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Zusammenfassung

Es werden in dieser Masterarbeit Verfahren fiir eine veranderte Schliisselerzeugung
des ElGamal-, RSA- und Lamport-Signaturverfahrens sowie fir den ECDSA vor-
gestellt und auf ihre Sicherheit untersucht. Die gednderten Verfahren funktionieren
iiber ein Protokoll zwischen zwei Parteien, wobei eine Partei ein Security-Token und
die andere Partei der Benutzer des Tokens ist. Ziel der Protokolle ist es, dass der
Hersteller eines Security-Tokens nicht die Schliisselerzeugung von digitalen Signa-
turverfahren manipulieren kann. So kénnte z.B. ein Hersteller von Bitcoin Wallets
nicht wirklich neue Schliissel auf den Wallets erzeugen lassen, sondern stattdessen
feste Werte verwenden. Die Grundlage fiir diese Arbeit bilden die Verfahren EIGX
[1] und RSAX [2] von Dominik Reichl. Das Protokoll fiir den ECDSA wurde fiir
diese Arbeit auflerdem auf einer Chipkarte implementiert.
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1 Einleitung

1.1 Motivation

Sicherheitsrelevante Operationen werden haufig auf sogenannte Security-Tokens, wie
z.B. Chipkarten, ausgelagert. Diese Tokens bieten einen Schutz vor unbefugtem Zu-
griff auf Daten. Eine typische Operation sieht dabei so aus, dass eine Nachricht an
das Security-Token geschickt wird, welches diese dann mit einem privaten Schliis-
sel signiert. Dies ist auch die grundlegende Arbeitsweise von Bitcoin Wallets. Das
Wallet speichert die privaten Bitcoin-Schliissel und signiert Transaktionen.

Ein entscheidender Grund fiir den Einsatz von Security-Tokens ist, dass der private
Schliissel dort sicher gespeichert werden kann. Es stellt sich dann die Frage, wie
der private Schliissel erzeugt werden soll. Eine Moglichkeit ist es, den Schliissel
extern zu generieren und dann an das Token zu schicken. Dieses Vorgehen bietet
aber Angriffsmoglichkeiten. Auf dem Rechner, der den Schliissel erzeugt, konnte
sich beispielsweise Malware befinden. Der Schliissel ware damit kompromittiert.

Manche Tokens, wie z.B. Chipkarten, bieten die Moglichkeit, einen Schliissel direkt
auf der Karte zu erzeugen. In diesem Fall muss der private Schliissel niemals das
Token verlassen. Ein Nutzer hat so aber keine Moglichkeit, die Qualitat des Schliis-
sels zu beobachten. Durch eine mangelhafte Implementierung oder durch boswillige
Absichten des Herstellers konnte die Schliisselerzeugung zu einem schwachen Schliis-
sel fithren. Entscheidend ist bei der Generierung des Schliissels, dass dieser wirklich
zufillig gewahlt wird.

Einem boswilligen Hersteller fiir Bitcoin Wallets (oder jemandem, der bei der Ent-
wicklung beteiligt war) konnte eine Beeinflussung der Schliisselerzeugung die Mog-
lichkeit geben, auf die Bitcoins der Nutzer zuzugreifen. So konnte das Wallet bei-
spielsweise die Schliisselerzeugung nur vortduschen und stattdessen einen vorberech-
neten, dem Hersteller bekannten Schliissel verwenden. Der Hersteller konnte dann
fiir die Bitcoin-Adressen der Nutzer Transaktionen signieren und somit auf die Bit-
coins zugreifen.

Dominik Reichl hat fiir das ElGamal- und RSA-Signaturverfahren Abwandlungen
entwickelt, um dieses Problem zu 16sen [1][2]. Die Schlisselerzeugung erfolgt dabei
in einem Protokoll zwischen dem Benutzer und dem Security Token. Es soll dadurch
sichergestellt werden, dass nur das Token den privaten Schliissel kennt und dass
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dieser zufallig erzeugt wird.

Transaktion

Uberweisung
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Abbildung 1.1: Ein Bitcoin Wallet signiert mit dem privaten Schliissel eine
Transaktion.

1.2 Ziele der Arbeit

Es sollen die genannten Verfahren von Dominik Reichl auf ihre Sicherheit unter-
sucht werden. Zudem soll das Prinzip der Verfahren von Dominik Reichl noch auf
andere Signaturverfahren iibertragen werden. Konkret sind dies der ECDSA und
das Lamport-Signaturverfahren. Auch fiir diese Abwandlungen soll die Sicherheit
betrachtet werden.

Der ECDSA ist das Signaturverfahren, das bei Bitcoin zum Einsatz kommt. Das im
Rahmen dieser Arbeit entwickelte Protokoll zur Schliisselerzeugung und zur Erzeu-
gung von Signaturen fiir den ECDSA soll in Form eines Prototyps implementiert
werden. Das Security-Token soll dabei mit einer Chipkarte realisiert werden. Die
Kommunikation soll iiber NFC drahtlos mit einem Android-Smartphone erfolgen.

1.3 Aufbau der Arbeit

Es werden in Kapitel 2| zunédchst die Signaturverfahren beschrieben, fiir welche Ab-
wandlungen entwickelt worden sind. In Kapitel [3| wird aufgezeigt, auf welchem ge-
meinsamen Prinzip die Protokolle in dieser Arbeit beruhen. Die darauf folgenden
Kapitel behandeln einzeln die fiir die verschiedenen Signaturverfahren entwickel-
ten Protokolle und deren Sicherheit. Danach folgt in Kapitel [§] ein Vergleich der
Verfahren dieser Arbeit mit einer realen Implementierung eines Bitcoin Wallets. In
Kapitel [9] werden die Details zur Implementierung des Prototyps beschrieben. Im
letzten Kapitel erfolgt dann eine abschliefende Betrachtung.



2 Grundlagen

2.1 Digitale Signaturverfahren

Eine digitale Signatur hat den Zweck, fiir eine Nachricht aussagen zu konnen, dass
der angebliche Urheber die Nachricht in der vorliegenden Form tatséchlich erstellt
hat. Der Urheber besitzt dafiir einen privaten Schliissel K p, welchen er geheim halten
muss. Mit dem privaten Schliissel kann fiir eine Nachricht eine digitale Signatur
erstellt werden. Die Signatur kann mit dem zu Kp gehorenden 6ffentlichen Schliissel
K¢ verifiziert werden. K¢ muss somit jedem, der eine Nachricht verifizieren will,
bekannt sein. Es liegt nahe, dass es praktisch nicht moglich sein darf, Kp aus Kg
zu berechnen. Ansonsten liefle sich eine Signatur nicht mehr dem Besitzer von Kp
zurechnen. [3, S. 425]

Im Folgenden werden die Signaturverfahren vorgestellt, die fiir diese Arbeit relevant
sind.

2.1.1 ElGamal

Das ElGamal-Signaturverfahren [4] basiert darauf, dass es vermutlich schwer ist, das
diskrete Logarithmus Problem (siehe [3, S. 103]) zu lésen. In diesem Fall bedeutet
das, dass fiir eine Primzahl p, eine zugehorige Primitikurze]ﬂ g und eine Zahl y € Z;
nicht einfach eine Zahl z € Z; bestimmt werden kann, so dass g* mod p = y.

Schliisselerzeugung

Mit folgendem Algorithmus wird ein neues Schliisselpaar erzeugt: [3), S. 454]

1. Wiahle zufillig eine (grofie) Primzahl p und eine Primitivwurzel g mod p. Um
effizient eine Primitivwurzel zu finden, kann p so gewahlt werden, dass p :=
2q+ 1, wobei p und ¢ Primzahlen sind. Es ist jetzt die Faktorisierung von p—1

'Eine Primitivwurzel mod p (mit p Primzahl) ist eine Zahl g € Z,, fiir die gilt, dass es fiir jede
Zahl x € Z; einen Exponenten e € Z5 gibt, so dass x = g° mod p. [5} S. 38]
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bekannt. Wihle nun solange Zahlen fiir g, bis g2 mod p # 1 und g? mod p # 1.
Sind diese Eigenschaften erfiillt, so ist g eine Primitivwurzel mod p. [3, S. 163]

2. Ziehe zufillig eine ZahP|a € [1,p — 2].
3. Berechne z := ¢® mod p.

Der offentliche Schliissel ist nun (p, g, x), der private Schliissel ist a.

Erzeugung einer Signatur

Es sei H : {0,1} — Z, eine kollisionsresistenteﬂ Hashfunktion. Mit dem folgenden
Algorithmus kann fir eine Nachricht m eine Signatur erzeugt werden: [3], S. 454]

1. Ziehe zuféllig eine Zahl k € [1,p — 2] mit ggT(k,p—1) = 1.
2. Berechne r := ¢* mod p.

3. Berechne s := (H(m) — ar)k™ mod (p — 1). Es ist k! das Inverse zu k be-
ziiglich mod (p — 1).

Die Signatur fiir die Nachricht m ist das Paar (r, s).

Verifikation einer Signatur

Die Gultigkeit einer Signatur (r,s) fiir eine Nachricht m wird mit dem offentlichen
Schliissel folgendermafien iiberpriift: [3, S. 454 f.]

1. Uberpriife, ob 7 € [1,p — 1].

2. Uberpriife, ob 27r* = g™ (mod p).

Beweise

Satz 2.1. Wurde eine Signatur fiir eine Nachricht m wie oben beschrieben erzeugt,
so gilt 2"r* = g#™) (mod p).

2In dieser Arbeit sind immer ganze Zahlen gemeint.

3Es sei mit kollisionsresistent in dieser Arbeit die starke Kollisionsresistenz gemeint. D.h. es ist
praktisch nicht moglich, zwei unterschiedliche Werte z,2’ zu finden, so dass H(x) = H(a'). [3]
S. 324]
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Beweis. Essindr = g* (mod p) und s = (H(m)—ar)k™" (mod (p—1)). Multipliziert
man beide Seiten von s mit k, so ergibt sich ks = H(m) — ar (mod (p — 1)). Dies
lisst sich zu H(m) = ar + ks (mod (p — 1)) umstellen. Somit: g#™ = gurths =
z"r® (mod p). [3 S. 455] O

2.1.2 ECDSA

Der ECDSA (Elliptic Curve Digital Signature Algorithm) [6] funktioniert nach einem
dahnlichem Prinzip wie das ElGamal-Signaturverfahren, wobei jedoch statt in der
Gruppe Z;, in einer Gruppe der Punkte einer elliptischen Kurve gerechnet wird.

Eine Elliptische Kurve tiber einem endlichen Korper F, ist durch eine Gleichung
y*> = 2*+ax+b (mod p) bestimmt. Die zugehorige Gruppe besteht aus allen Punkten
(,y) mit z,y € F,, die diese Gleichung erfiillen und aus einem zusétzlichen Punkt
O (Fernpunkt). Fiir a,b € F, muss gelten, dass 4a®+27b* # 0 (mod p). Es léasst sich
auf dieser Menge dann eine Operation @ definieren, die die Gruppeneigenschaften
erfﬁllﬁ. [7,S. 6 1]

Die Sicherheit von ECDSA beruht darauf, dass es vermutlich schwierig ist, den
diskreten Logarithmus in der Punktgruppe einer elliptischen Kurve zu berechnen.
D.h. fir einen Punkt P auf dieser elliptischen Kurve und einen Punkt @ € (P)

muss es schwer sein, ein [ € [F,, zu finden, so dass Q) = [ - P (wobei [ - P die skalare
Multiplikation ist, z.B. 3- P =P & P & P). [8, S. 153]

Schliisselerzeugung

Die Kurvenparameter seien wie folgt gegeben:
e Eine Primzahl p, die den endlichen Kérper F,, bestimmt.
e a,b €T, die die elliptische Kurve y* = 2 + az + b bestimmen.
e Ein Punkt G auf dieser Kurve mit der Ordnung n.
FolgendermafBien wird ein neues Schliisselpaar erzeugt: [8, S. 180]
1. Ziehe zufillig eine Zahl d € [1,n — 1].
2. Berechne Q :=d - G.

Der offentliche Schliissel ist (), der private Schliissel ist d.

4Siehe [7, S. 8] fiir eine Definition dieser Operation.
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Erzeugung einer Signatur

Es seien die Kurvenparameter wie bei der Schliisselerzeugung gegeben. Auflerdem
sei H eine kollisionsresistente Hashfunktion mit der Eigenschaft, dass die Bitlinge
der Ausgabe nicht grofler ist als die Bitlange von n. Eine Signatur fiir eine Nachricht
m wird dann wie folgt erzeugt: [8, S. 184]

1.

4.

D.

Ziehe zufillig eine Zahl k € [1,n — 1].

. Berechne k - G := (z1,y1).

Berechne r := x; mod n. Falls » = 0, gehe zu Schritt 1.
Berechne z := H(m).

Berechne s := k7!(z + rd) mod n. Falls s = 0, gehe zu Schritt 1.

Die Signatur ist das Paar (r, s).

Verifikation einer Signatur

Eine Signatur (r,s) kann folgendermafien mit dem o6ffentlichem Schliissel @ iiber-
priift werden: [§, S. 184]

1.

6.

. Berechne w := s~

Stelle sicher, dass r, s € [1,n — 1].

. Berechne z := H(m).

' mod n.

. Berechne u; := zw mod n und uy := rw mod n.

. Berechne (z1,11) :=u; - G ® uy - Q.

Stelle sicher, dass » = xy mod n.

Wenn keine der Uberpriifungen fehlschligt, so ist die Signatur giiltig.

Beweise

Satz 2.2. Die beschriebene Verifikation einer Signatur funktioniert.
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Beweis. Es gilt s = k7'(z + rd) (mod n). Dies ldsst sich zu k = s7!(z + rd)
sz 4+ s7rd = wz + wrd = uy + usd (mod n) umformen. Somit ist (x1, )
u - G®uy - Q = (ug +ugd) - G =k - G und damit r = z; mod n. [8, S. 185] O

2.1.3 RSA

Das RSA-Kryptosystem [9] kann sowohl zum Signieren als auch zum Verschliisseln
eingesetzt werden. Die Sicherheit von RSA ist davon abhéngig, dass es schwer sein
muss, grofie Zahlen zu faktorisieren [9, S. 11 ff.].

Schliisselerzeugung

Mit dem folgendem Algorithmus wird ein neues Schliisselpaar erzeugt: [3, S. 434]
1. Wéhle zufallig zwei (groBe) unterschiedliche Primzahlen p und ¢. Es sei n := pq.
2. Berechne die Eulersche Phi-Funktion fiir n. Die Phi-Funktion ist definiert als
en) ={aeN|1<a<nAggT(a,n) = 1}|. Fir Primzahlen p und ¢ gilt:
plpg) = (p— (g —1).
3. Wahle eine Zahle e mit 1 < e < ¢(n), so dass ggT(e, p(n)) = 1.

4. Berechne d, so dass ed = 1 (mod ¢(n)).

Der offentliche Schliissel ist nun das Paar (e, n), der private Schliissel ist d.

Erzeugung einer Signatur

Um eine Nachricht m € [0,n — 1] zu signieren (m kann auch der Hashwert einer
Nachricht sein), wird die Signatur s folgendermafien berechnet: s := m¢ mod n.

Verifikation einer Signatur

Jeder, der Zugriff auf den 6ffentlichen Schliissel (e,n) hat, kann fiir eine Nachricht
m und zugehoriger Signatur s tiberpriifen, ob die Signatur giiltig ist. Dazu muss
sichergestellt werden, dass m = s° mod n.
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Beweise

Satz 2.3. Wenn s := m? mod n, dann gilt, dass m = s¢ mod n.

Beweis. Aus ed =1 (mod ¢(n)) folgt, dass es eine Zahl k gibt mit ed = 1+ k- ¢(n).
Ist jetzt ggT(m,p) = 1, so folgt mit dem kleinen Satz von Fermatﬂ, dass mP~! =
1 (mod p). Nimmt man beide Seiten hoch k(g — 1) und multipliziert sie dann mit m,
so erhilt man m!**P=D@=) = (mod p). Diese Kongruenz ist aber auch in dem
Fall giiltig, wenn ggT(m,p) = p. Somit gilt in allen Fillen, dass m*® = m (mod p).
Uber die gleiche Argumentation erhélt man auch m® = m (mod ¢). Da p und
q unterschiedliche Primzahlen sind, folgt damit, dass m*? = m (mod n). Ist nun

s :=m< mod n, so ist damit s* mod n = m® mod n = m. [3, S. 286] O

2.1.4 Lamport

Die Lamport-Signatur [10] ist eine digitale Signatur, die mithilfe einer Einwegfunk-
tion (z.B. einer Hashfunktion) realisiert ist. Mit jedem Schliisselpaar kann nur eine
einzelne Nachricht signiert werden.

Das Verfahren funktioniert nach dem folgendem Prinzip: Es wird zuerst ein privater
Schliissel erzeugt. Dies geschieht so, dass zugehérig zu jedem Bit einer gehashten
Nachricht zwei zufallige Zahlen erzeugt werden. Eine Zahl dafiir, dass dieses Bit
0 ist und eine Zahl dafiir, dass es 1 ist. Der offentliche Schliissel besteht aus den
Hashwerten all dieser zufalligen Zahlen. Soll eine Nachricht m signiert werden, so
wird zuerst der Hashwert H(m) gebildet. Fiir jedes Bit von H(m) besteht die Si-
gnatur aus der zu diesem Bit zugehorigen zufilligen Zahl. Mithilfe des 6ffentlichen
Schliissels lédsst sich dann tiberpriifen, ob diese Zahlen die Urbilder der Hashwerte
sind.

Das Lamport-Verfahren soll in dieser Arbeit in der im Folgenden beschriebenen
Definition verwendet werden.

Schliisselerzeugung

Es seien:
o ke N

e H cine Einwegfunktion mit H : {0,1}* — {0, 1}*

®Der kleine Satz von Fermat besagt, dass a"~! = 1 (mod ), wenn r eine Primzahl ist und wenn
a nicht durch r teilbar ist. [3 S. 69]
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Wihle x;; € {0,1}* zufillig fir alle ¢ € {1,2,...,k} und j € {0,1}. Die Werte z; ;
stellen den privaten Schliissel dar. Der offentliche Schliissel besteht aus den Werten
yi,j = H(l’z’J) [11, S 3]

Erzeugung einer Signatur

Es sei m := (mq, ma,...,my,) € {0,1}* der Hashwert einer Nachricht. Die Signatur
fir diese Nachricht ist dann (21, T2my, -y Thomy ) = (S1, S2, .y Sk). [11, S. 3]

Verifikation einer Signatur

Mithilfe des offentlichen Schlissels wird iiberprift, ob y;,,, = H(s;) fir alle ¢ €
{1,2,...,k}. Falls ja, so ist die Signatur giiltig. [I1], S. 3]
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3 Gemeinsames Prinzip der
Verfahren

Alle in den folgenden Kapiteln beschriebenen Protokolle sind Abwandlungen der
in Kapitel [2] vorgestellten digitalen Signaturverfahren. Diese Abwandlungen dienen
hauptsachlich dazu sicherzustellen, dass der private Schliissel auf einem Security-
Token wirklich zuféllig erzeugt wird. Ein Hersteller eines Security-Tokens soll nicht
in der Lage sein, eine Schliisselerzeugung zu implementieren, bei der er sich Kenntnis
iiber private Schliissel verschaffen kann. Die Abwandlungen sind alle so benannt,
dass ein X an den urspriinglichen Namen des Signaturverfahrens angehéngt wird.
Aus RSA wird beispielsweise RSAX.

Um die Zufélligkeit des privaten Schliissels sicherzustellen, kommen bei der Schliis-
selerzeugung der abgednderten Verfahren zwei Parteien zum FEinsatz. Der private
Schliissel wird auf dem Security-Token generiert. Die Partei des Security-Tokens
wird mit S bezeichnet. Nur S soll den privaten Schliissel kennen. S muss nun bei der
Schliisselerzeugung Nachrichten mit der zweiten Partei, A (fur Alice), austauschen.
Diese Partei reprasentiert den Benutzer des Security-Tokens. A wird, im Gegensatz
zu S, vertraut. Es wird aber auch der umgekehrte Fall betrachtet, d.h. wenn A miss-
traut und S vertraut wird. Dieses Szenario kénnte sich z.B. durch Malware ergeben.
Ist A ein PC oder ein Smartphone, so sind dort prinzipiell Schadprogramme moglich.
Bei einem Security-Token ist dies nicht ohne Weiteres machbar.

Die Verfahren EIGX, ECDSAX und LamportX verwenden den folgenden Ablauf,
um eine zufillige Zahl z € {0,1,...,n — 1} zu erzeugen, die nur S kennen soll:

Es sei F' eine Einweg- oder Verschliisselungsfunktion. F' soll stark kollisionsresistent
sein.

1. S zieht zufillig eine Zahl s € {0, 1,...,n — 1} und schickt F(s) an A.
2. A zieht zufillig eine Zahl a € {0,1,...,n — 1} und schickt a an S.

3. S berechnet z := a + s mod n und schickt F(z) an A.

4. A stellt sicher, dass S fiir z auch wirklich a + s mod n verwendet.

Abhéngig davon, wie I’ genau aussieht, werden verschiedene Methoden eingesetzt
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A S

Ziehe zufallig s

Ziehe zufillig a

Berechne
z:=a-+smodn

F(z)

Abbildung 3.1: Prinzipieller Ablauf bei der Erzeugung einer zufélligen Zahl z.

um sicherzustellen, dass S auch wirklich a + s mod n fir z verwendet. Bei den Ver-
fahren EIGX und ECDSAX kann ohne Offenlegung von s oder z iiberpriift werden,
ob z = a + s mod n. Es ist bei EIGX F(z) = ¢* mod p (mit p Primzahl und g
Primitivwurzel mod p) und n := p — 1. Es muss dann F(z) = F(s) - F(a) gelten.
Da bei EIGX der offentliche Schliissel F'(z) ist und z der private Schlissel, kann A
durch diese Berechnung nun sicherstellen, dass der private Schliissel richtig erzeugt
wurde.

Bei den Verfahren RSAX und LamportX ist eine solche Uberpriifung nicht moglich,
es kommt dort eine andere Methode zum Einsatz. Es werden mit dem obigen Ablauf
mehr zuféllige Zahlen z; erzeugt, als fiir die Schliisselerzeugung eigentlich notwendig
ist. A bestimmt dann zufillig durch die Wahl der ¢, welche z; fiir den Schliissel
verwendet werden. Fiir alle anderen z; muss S danach die zugehorigen s; offenlegen.
A ist nun in der Lage zu tiberpriifen, ob diese z; von S richtig berechnet wurden.
Sollte S also ein bestimmtes z; nicht ordnungsgeméfl berechnen, so wird A dies mit
einer bestimmten Wahrscheinlichkeit bemerken.

Angenommen, die Partei A verhélt sich bei dem obigen Protokoll regelgeméfl und
wihlt ihre Zahl a unabhingig von s und zufillig aus der Gleichverteilungl] auf
{0,1,...,n—1}. Nehme weiter an, dass S versucht, auf die Erzeugung von z Einfluss
zu nehmen und ihre Zahl s aus einer unbekannten Verteilung wéahlt. So konnte z.B.
S eine feste Zahl fiir s verwenden. Satz [3.1] zeigt dann, dass die resultierende Zahl z
trotzdem eine auf {0, 1,...,n — 1} gleichverteilt zufillig gewéhlte Zahl ist.

Satz 3.1. Es seien X, Y zwei unabhéngige diskrete Zufallsvariablen auf {0, 1, ...,n—
1}, wobei X gleichverteilt ist. Es ist dann Z = X +Y mod n auch gleichverteilt auf
{0,1,...,n — 1}, egal wie die Verteilung von Y aussieht.

1Bei einer diskreten Gleichverteilung [12] S. 5] ist jedes mogliche Ergebnis gleich wahrscheinlich.
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Beweis. Es sei z € {0,1,...,n — 1}. Fir die Wahrscheinlichkeitsfunktion fiir Z gilt
dannfl

n—1
P(Z=2z)=> P =i)P(X =z—imod n)
i=0
Da X gleichverteilt ist, gilt fiir beliebige z € {0,1,...,n — 1}, dass P(X = z) = .
Somit:
Pz=2=5 Py ==
= Z) = — =) = —
n = n
Z ist also gleichverteilt. O

Wollen sich, wie oben beschrieben, zwei Parteien auf eine zufillige Zahl einigen, so
ist es fiir die Sicherheit von Vorteil, wenn die Partei, der misstraut wird (hier .S), sich
zuerst auf ihre Zahl festlegen muss. Im umgekehrten Fall ware es sonst nicht moglich
Satz anzuwenden. Wiirde zuerst A ihre Zahl a wéhlen und F(a) an S schicken,
so konnte S ihre Zahl s in Abhéngigkeit von a wéahlen. F'(a) hdngt deterministisch
von a ab, somit kénnte S fiir eine abhingige Wahl z.B. einfach s := F(a) an A
schicken. Jetzt kann zwar nicht mehr garantiert werden, dass z gleichverteilt zuféllig
gewéhlt wird, was aber nicht unbedingt heifit, dass dies S tatsdchlich einen Angriff
erméglicht. Uber die Verteilung von z lisst sich aber keine Aussage mehr machen.

ZBeweisidee aus [13].
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4 EIGX

EIGX [I] ist eine von Dominik Reichl erdachte Abwandlung des ElGamal-Signatur-
verfahrens (siche Kapitel 2.1.1]). Im Vergleich zu ElGamal wurden dabei die Schliis-
selerzeugung und die Erzeugung von Signaturen geédndert. Das Format der Schliissel
und der Signaturen ist jedoch dasselbe wie bei ElGamal und eine Signatur wird auch
auf dieselbe Weise wie bei ElGamal verifiziert.

Die Erzeugung des Schliisselpaares und von Signaturen geschieht bei EIGX mit zwei
Parteien. Die Partei S kennt den privaten Schliissel. Diese Partei stellt das Security-
Token dar. Damit sichergestellt ist, dass der private Schliissel und die Signaturen
zufallig erzeugt werden, ist eine zweite Partei A (Alice) involviert. Diese Partei steht
fiir den Benutzer des Security-Tokens. In der Praxis konnte A z.B. eine Smartphone
Applikation sein und die Kommunikation mit S iiber NFC stattfinden.

Im Folgenden wird zuerst ein Protokoll mit der Bezeichnung NMRNG vorgestellt.
Dieses wird fiir die ersten beiden optionalen Schritte der Schliisselerzeugung beno-
tigt.

4.1 Nicht manipulierbare Erzeugung von zufalligen
Zahlen

Das Protokoll NMRNG (von Non-Manipulable Random Number Generation) stammt
von Dominik Reichl [I]. Es wurden hier jedoch ein paar Details gedndert. So wird
z.B. bei Reichl eine Verschliisselungsfunktion verwendet. Hier wird jedoch mit einer
Hashfunktion gearbeitet.

NMRNG(by, b,) ist ein Protokoll zwischen A und S, das die folgenden Eigenschaften
erfiillen soll:

e Die Ausgabe des Protokolls ist eine zufillige Zahl z aus der Gleichverteilung
auf [b, b, — 1].

e Sowohl A als auch S sollen z nach dem Protokolldurchlauf kennen.

Um dies umzusetzen, soll folgendes Protokoll verwendet werden:
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Es sei H eine kollisionsresistente Hashfunktion.

1. S zieht eine zufillige Zahl z aus der Gleichverteilung auf [0,b, — b — 1]. S
schickt Z := H(z) an A.

2. A zieht eine zufillige Zahl y aus der Gleichverteilung auf [0,b, — b, — 1] und
schickt sie an S.

3. S schickt x an A
4. A uberpriift, ob & = H(z). Falls nein, so bricht A das Protokoll ab.

5. Das Ergebnis des Protokolls ist z := b, + (x +y mod (b, — b;)). Dies konnen A
und S beide berechnen.

A S

Ziehe zufillig x

Ziehe zufillig y

Uberpriife, ob

Z=H(x)
Berechne z := Berechne z :=
by + (z +y mod (b, — by)) by + (z +y mod (b, — b))

Abbildung 4.1: Ablauf des NMRNG Protokolls.

4.1.1 Sicherheit

Es wird hier und auch bei allen anderen Protokollen davon ausgegangen, dass nur die
Parteien A und S involviert sind. Es wird also nicht betrachtet, ob das Protokoll ge-
gen Angreifer von auflen oder gegen Mithorer sicher ist. Eine Sicherheit gegeniiber
solchen Angriffen ist in der Praxis vermutlich nicht notwendig, da die Kommuni-
kation zwischen A und S nicht tiber ein Netzwerk stattfindet. Ein Security-Token
befindet sich normalerweise in unmittelbar physischer Nahe des Nutzers. Der Da-
tenaustausch zwischen A und S kann z.B. iiber NFC (Smartphone und Chipkarte)
oder iiber einen Kartenleser (PC und Chipkarte) stattfinden.
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Es werden nun die beiden Szenarien untersucht, in denen einer Partei getraut wird
und die andere Partei versucht zu betriigen. D.h. diese Partei versucht so vom Pro-
tokoll abzuweichen, dass die Ausgabe z nicht gleichverteilt zufallig gewahlt wird. Im
schlimmsten Fall wiirde das bedeuten, dass z von einer Partei frei gewahlt werden
kann. Der Fall, dass S die betriigerische Partei ist, steht in dieser Arbeit im Zen-
trum. Verhalten sich beide Parteien boswillig, so ist bei keinem der Protokolle in
dieser Arbeit eine Sicherheit gegeben.

Szenario: S versucht zu betriigen

Nach der Erzeugung von z muss A noch in irgendeiner Form sicherstellen, dass
S auch wirklich den richtigen Wert fiir z verwendet. NMRNG wird spéter dazu
eingesetzt, Teile des Offentlichen Schliissels bei EIGX zu erzeugen. Es wirde fiir S
an dieser Stelle keinen Sinn machen, einen anderen Wert fiir z zu benutzen. A wiirde
dann immer noch mit dem richtigen z rechnen.

Es sei angenommen, dass A sich geméafi dem Protokoll verhalt und fir y eine von
x unabhangige und gleichverteilt zuféllige Zahl zieht. S muss sich auf x festlegen,
noch bevor A den Wert y gewahlt hat. Zu diesem Zeitpunkt kann S also x nicht
in Abhangigkeit von y wéihlen. Nachdem S der Wert y von A zugeschickt wurde,
bleibt S nichts anderes tibrig, als x an A zu schicken. Da H eine kollisionsresisten-
te Hashfunktion ist, ist es S nicht moglich einen Wert 2’ # x zu finden, so dass
H(2') = H(x). Da nun also A und S ihre Zahlen unabhéngig voneinander wéhlen
und da A ihre Zahl gleichverteilt zufallig wéhlt, sind die Voraussetzungen fiir Satz
Satz gegeben. Das Ergebnis z wird gleichverteilt zufallig gewahlt. S hat somit
keine Moglichkeit zu betriigen.

Szenario: A versucht zu betriigen

Nehme nun an, dass sich S korrekt verhalt. A muss y erst wéihlen, nachdem S sich
schon auf x festgelegt hat und H(x) an A geschickt hat. Fiir A ist es also moglich, y
in Abhangigkeit von x zu wéhlen. So kann A z.B. H(z) als Zahl interpretieren und
fir y verwenden (eventuell miissen noch irgendwelche Operationen vorgenommen
werden, so dass y € [0,b, — b — 1]). Die Voraussetzungen fiir Satz sind somit
nicht gegeben. Wie frither schon angemerkt, muss dies nicht unbedingt heiflen, dass A
in der Praxis einen erfolgreichen Angriff irgendeiner Art durchfithren kann. Es kann
nur nicht mehr garantiert werden, dass z gleichverteilt zufallig gewahlt wird.

Eine andere Moglichkeit, das Verfahren zu beeinflussen, ergibt sich in Schritt 4. A hat
hier die Moglichkeit, das Protokoll abzubrechen. Theoretisch kénnte A das Protokoll
so oft abbrechen und neu starten, bis z einen geeigneten Wert ergibt. Fiir eine
einfachere Betrachtung wird in dieser Arbeit aber angenommen, dass ein Protokoll
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bei einem Abbruch nicht erneut ausgefithrt wird. Sollte ein Neustart moglich sein,
so steht dies explizit in dem Protokoll.

4.2 Schliisselerzeugung

Das Protokoll zur Schliisselerzeugung stammt ebenfalls von Dominik Reichl [I]. Es
wurden aber auch hier kleine Anderungen vorgenommen.

Das hier vorgestellte Protokoll soll diese Eigenschaften erfiillen:

e Der private Schliissel a wird zuféllig aus der Gleichverteilung auf [2,p — 2]
gezogen.

e Nur S kennt den privaten Schliissel.

A und S verwenden das folgende Protokoll, um ein neues ElGamal Schliisselpaar zu
erzeugen. Die ersten beiden Schritte sind dabei optional. Es ist auch moglich, dass
sich die Parteien auf feste Werte fiir p und ¢ einigen.

1. Aund S erzeugen eine zufillige Zahl ¢’ := NMRNG(2, 219%) und wéhlen ¢ als
die kleinste Primzahl grofler oder gleich ¢/, fiir die gilt, dass p := 2¢g + 1 auch
eine Primzahl ist.

2. Da die Faktorisierung von p — 1 bekannt ist, konnen A und S effizient ent-
scheiden, ob eine Zahl eine Primitivwurzel mod p ist. A und S erzeugen nun
solange zufillige Zahlen durch Ausfithrung von NMRNG(2,p — 1), bis sie eine
Primitivwurzel g gefunden haben.

3. S zieht eine zufillige Zahl a’ aus der Gleichverteilung auf [2, p — 2], berechnet
2’ := ¢ mod p und schickt 2’ an A.

4. A zieht eine zuféllige Zahl d aus der Gleichverteilung auf [0, p — 2] und schickt
dan S.

5. S berechnet a := @' + d mod (p — 1). Falls @ < 1: Schicke ¢’ an A und gehe
zuriick zu Schritt 3.

S berechnet x := ¢ mod p und schickt = an A.
6. A stellt sicher, dass x = 2’ - g? mod p.

Der offentliche Schliissel ist (p, g, x), der private Schliissel ist a.
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A S

Ziehe zufallig o’

2’ := g% mod p

Ziehe zufallig d

Berechne
a:=da +dmod (p—1)

x:=g® mod p

Uberpriife, ob

z=2a"-¢%modp

Abbildung 4.2: Vereinfachter Ablauf der EIGX-Schliisselerzeugung.

4.2.1 Sicherheit

Es sei hier angenommen, dass die Werte p und g feststehen und nicht tiber das
Protokoll erzeugt werden. Die ersten beiden optionalen Schritte der E1IGX-Schliisse-
lerzeugung werden also nicht in die Uberlegungen zur Sicherheit mit einbezogen.

Szenario: S versucht zu betriigen

Es sei angenommen, dass A sich gemafl dem Protokoll verhélt (A zieht d also unab-
héngig von o’ und gleichverteilt zuféllig). S versucht hingegen die Schliisselerzeugung
so zu beeinflussen, dass der private Schliissel a nicht gleichverteilt zuféllig gewéhlt
wird.

Es muss hier wieder S zuerst ihre zufallige Zahl o’ wéhlen und z’ := ¢% mod p an A
schicken. Die zuféllige Zahl d von A steht zu diesem Zeitpunkt noch nicht fest. S kann
a’ also nicht in Abhéngigkeit von d wahlen. Nachdem S den Wert d von A erhalten
hat, muss sie z := ¢* mod p mit a = a’+d mod p—1 an A schicken. Nehme an, dass S
a € [2,p—2] so wahlen will, dass a # a’+d mod (p—1). Damit A diese Manipulation
nicht bemerkt, muss gelten, dass ¢* mod p = ¢* - ¢ mod p = ¢**+%¢ mod p. D.h.
a=d +d(modp—1). Es muss somit a = a’ + d mod (p — 1) sein.

Da S ihre Zahl ¢’ unabhéngig von der Zahl d von A wéhlen muss und da A ih-
re Zahl gleichverteilt zufallig und unabhangig wahlt, sind die Voraussetzungen fiir
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Satz [3.1] gegeben. Damit folgt, dass a = a’ + d mod p — 1 gleichverteilt zufillig ist.
AuBerdem kann A durch Uberpriifung, ob # = 2’ - ¢ mod p, sicherstellen, dass S

fir den privaten Schliissel a den richtigen Wert verwendet (es ist « der 6ffentliche
Schliissel).

In Schritt 5 der Schliisselerzeugung muss das Protokoll wiederholt werden, falls
a < 1. Indem davor a’ an A geschickt wird, kann A sicherstellen, dass dieser unwahr-
scheinliche Fall tatséichlich aufgetreten ist (durch Uberpriifung, ob a’+d mod p—1 <
1 und 2’ = ¢* mod p). S wird hier also keine Méglichkeit gegeben, die Schliisseler-
zeugung beliebig oft zu wiederholen. [I]

Szenario: A versucht zu betriigen

Es sei nun angenommen, dass S vertraut werden kann und dass A versucht, entweder
Kenntnis tiber den privaten Schliissel zu erlangen oder die Schliisselerzeugung so zu
beeinflussen, dass der private Schliissel a nicht gleichverteilt zufallig gewéahlt wird.

Will A nach der Schliisselerzeugung den privaten Schliissel a berechnen, so kann sie
entweder aus 2’ := ¢* mod p versuchen a’ zu bestimmen und damit a zu berechnen.
Oder sie berechnet a direkt aus x := ¢® mod p. In beiden Féllen miisste A in der
Lage sein, den diskreten Logarithmus zu 1ésen. [1]

Da A ihre zuféllige Zahl d erst wéhlen muss, nachdem die zuféllige Zahl a’ von S
schon feststeht, kann A ihre Zahl in Abhangigkeit der Zahl von S wéhlen. So kann
A z.B. d:= 2’ an S schicken. Satz [3.1]14sst sich also nicht anwenden.

Das folgende Beispiel zeigt auBerdem, dass es hier fir A moglich ist, aus 2’ :=
¢* mod p Informationen iiber @’ zu gewinnen. Mit einer passenden Wahl von d
kann die Verteilung von a dann so beeinflusst werden, dass a nur ungerade Werte
ergibt:

Liegt eine Zahl 2’ vor, mit ' := ¢ mod p, so kann einfach bestimmt werden, ob
a’ gerade oder ungerade ist. Es muss nur tberprift werden, ob 2’ ein quadratischer
Rest modulo p ist (d.h. es gibt eine Zahl r mit r* = 2’ (mod p)). Falls ja, so ist
a’ gerade [I4, S. 38]. Es ist 2’ ein quadratischer Rest, wenn 2’ > mod p =1 [14]
S. 34]. A kann also feststellen, ob a' gerade oder ungerade ist, bevor sie d wahlt.
Je nachdem wéhlt sie fiir d dann entweder 0 oder 1, sodass a eine ungerade Zahl
ergibt.

Es ist trotzdem fraglich, ob A in der Lage ist, die Verteilung von a soweit zu beein-
flussen, dass sie Kenntnis von dem privaten Schliissel erlangen kann.
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4.3 Erzeugung einer Signatur

Das Protokoll zur Erzeugung einer Signatur (von Dominik Reichl [I]) funktioniert
analog zu der Schliisselerzeugung. Im Vergleich zu dem Protokoll von Reichl wurden
hier die gleichen Anderungen wie bei der Schliisselerzeugung vorgenommen.

Das Protokoll soll diese Eigenschaften erfiillen:
e Der Wert k wird zufillig aus der Gleichverteilung auf [2, p — 2] gezogen.

e Nur S kennt k.

A kann zusammen mit S mit dem folgenden Protokoll eine Nachricht m signieren.
Es sei H eine kollisionsresistente Hashfunktion.

1. A schickt H(m) an S.

2. S zieht eine zuféllige Zahl k" aus der Gleichverteilung auf [2, p — 2], berechnet
' := ¢ mod p und schickt ' an A.

3. A zieht eine zufillige Zahl d' aus der Gleichverteilung auf [0, p — 2] und schickt
d an S.

4. S berechnet k := k' +d' mod (p —1). Falls ggT(k,p — 1) # 1: Schicke £’ an A
und gehe zurtick zu Schritt 2.

S berechnet r := ¢g* mod p und s := (H(m) —ar)k~* mod (p—1). Falls s = 0:
Melde einen Fehler und breche das Protokoll ab.

S schickt die Signatur (r,s) an A.

5. A stellt sicher, dass r =1 - g mod p.

4.3.1 Sicherheit

Fiir die Sicherheit ist es erforderlich, dass beim Erzeugen einer Signatur der Wert k
zufillig erzeugt wird und dass dieser die Karte nicht verlasst. Ware dem Kartenher-
steller dieser Wert bekannt, so konnte er den privaten Schliissel einfach berechnen.
Werden zudem zwei Nachrichten mit dem gleichen £ und dem gleichem privaten
Schliissel signiert, so kann der private Schliissel ebenfalls berechnet werden [4].

Der Wert k wird hier genau wie der private Schliissel erzeugt. Es konnen also zu k die
gleichen Aussagen zur Sicherheit wie zu dem privaten Schliissel gemacht werden.
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Im Gegensatz zur Schliisselerzeugung gibt es bei der Erzeugung einer Signatur fir
S die Moglichkeit, das Protokoll abzubrechen (wenn s = 0). Um A glaubhaft zu
iiberzeugen, dass dieser Fall eingetreten ist, miisste S den privaten Schliissel verof-
fentlichen. Der Fall, dass s = 0 ist, sollte jedoch sehr selten vorkommen. Es wird hier
deshalb davon ausgegangen, dass S in diesem Fall das Protokoll nicht neu starten

darf.



22

5 ECDSAX

ECDSAX ist eine Abwandlung des ECDSA (Elliptic Curve Digital Signature Al-
gorithm, siche Kapitel [2.1.2). Der ECDSA wird z.B. bei Bitcoin zum Signieren von
Transaktionen eingesetzt. Es werden dort die standardisierten Kurvenparameter mit
der Bezeichnung secp256k1 |15 S.9] verwendet.

ECDSAX ist dem Verfahren EIGX sehr dhnlich, da der DSA (Digital Signature Algo-
rithm) eine Variante des ElGamal Signaturverfahrens ist. Der ECDSA ist wiederum
eine Variante des DSA, wobei in einer Gruppe der Punkte einer elliptischen Kurve
gerechnet wird.

Es wurden auch hier nur die Schliisselerzeugung und die Erzeugung von Signaturen
im Vergleich zum ECDSA gedndert. Das Format der Schliissel und der Signaturen
ist unverandert. Eine Signatur wird auch auf dieselbe Weise verifiziert wie beim
ECDSA. Die Erzeugung der Schliissel und der Signaturen geschieht wieder zwischen
zwel Parteien, S (dem Security-Token) und A (dem Benutzer).

Ein &hnliches System wie ECDSAX, um Bitcoin gegen betriigerische Hardware-
Hersteller abzusichern, wurde schon 2013 in einem Blog [16] verdffentlicht. Zum

Zeitpunkt der Entwicklung von ECDSAX hatte ich aber keine Kenntnis von diesem
Blogeintrag. Ich habe das Prinzip von EIGX auf den ECDSA {ibertragen.

5.1 Schliisselerzeugung

Es seien:
e p eine Primzahl, die den endlichen Korper I, bestimmt.
e a,b €T, die die elliptische Kurve y* = 2 + az + b bestimmen.
e G ein Punkt auf dieser Kurve mit der Ordnung n.

Das Protokoll zur Schliisselerzeugung soll diese Eigenschaften erfiillen:

e Der private Schliissel d wird zuféllig aus der Gleichverteilung auf [1,n — 1]
gezogen.
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e Nur S kennt den privaten Schliissel.

A und S verwenden das folgende Protokoll, um ein neues Schliisselpaar zu erzeu-
gen:

1. Auf die verwendeten Kurvenparameter wird sich vorher geeinigt, z.B. secp256k1.

2. S zieht eine zuféllige Zahl d’ aus der Gleichverteilung auf [1,n — 1], berechnet
Q' :=d' - G und schickt @' an A.

3. A zieht eine zufillige Zahl ¢ aus der Gleichverteilung tiber [0, n — 1] und schickt
tan S.

4. S berechnet d := d’ + t mod n. Wenn d = 0: schicke d’ an A und gehe zuriick
zu Schritt 2.

S berechnet @) := d - G und schickt () an A.
5. A stellt sicher, dass Q = Q' @t - G.

Der offentliche Schliissel ist dann ), der private Schliissel ist d.

A S

Ziehe zufallig d’

Q :=d- -G

Ziehe zufallig t

Berechne
d:=d +tmodn

Q:=d-G

Uberpriife, ob
Q=Q &t G

Abbildung 5.1: Vereinfachter Ablauf der ECDSAX-Schliisselerzeugung.
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5.1.1 Sicherheit

Die Schliisselerzeugung funktioniert bei ECDSAX analog zu der Schliisselerzeugung
bei EIGX. Es wird nur in einer anderen Gruppe gerechnet. Solange es schwer ist, den
diskreten Logarithmus in dieser Gruppe zu berechnen, kénnen die Aussagen iiber
die Sicherheit von EIGX hier ibernommen werden.

Mit der Uberpriifung, ob Q = Q' @t - G, kann A sicherstellen, dass S fiir den
privaten Schliissel d auch den richtigen Wert verwendet (aus @ = Q' @t - G folgt,
dass d = d' + ¢ (mod n)). S hat hier wieder keine Moglichkeit zu betriigen, wenn
A sich korrekt verhélt. Es kann dann Satz angewendet werden. Versucht A zu

betriigen, so sind die Voraussetzungen fiir den Satz wieder nicht gegeben (A kann ¢
in Abhangigkeit von d’ wahlen).

5.2 Erzeugung einer Signatur

Es seien:
e H eine kollisionsresistente Hashfunktion.
e [, die Bitlinge der Ordnung n von G.
Das Protokoll zur Erzeugung einer Signatur soll diese Eigenschaften erfiillen:
e Der Wert k£ wird zufillig aus der Gleichverteilung auf [1,n — 1] gezogen.
e Nur S kennt k.
A kann zusammen mit S mit dem folgendem Protokoll eine Nachricht m signieren.
1. A schickt z an S, wobei z die L,, hochstwertigen Bits von H(m) sind.

2. S wahlt eine zufillige Zahl k" aus der Gleichverteilung auf [1,n — 1], berechnet
P’ := k' - G und schickt P’ an A.

3. A zieht eine zufillige Zahl ¢ aus der Gleichverteilung auf [0, n — 1] und schickt
tan S.

4. S berechnet k := k' +t mod n und P := k-G = (x1, ;). Es sei r :== 21 mod n.
Wenn r = 0, so schicke &’ an A und gehe zu Schritt 2.

S berechnet s := k~'(z + rd) mod n. Wenn s = 0, melde einen Fehler und
breche das Protokoll ab.

S schickt P und s an A.
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5. A stellt sicher, dass P = P’ @t - G. A berechnet » = ;1 mod n. Die Signatur
ist dann (7, s).

5.2.1 Sicherheit

Im urspriinglichen ECDSA Algorithmus wird nur r an A ausgegeben. Hier kennt A
den Punkt P = k- G. Dies liefert A aber keine wesentlichen neuen Informationen.
Bei z.B. secp256k1 ist n annahernd so grofl wie p. D.h. mit hoher Wahrscheinlichkeit
ist r = z1. Hatte A nur r und somit den x-Wert von P zur Verfiigung, konnte A mit
der Kurvengleichung (y? = 2 + ax +b) zwei mogliche Losungen fiir 3, berechnen.

Wie bei dem ElGamal-Signaturverfahren ist es fiir die Sicherheit hier wieder not-
wendig, dass der Hersteller des Security Tokens keine Moglichkeit hat, Kenntnis von
k zu erlangen. Es diirfen auch wieder nicht mehrere Signaturen mit demselben &
erzeugt werden. Der Wert k& wird hier auf die gleiche Weise wie der private Schliissel
generiert. Somit konnen die gleichen Aussagen zur Sicherheit gemacht werden wie
bei der Schliisselerzeugung.
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6 RSAX

RSAX [2] wurde wie auch ELGX von Dominik Reichl entwickelt. Es handelt sich da-
bei um eine Abwandlung des RSA-Verfahrens (siche Kapitel[2.1.3). Bei RSAX wurde
nur die Schliisselerzeugung im Vergleich zu RSA gedndert. Das erzeugte Schliissel-
paar kann auf die herkémmliche Weise sowohl zum Signieren wie auch zum Ver-
schliisseln eingesetzt werden. Die RSAX-Schliisselerzeung geschieht wieder zwischen
den zwei Parteien A (dem Benutzer) und S (dem Security-Token).

Die Sicherheit des RSAX-Verfahrens héngt von dem Parameter m ab. S kann bei
RSAX ohne groflen rechnerischen Aufwand versuchen zu betriigen (d.h. vom Proto-
koll abzuweichen, um ein nicht zufélliges Schliisselpaar zu erzeugen). Es hangt dann
vom Zufall ab, ob dieser Betrugsversuch von A erkannt wird. Es wird gezeigt, dass

die Wahrscheinlichkeit, dass ein solcher Betrugsversuch erfolgreich ist und von A
nicht erkannt wird, bei % liegt.

6.1 Schliisselerzeugung

Im Vergleich zur urspriinglichen RSAX-Schliisselerzeugung von Dominik Reichl [2]
wurden hier wieder kleine Anderungen vorgenommen. Es wurde unter anderem eine
Verschliisselungsfunktion durch eine Hashfunktion ersetzt.
Es seien:

e b,, b, feste Zahlen. Die erzeugten Primzahlen liegen in dem Intervall [b;, b, — 1].

e m € N, eine feste Zahl (der Sicherheitsparameter).

H eine kollisionsresistente Hashfunktion.

e T : N — Zs eine Funktion, die iiberpriift, ob eine gegebene natiirliche Zahl
eine akzeptable Primzahl fir das RSA-Verfahren ist. T" gibt 1 aus, genau dann,
wenn die gegebene Zahl akzeptabel ist.

P :[0,b, — b — 1] — [b;, b, — 1] eine Funktion, die fir eine Eingabe = eine
Primzahl y := b;+ (z+4 mod (b, —b;)) mit ¢ € N zuriickgibt, so dass T'(y) = 1
und 7 minimal.
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Das Protokoll zur Schliisselerzeugung soll diese Eigenschaften erfiillen:

e Der Wert n ist das Produkt von zwei gleichverteilt zuféllig gewédhlten Prim-
zahlen.

e Nur S kennt die Primzahlen, aus denen n besteht.
A und S verwenden das folgende Protokoll um ein Schliisselpaar zu erzeugen:

1. S zieht m zuféllige Zahlen ay, ..., a,, aus der Gleichverteilung iiber [0, b, —b; —1]
und schickt (H(ay), H(as), ..., H(a,;,)) an A.

2. A zieht m zuféllige Zahlen dy, ..., d,,, aus der Gleichverteilung iiber [0, b, —b; —1]
und schickt (dy, ..., d,,) an S.

3. S berechnet fiir jedes 1 < i < m: p, := a; + d; mod (b, — b;) und p; := P(p}).
Es sei ¢ :=[[%, p;. S schickt ¢ an A.

4. A erzeugt zufillig ein Paar (t1,t3) mit t1,¢, € {1,2,....,m} und t; < t5. A
schickt (t1,t2) an S.

5. Essei [ :={1,2,....,m} \ {t1,t2}. Fir alle ¢ € I schickt S a; an A.

S verwendet die Primzahlen p;, und p;,, um ein RSA-Schliisselpaar zu erzeugen
und schickt den offentlichen Schliissel (n, e) (wobei n = py, - pr,) an A.

6. Fir alle 7 € I stellt A sicher, dass die Hashwerte der in Schritt 5 erhaltenen a;
den in Schritt 1 erhaltenen Werten entsprechen.

A berechnet 2} := a; + d; mod (b, — b;) fiir jedes ¢ € [ und z; := P(z]).

2

Es sei v := [];cr zi- A stellt sicher, dass n = %

A iiberpriift auferdem, ob b} <n < b7 und ob cfn Vee {y € P |y < (3)*}.

6.1.1 Sicherheit

Es sei hier angemerkt, dass mit P(p’) eine Primzahl nicht gleichverteilt zufallig aus
der Menge der akzeptablen Primzahlen gezogen wird, auch wenn p’ gleichverteilt
zufillig gewdhlt wird. Befindet sich vor einer Primzahl ein relativ grofler Abstand
zur vorhergegangenen Primzahl, so ist es wahrscheinlicher, dass P(p’) diese Prim-
zahl ausgibt, als wenn dieser Abstand vergleichsweise kurz ist. Da Primzahlen aber
relativ gleichméfig verteilt sind [3, S. 134 f.], sollte die sich ergebende Verteilung
der Primzahlen nahe genug an der Gleichverteilung sein. Eine andere Moglichkeit
ware es, P mit einem Pseudozufallszahlengenerator zu realisieren.
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Szenario: S versucht zu betriigen

Halt sich A an das Protokoll und wéhlt fiir ¢ € [1,m] die d; gleichverteilt zuféllig
und unabhéngig von den a;, so sind die p; mit Satz auch gleichverteilt zuféllig.
S muss die a; wieder zuerst ziehen und kann diese somit nicht abhiangig von den
d; wihlen. Es kann hier jedoch nicht mit Sicherheit ausgesagt werden, dass S den
Schliissel mit den richtigen Werten berechnet hat.

Wie schon angemerkt wurde, kann S bei diesem Protokoll versuchen zu betriigen.
Durch Uberpriifung, ob n = %, kann A kann fiir alle ¢ € I sicherstellen, dass p;
von S richtig berechnet wurde. A kann jedoch nicht iiberpriifen, ob p;, und p;, von
S richtig berechnet wurden. S hat also die Moglichkeit, in Schritt 3 fir j € [1,m)]
ein p; falsch zu berechnen (damit der Schlissel kompromittiert ist, reicht es ein
einzelnes p; zu manipulieren). Es ist also p; # P(p}). S muss dann hoffen, dass A
entweder t; = j oder t, = j wahlt. Nehme 0.B.d.A. an, dass j = 1. Die Anzahl der

Méglichkeiten, um (¢;,t5) zu wahlen, liegt bei (”;) Die Anzahl der Méglichkeiten,

um (t1,ts) so zu wahlen, dass ¢; # 1, betrigt (m; 1). Also ist die Wahrscheinlichkeit
fir eine nicht erkannte Manipulation: [2]

(") (m=1)-(m=2) (m—1) - (m—2) m_2 9

(7;) - Tm(m-1) m-(m—l) N m m

1—

Die letzten beiden Tests, die A in Schritt 6 der Schliisselerzeugung durchfiihrt, sol-
len sicherstellen, dass S nicht zusétzlich zu p;, und p;, einen weiteren Faktor in n
eingerechnet hat. Mit der Uberpriifung, ob n = %, kann A dies nicht erkennen, da
S sowohl n als auch ¢ um diesen Faktor erweitern kann. Also stellt A zuerst sicher,
dass b7 < n < b2. Wenn das gilt, dann liegt n innerhalb des moglichen Wertebe-
reichs von py, - py,. Ein zusétzlicher (von A unentdeckter) Faktor kann jetzt maximal
2—125 = (%)2 grof sein. Diese moglichen Faktoren werden durch die Uberpriifung, ob
n durch kleine Primzahlen teilbar ist, ausgeschlossen. Es ist somit S nicht moglich,
n um einen zusatzlichen Faktor zu erweitern. [2]

Der Wert e (Teil des offentlichen Schliissels) sollte hier nach Moglichkeit ein fester
Wert sein (es muss jedoch ggT(e,p(n)) = 1 gelten). Ist e fiir S frei wéhlbar, so
konnte S fiir den privaten Schliissel d einen beliebigen Wert wéhlen und e abhéngig
von d berechnen (e-d =1 (mod ¢(n))). Der Hersteller von S kénnte so Kenntnis
von d erlangen.

Szenario: A versucht zu betriigen

Nehme an, A versucht nach der Schliisselerzeugung auf die Werte p;, und p;, zu
schliefen. Alle Informationen, die A vorliegen und mit denen p;, und p;, berechnet



6.2 Implementierbarkeit 29

werden konnen, sind H(ay, ), H(ay,) und n (und ). A miisste also in der Lage sein,
entweder aus H(x) einen Wert x zu bestimmen oder n zu faktorisieren.

Es lédsst sich hier Satz wieder nicht anwenden. A hat die Moglichkeit, fir ¢ €
[1,m] die Werte d; in Abhéngigkeit der a; zu bestimmen. Fiir die p; kann also keine
Gleichverteilung garantiert werden.

6.2 Implementierbarkeit

Security-Tokens haben normalerweise nur sehr beschrinkte Rechenkraft und ein
Primzahltest fiir eine grofie Zahl ist eine relativ aufwendige Operation. Hier soll
betrachtet werden, inwieweit sich RSAX auf einer Chipkarte implementieren lasst.

Es sei angenommen, dass die Berechnung von P(p]) fiir ein zufélliges p} auf einer
Chipkarte 5 Sekunden dauert. Nehme auflerdem an, dass die Schliisselerzeugung
nicht linger als 5 Minuten dauern soll und dass die Rechenzeiten fiir die anderen
Operationen zu vernachlassigen sind. Das heifit, dass m einen Wert von maximal
60 haben kann. In der Praxis diirfte dieser Wert derzeit bei der gegebenen Zeitbe-
schrankung jedoch noch deutlich niedriger liegen [I7]. Mit m = 60 folgt, dass die
Wahrscheinlichkeit fiir eine unentdeckte Manipulation von n bei % ~ 3,33% liegt.

Hatte ein erkannter Betrugsversuch keine weiteren Folgen, so wére dieser Wert wohl
deutlich zu hoch. Es wéire aber denkbar, RSAX noch mit anderen Sicherungsmaf}-
nahmen zu kombinieren. Man koénnte das Verfahren so implementieren, dass ein
erkannter Manipulationsversuch zu einer Sperrung der Karte in der Software von
A fithrt. Wiirde eine Karte dann versuchen, die Schliisselerzeugung zu beeinflussen,
so besteht bei m = 60 eine Wahrscheinlichkeit von % ~ 96,67%, dass die Karte
dadurch gesperrt wiirde.

Eine andere moglicherweise problematische Operation bei RSAX ist die Summe
Y = [, pi, da hier viele grofle Zahlen multipliziert werden miissen. Auch die
Datenmenge, die ibertragen werden muss, kann relativ groff werden. Will man einen
Betrug mit einer Wahrscheinlichkeit von 99,99% entdecken, so muss m = 20.000
sein. Bei einer angenommen Bitlange der a; und d; von 2048 Bit miissen dann allein
in Schritt 2 ca. 4,88 Megabyte tibertragen werden.
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7 LamportX

LamportX ist eine Modifikation der Lamport-Signatur (siehe Kapitel|[2.1.4]). Es wur-
de nur die Schliisselerzeugung geédndert. Das Format einer Signatur ist unverandert,
ebenso die Verifikation einer Signatur. Wie bei den anderen Verfahren erfolgt die

Schliisselerzeugung zwischen den Parteien A (dem Benutzer) und S (dem Security-
Token).

LamportX hat Ahnlichkeit mit RSAX. Die Sicherheit ist hier auch von einem Pa-
rameter m abhangig. Die Karte hat die Moglichkeit, einen Betrug zu versuchen. Je
grofler der Wert m ist, desto wahrscheinlicher ist es, dass der Betrugsversuch von A
erkannt wird.

Die Erzeugung des privaten Schliissels folgt bei LamportX dem folgenden Prinzip:
Es werden fiir jedes Bit der gehashten Nachricht nicht wie bei der Lamport-Signatur
2, sondern 2m zufallige Zahlen erzeugt. Fiir den privaten Schliissel werden schlie3-
lich aber wieder nur 2 Zahlen verwendet. Fiir alle nicht verwendeten Zahlen ist es
der kontrollierenden Partei A méoglich sicherzustellen, dass diese richtig berechnet
wurden.

7.1 Schliisselerzeugung

Es seien:
e Lc N
o n =2k

e H eine kollisionsresistente Hashfunktion mit H : {0, 1}* — {0,1}*
o m & N>y
Das Protokoll zur Schliisselerzeugung soll diese Eigenschaften erfiillen:
e Die Werte z; ; des privaten Schliissels werden gleichverteilt zufallig gewahlt.

e Nur S kennt den privaten Schliissel.
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A und S verwenden das folgende Protokoll, um ein Schliisselpaar fiir die Lamport-
Signatur zu erhalten:

1. S zieht a; j; zufallig aus der Gleichverteilung auf [0, n—1] fur allei € {1,2, ..., k},
j€{0,1} und [ € {1,2,...,m}. Dies sind 2 - k - m Elemente.

S schickt y; 5, := H(a;j;) an A fiir jedes a; j;.

2. A zieht auf die gleiche Weise 2 - k - m zufallige Elemente b; j; aus der Gleich-
verteilung auf [0,n — 1] und schickt sie an S.

3. S berechnet z; ;; := a; ;; + b; j; mod n und schickt y; ;; := H(x;,;;) an A fur
alle i € {1,2,....,k}, j € {0,1} und l € {1,2,...,m}.

4. A erzeugt zufillig 2k Werte ¢;; € {1,2,...,m} fiir alle i € {1,2,...,k} und
J € {0,1} und schickt sie an S.

5. Fur alle i € {1,2,....k}, j € {0,1} und I € {1,2,...,m} \ {t;;} schickt S a;,
an A.

6. Fir feste 7 und j kann A jetzt fur allel € {1,2,...,m}\{t; ;} Gberpriifen, ob z; j,
von S richtig berechnet wurde. Dazu stellt A zuerst sicher, dass H(a; ;1) = v; ;;-
Dann berechnet A jeweils z; ;; := a;;; + b; j; mod n und iberpriift, ob der
Hashwert von z; j; mit dem in Schritt 3 von S erhaltenen y; ;; iibereinstimmt.

Der private Schliissel besteht dann aus w;; := w; 4, ,, der offentliche Schliissel aus
Yij = Yije, furallei € {1,2,...,k} und j € {0,1}.

A S
Ziehe zuféllig a; ;,

) H(a; ;1)

Ziehe zuféllig b; ;,
biji
Berechne
Ti 1 = a4+ bij; mod n
. H(zi 1)

Abbildung 7.1: Die ersten drei Schritte der LamportX-Schliisselerzeugung.
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7.1.1 Sicherheit
Szenario: S versucht zu betriigen

Nehme hier wieder an, dass sich A korrekt verhalt und ihre Zahlen b; j; unabhangig
von den a; ;; und gleichverteilt zuféllig wahlt. S muss wie bei den anderen Protokol-
len die Zahlen a; j; zuerst wahlen. Somit konnen diese nicht von den b; ;; abhangen.
Mit Satz folgt somit, dass die x; ;; gleichverteilt zuféllig gewéhlt werden. Analog
zu RSAX kann hier aber nicht garantiert werden, dass S auch die richtigen Werte fiir
den privaten Schliissel verwendet. Sollte S versuchen, ein oder mehrere z; ;; falsch
zu berechnen, so wird dies mit einer bestimmten Wahrscheinlichkeit von A entdeckt
werden.

Nehme an, dass S den Wert z;, j, i, falsch berechnet. A kann fiir alle i € {1,2, ..., k},
j€{0,1} und ! € {1,2,...,m} \ {t;;} dberpriifen, ob z;;; von S richtig berechnet
wurde. S kann also nur hoffen, dass ly = t;, j,. Fiir feste ¢, 7 kann S héchstens ein
x;;; manipulieren. Die Wahrscheinlichkeit, dass die Manipulation eines einzelnen
x; ;; von A nicht erkannt wird, liegt bei % Fiihrt S erfolgreich einen solchen Betrug
durch, so wire damit nur ein einzelnes x;; des privaten Schliissel kompromittiert.
Die Wahrscheinlichkeit, dass S es schafft, alle x; ; unentdeckt zu manipulieren, liegt

-1
bei 2k

Szenario: A versucht zu betriigen

Will A eines der z;; des privaten Schlissels bestimmen, so kann A nur versuchen
von H(a; ;) auf a; ;, oder von H(xz; ;) auf x; ; zu schlieen. Auch andere Urbilder von
H(x;;) als z; ; waren als Teil des privaten Schliissels verwendbar.

Wie immer in diesem Szenario lésst sich Satz [3.1] nicht anwenden, da A ihre Werte
b; j; ziehen muss, nachdem sich S schon auf ihre Werte a; ;; festgelegt hat. A kann
also die 0; ;; in Abhéangigkeit der a; ;; wéhlen.

7.1.2 Implementierbarkeit

Bei einer Implementierung von LamportX koénnte sich die groe Menge an Zahlen,
mit denen gearbeitet wird, als Problem erweisen. Ein typischer Wert fiir £ ist 256.
Will man eine Manipulation von S an einem einzelnen z; ; mit einer Wahrschein-
lichkeit von 99% entdecken, so muss m = 100 sein. Mit diesen Werten miissten in
dem Protokoll dann insgesamt iiber 6 Megabyte an Daten iibertragen werden. Das
Security-Token miisste zudem mehrere Megabyte an Daten zwischenspeichern. Auf
Chipkarten ist besonders Speicher eine knappe Ressource.
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8 Vergleich mit einem realen Bitcoin
Wallet

Die in dieser Arbeit vorgestellten Verfahren sollen an dieser Stelle mit dem Bitcoin
Wallet CoolWallet [I8] des Herstellers CoolBitX verglichen werden. Dieses Wallet
hat die Form einer herkémmlichen Chipkarte und besitzt ein Display und einen
Knopf. Uber Bluetooth kann das Wallet mit einer Smartphone Applikation kommu-
nizieren.

Die Schliisselerzeugung funktioniert beim CoolWallet so, dass zuerst zuféllig ein Seed
erzeugt wird. Aus dem Seed wird dann deterministisch das Schliisselpaar generiert.
Der Seed soll auf Papier abgeschrieben werden, um den privaten Schliissel bei Verlust
des Wallets wiederherstellen zu konnen. Es gibt zwei Moglichkeiten, den Seed zu
erzeugen:

1. Der Seed wird von der Karte generiert und auf deren Display angezeigt.

2. Der Seed wird von der Smartphone Applikation des Herstellers erzeugt, dort
angezeigt und dann zur Karte iibertragen.

Es ist mit Programmen von anderen Herstellern moglich zu tiberpriifen, ob der
verwendete Seed wirklich zu dem erzeugtem o6ffentlichen Schliissel fithrt. Wére dies
nicht so, wiirde auch ein Wiederherstellen des privaten Schliissel aus dem Seed nicht
funktionieren. Es sei auch angenommen, dass die Funktion, die den Seed auf einen
privaten Schliissel abbildet, nicht eine kleinere Bildmenge hat als die Menge aller
moglicher Seeds.

Hétte der Hersteller bosartige Absichten, so wiirden beide Methoden, den Seed zu
erzeugen, keinen wirklichen Schutz bieten. Bei Moglichkeit 1 konnte die Karte durch
den Hersteller so manipuliert worden sein, dass der Seed nicht gleichverteilt zufallig
erzeugt wird. Die Menge der moglichen Schliisselpaare konnte damit viel kleiner
sein und vom Hersteller komplett berechnet werden. Bei der 2. Methode konnte
diese Manipulation von der Smartphone Applikation des Herstellers vorgenommen
werden.

Man koénnte die Schliisselerzeugung gegen diese Angriffsmoglichkeit absichern, in-
dem eine Applikation verwendet wird, die nicht vom gleichen Hersteller wie die
Karte stammt. Der Seed miisste dann in dieser Anwendung erzeugt werden. Wiirde
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man dieser Applikation vertrauen, so wére sichergestellt, dass der Seed gleichver-
teilt zufillig erzeugt wird. AuBlerdem konnte dann direkt iiberpriift werden, ob der
offentliche Schliissel korrekt aus dem Seed berechnet wurde.

Es wire ebenfalls moglich, die Applikation des Kartenherstellers zu verwenden und
den Seed vom Benutzer selber wéhlen zu lassen. Dieser konnte mit einem anderen
Programm iiberpriifen, ob der o6ffentliche Schliissel korrekt berechnet wurde. Ein
Problem dabei wire, dass die Benutzer ihre Seeds wahrscheinlich nicht gleichverteilt
zufillig wihlen. Daraus konnten sich wieder Angriffsmoglichkeiten ergeben.

Bei beiden Losungsvorschlagen wird jedoch der Seed vom Smartphone gesehen. Dies
stellt ein Problem dar, da ein Angreifer theoretisch mithilfe von Malware auf dem
Gerét in Besitz des privaten Schliissels gelangen kénnte.

Ein Vorteil der Schliisselerzeugung des CoolWallets ist, dass es eine Moglichkeit gibt,
den Schliissel von einer verlorenen oder defekten Karte wiederherzustellen. Dies ist
bei den in dieser Arbeit vorgestellten Verfahren nicht moglich. Der private Schliissel
ist bei allen diesen Verfahren nur der Karte bekannt.
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9 Implementierung

Die in Kapitel [ vorgestellte Abwandlung des ECDSA wurde im Rahmen dieser
Masterarbeit in Form eines Prototyps implementiert. Die Partei A wurde dabei
mit einer Smartphone Applikation, die Partei S mit einer Chipkarte realisiert. Ge-
meinsam mit beiden Geréten ist es moglich, neue Schliisselpaare zu erzeugen und
beliebige Zeichenketten zu signieren.

@A . 61551 [@Z . 1553
ECDSAX KEY GENERATION KEY GENERATION
Key pair successfully generated
GENERATE NEW KEY PAIR
Public key:
040CDB920B7B71002A303A805C0B3627D297ED9
N 9857BBC5A81B71B97F7FCF1231B5805B2B8A00A8

Write ISR here 68A5D2B7CDA92038AF97F78CCBAS3E531F906FD

6524647940D0

-> -»>

Processing ...
Do not remove Card!

0K

Abbildung 9.1: Anzeige des Android Smartphones beim FErzeugen eines
Schliisselpaares.

In dieser Implementierung wurden die gleichen Kurvenparameter verwendet, die
auch bei Bitcoin zum Signieren von Transaktionen zum Einsatz kommen. Diese
Standarisierung wird mit secp256k1 [15, S.9] bezeichnet. Die Bitlange betrigt 256
Bit, die Kurvengleichung ist y? = 2® + 7. Die vorgestellte Implementierung liefie sich
theoretisch noch zu einem Bitcoin Wallet erweitern. Es konnen aber natiirlich auch
andere Parameter verwendet werden.

9.1 Verwendete Technologien

Die Partei des Benutzers A wurde mit einer Android Applikation in Java umgesetzt.
Die Kommunikation mit der Chipkarte erfolgt iiber NFC (Near Field Communica-
tion). Das bedeutet, die Karte muss fiir eine Dateniibertragung unmittelbar an das
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Smartphone gehalten werden. Die gewahlte Chipkarte arbeitet mit Java Card. Kon-
kret wurde als Chipkarte das Modell J3D081 von NXP verwendet. Es kommt auf
dieser Karte die Java Card Version 3.0.1 Classic zum Einsatz. Aufgrund des kleinen
Formfaktors und der niedrigen Kosten einer Chipkarte sind Ressourcen wie Spei-
cher und Rechenleistung sehr beschrankt. Fiir aufwendige Rechenoperationen ist in
der Regel eine Hardwareunterstiitzung notwendig. Haufig werden kryptographische
Operationen wie AES oder RSA unterstiitzt.

9.1.1 Java Card

Java Card stellt eine Untermenge von Java dar, die auf Chipkarten verwendet wer-
den kann. Auf einer Chipkarte mit Java Card koénnen sich mehrere Anwendungen
befinden und unabhéngig voneinander ausgefithrt werden. Die Anwendungen werden
als Applets bezeichnet. Die Syntax von Java Card ist dieselbe wie bei Java. Viele
hohere Konzepte wie z.B. Threads existieren bei Java Card jedoch nicht. Oft wird
noch nicht einmal der Datentyp Integer unterstiitzt. [19, S. 2.1 ff.]

Wie auch bei Java werden Java Card Applets auf einer Karte in einer Laufzeit-
umgebung (Java Card Runtime Environment, JCRE) ausgefiihrt. Sie besteht unter
anderem aus der Java Card Virtual Machine (JCVM) und der Programmierschnitt-
stelle (API). Damit ein Applet auf einer Karte ausgefiihrt werden kann, muss dieses
zuerst installiert werden. Danach kann das Applet iiber einen Befehl ausgewahlt
werden. [20} S. 3.1 ff.]

Die Kommunikation zwischen einem Lesegerdt und einer Karte erfolgt nach dem
Master-Slave Prinzip. Es wird ein Befehl an die Karte gesendet, welche daraufhin
eine Antwort schickt. Die Befehle werden als command APDUs (Application Protocol
Data Unit), Antworten als response APDUs bezeichnet. Der Aufbau der APDU-
Nachrichten ist in Abbildung gezeigt. [21]

command APDU
CLA | INS P1 P2 Lc Data Le
L Header Il Body |
response APDU
Data SW1 | SW2
Body Il Trailer—

Abbildung 9.2: Aufbau der command APDUs und response APDUs.
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Die Felder einer command APDU haben die folgende Bedeutung [21]:
e CLA: Klasse von Befehlen.

INS: Gibt den Befehl an.

P1, P2: Parameter fiir den Befehl.

Lc: Anzahl der Bytes im Data-Feld.

Data: Daten, die optional iibermittelt werden kénnen.
e Le: Die maximale Anzahl erwarteter Bytes der Daten in der response APDU.

Werden keine Daten tibermittelt, so kann der Body einer command APDU wegge-
lassen werden. Eine response APDU kann ebenfalls optional Daten enthalten. Au-
Berdem werden immer zwei Bytes fiir den Status iibermittelt (SW1 und SW2). Ein
erfolgreich ausgefithrter Befehl wird beispielsweise mit den Status-Bytes SW1=0x9([]
und SW2=0x00 bestétigt. [21]

Objekte werden bei Java Card in nichtfliichtigem Speicher gehalten. Eine auto-
matische Speicherbereinigung (Garbage Collection) ist zudem normalerweise nicht
verfugbar [19, S. 2.5]. Ein Entwickler muss somit sparsam in der Erzeugung von
Objekten wie Arrays sein, um den geringen Speicher nicht iiberzubelegen. Das hier
verwendete Chipkartenmodell hat 80 Kilobyte nichtfliichtigen Speicher ( Electrically
FErasable Programmable Read-Only Memory, EEPROM).

0.2 Kommunikation

Im Folgenden wird beschrieben, welche konkreten Daten das Smartphone und die
Karte austauschen. Da die Schnittstelle von Java Card nicht Zugang zu allen be-
notigten Rechenoperationen liefert, musste bei der tatsachlichen Implementierung
von dem hier vorgestellten Protokoll leicht abgewichen werden. Diese Anpassungen
werden in Kapitel beschrieben. Es ist technisch jedoch moglich, die Kommuni-
kation wie unten stehend umzusetzen. Dazu ist jedoch ein Zugriff auf tiefer liegende
Funktionen der Chipkarte notwendig.

Bei Java Card wird ein Applet durch eine AID (Application Identifier) identifiziert.
Diese kann frei gewdhlt werden und sei hier z.B. durch die Folge dieser Bytes gege-
ben:

APPLET_AID = 0x01 0x02 0x03 0x04 0x05 0x06 0x07 0x08 0x09 OxFF

I'Mit dem Prifix Ox werden hexadezimale Werte gekennzeichnet.
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Auflerdem werden fiir das Applet noch die Bytes fiir eine Klasse (CLA) und fiir zwei
Befehle (INS) festgelegt:

CLA_APP = 0x80
INS_NEWKEY = 0x00
INS_SIGN = 0x02

Das Befehl-Byte 1ns_NEWKEY wird bei dem Protokoll zum Erzeugen eines neuen Schliis-
selpaares in den APDUs angegeben, das Byte InNS_SIGN dementsprechend bei dem
Protokoll zum Erzeugen einer Signatur. Durch die P1- und P2-Bytes werden die
Nachrichten innerhalb der Protokolle unterschieden.

9.2.1 Schliisselerzeugung

Damit das Smartphone mit dem Applet auf der Chipkarte kommunizieren kann,
muss das Applet zuerst ausgewahlt werden. Dazu schickt das Smartphone die fol-
gende APDU an die Karte:

0x00 OxA4 0x04 0x00 OxOA APPLET_AID OxFF
Die Felder CLA, INS etc. sind bei diesem Befehl von Java Card vorgeschrieben.

Das Smartphone initiiert dann mit dem folgendem Befehl eine Schliisselerzeugung
(diese APDU enthélt keine Daten und damit keinen Body):

CLA_APP INS_NEWKEY 0x00 0x00

Daraufhin zieht die Karte eine zuféllige Zahl d’ und schickt als Antwort Q' :=d' - G
an das Smartphone (siehe Kapitel [5.1).

Nach Erhalt der Antwort erzeugt das Smartphone ebenfalls eine zufillige Zahl ¢ und
schickt sie an die Karte:

CLA_APP INS_NEWKEY 0x01 0x00 T_LENGTH T OxFF
Die Karte berechnet dann d := d' + t mod n und tberpriift, ob d = 0. Falls ja,
so wird mit einer Fehlermeldung geantwortet und das Protokoll abgebrochen. Falls

nein, so berechnet die Karte () := d - G und schickt ) an das Smartphone. Fiir die
Karte ist das Schliisselpaar (@), d) damit erfolgreich erzeugt.

Das Smartphone tiberpriift, ob Q = Q'+t-G. Falls ja, so ist auch fiir das Smartphone

die Schliisselerzeugung erfolgreich abgeschlossen. Der offentliche Schliissel ) wird
dauerhaft gespeichert.

9.2.2 Erzeugung einer Signatur

Fir eine Nachricht soll eine Signatur erstellt werden. Als erstes muss wieder tiber
einen Befehl die Applikation auf der Chipkarte ausgewahlt werden. Dann berechnet
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das Smartphone den Hashwert der Nachricht. Dieser wird mit folgender APDU an
die Karte geschickt:

CLA_APP INS_SIGN 0x00 0x00 HASH_LENGTH HASH OxFF

Die Karte erzeugt dann eine zufallige Zahl £’ und schickt als Antwort P' := k' -G.

Das Smartphone erzeugt nun zufallig ¢t und schickt es an die Karte:

CLA_APP INS_SIGN 0x01 0x00 T_LENGTH T OxFF

Mit diesem Wert kann die Karte dann & := k' + ¢ mod n berechnen. Als néchstes
berechnet die Karte P := k-G = (21,y1). Falls r := 1 mod n = 0, so wird £’ an das
Smartphone geschickt und das Protokoll wiederholt. SchlieSlich wird s := k~'(z +
rd) mod n berechnet. Falls s = 0, so wird mit einer Fehlermeldung abgebrochen.
Die Karte schickt P und s zum Smartphone.

Es wird nun vom Smartphone sichergestellt, dass P = P’ +t-G. Falls ja, so ist (r, s)
mit 7 = 1 mod n eine giltige Signatur fiir die Nachricht.

9.3 Probleme und LGsungen

Wie schon angemerkt wurde, liefert Java Card nur beschrankte Moglichkeiten fiir
Berechnungen, die nicht durch die API zur Verfiigung gestellt werden. Viele grund-
legende Rechenschritte, wie z.B. die Addition von grofien Zahlen, mussten von Hand
implementiert werden. Solche grofien Zahlen werden hier direkt als Byte-Arrays re-
priasentiert. Fiir manche Berechnungen, wie die modulare Multiplikation von grofien
Zahlen, wére eine eigene Implementierung ohne Hardwareunterstiitzung zu langsam
gewesen. Es wurde in solchen Féllen dann versucht, mithilfe von Funktionen der API
und durch Rechentricks eine effiziente Implementierung zu realisieren. Da dies aber
auch nicht immer moglich war, musste teilweise das urspriingliche Protokoll leicht
abgeéndert werden. Alle hier benétigten Operationen, die nicht von der API zur
Verfiigung gestellt werden, werden jedoch im Grunde von der Hardware der Karte
unterstiitzt. Theoretisch lasst sich das Protokoll also ohne die in diesem Kapitel
beschriebenen Anderungen auf einer solchen Chipkarte implementieren. Die Ande-
rungen gelten somit nur fiir den hier vorgestellten Prototyp und werden auch nicht
tief gehend auf ihre Sicherheit untersucht.

9.3.1 Skalarmultiplikation von Punkten

Die Skalarmultiplikation fiir Punkte auf elliptischen Kurven wird von Java Card
nicht direkt unterstiitzt. Dies muss im Protokoll aber an mehreren Stellen von der
Karte berechnet werden. Die Berechnung von @)’ := d' - G bei der Schliisselerzeu-
gung und von P’ := k' - G bei der Erzeugung einer Signatur lasst sich problemlos
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bewerkstelligen. Die Werte d’ beziehungsweise &’ sind hier zufallig. Somit kann die
in der API zur Verfligung stehende Funktion zur Erzeugung eines neuen zufélligen
ECDSA-Schliisselpaares verwendet werden. Der resultierende offentliche Schliissel
entspricht dann Q)" beziehungsweise P’.

Anders sieht die Situation bei der Berechnung von ) := d - G bei der Schliisseler-
zeugung und bei Berechnung von P := k - G bei der Erzeugung einer Signatur aus.
Die Zahlen d beziehungsweise k sind hier nicht zuféallig, sondern vorgegebene Werte.
Es ist mit der Java Card API hier nicht moglich, @) beziehungsweise P vollstan-
dig und effizient zu berechnen. Mithilfe der Funktionalitat fiir die Diffie-Hellman-
Schliisselvereinbarung fiir elliptische Kurven ist es aber moglich, den x-Wert einer
solchen Skalarmultiplikation effizient zu berechnen. Die Protokolle der Schliisseler-
zeugung und der Erzeugung einer Signatur wurden deshalb so abgeédndert, dass die
Karte jeweils nur den x-Wert der Punkte ) und P an das Smartphone schickt. Bei
der Schliisselerzeugung tiberpriift das Smartphone dann, ob der x-Wert des Punktes
Q'+t -G dem von der Karte erhaltenem x-Wert entspricht. Diese Anderung wurde
analog bei der Erzeugung einer Signatur vorgenommen. Da das Smartphone den y-
Wert selber korrekt berechnet, kann die Karte den 6ffentlichen Schliissel (und damit
den privaten Schliissel) nicht abweichend vom Protokoll festlegen.

Damit die Karte auch in Besitzt des vollstdndigen o6ffentlichen Schliissels ist, wird der
y-Wert von () am Ende des Protokolls zur Schliisselerzeugung noch vom Smartphone
an die Karte geschickt:

CLA_APP INS_NEWKEY 0x02 0x00 Y_LENGTH Y OxFF

Bei gegebenen x-Wert kann y zwei unterschiedliche Werte annehmen. Diese sind
durch die Kurvengleichung y? = x® + 7 bestimmt. Das Smartphone hitte keinen
Nutzen davon, einen falschen y-Wert an die Karte zu schicken. Der private und der
offentliche Schliissel wiirden dann nicht zusammenpassen.

9.3.2 Modulare Multiplikation

Bei der Erzeugung einer Signatur muss die Chipkarte den Wert s := k7'(z +
rd) mod n berechnen. Das erfordert zwei modulare Multiplikationen. Eine eigene
Implementierung ist hier ineffizient. Es wurde deshalb die Funktionalitdt zur Ver-
schliisselung mit RSA der API zur Hilfe genommen. Damit ist es moglich, fiir eine
Zahl 2 den Wert 22 mod n zu berechnen. Es soll nun fiir zwei Zahlen a und b der
Wert ab mod n berechnet werden. Mit Hilfe der binomischen Formel wird dies mit
der folgenden Idee umgesetzt: (a+0b)? —a? —b* = 2ab. Addition und Subtraktion sind
effizient moglich. Somit muss nun nur noch durch 2 geteilt werden. Da Modulo n
gerechnet wird, geht das nicht immer durch einen Bit-Shift. Der genaue Algorithmus
funktioniert daher folgendermafien (in Pseudocode, sqr(x) berechnet 2 mod n):

multiply(a,b) {
if (a is even) then



9.4 Performance 41

return sqr(shift_right(a)) + sqr(b) - sqr(shift_right(a) -
b);
else if (b is even) then
return sqr(a) + sqr(shift_right(b)) - sqr(a -
shift_right (b));
else
return sqr(shift_right(a+1)) + sqr(b) - sqr(b -
shift_right(a+1)) - b;

9.4 Performance

Es ergeben sich folgende Ausfiihrungszeiten fiir die beiden Protokolle (Durchschnitt
aus 10 Ausfithrungen):

e Schliisselerzeugung: 0,71 s
e Erzeugung einer Signatur: 8,67 s

Fir den Prototypen musste gewisse Funktionalitit, die nicht tiber die API ver-
fiigbar ist, selbst implementiert werden. D.h. diese Berechnungen werden nicht auf
spezialisierter Hardware ausgefiihrt. Das macht sich in der Performance bemerkbar.
Die Erzeugung einer Signatur dauert relativ lange, da auf umstandlichem Weg die
modularen Multiplikationen berechnet werden miissen. Im Gegensatz zur Schliis-
selerzeugung wird die Operation zur Erzeugung eine Signatur in der Praxis haufig
ausgefiithrt. Eine Verbesserung der Ausfithrungszeit wére also wiinschenswert.

Wiirde man die Hardware einer Chipkarte speziell fiir das implementierte Proto-
koll entwickeln oder hatte man Zugriff auf eine umfangreichere API, so wére eine
performante Implementierung moéglich. Die Rechenschritte unterscheiden sich nicht
wesentlich vom herkdmmlichem ECDSA, welcher auf der verwendeten Chipkarte
schnell ausgefiihrt werden kann.
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10 Fazit

10.1 Zusammenfassung

In dieser Arbeit wurden Abwandlungen fiir vier verschiedene Signaturverfahren vor-
gestellt. Die Schliisselerzeugung funktioniert bei diesen geénderten Verfahren iiber
ein Protokoll zwischen einem Benutzer und einem Security-Token. Bei EIGX und
bei ECDSAX musste zusétzlich auch die Erzeugung einer Signatur im Vergleich zum
ElGamal-Signaturverfahren bzw. ECDSA gedndert werden. Dies hat den Grund,
dass dort die Signaturen mithilfe eines zufélligen Wertes erzeugt werden.

Ziel all dieser Protokolle sollte es sein, einem Hersteller keine Moglichkeit zu geben,
eine Schliisselerzeugung auf einem von ihm hergestelltem Security-Token zu imple-
mentieren, die zu Schliisseln von schlechter Qualitat fithrt. Das bedeutet, dass die
zufilligen Werte, die bei der Schliisselerzeugung verwendet werden, auch wirklich
zufillig erzeugt werden miissen.

Wird auf einem Security-Token EIGX oder ECDSAX eingesetzt, so hat der Her-
steller des Tokens keine Moglichkeit die Verfahren so zu implementieren, dass er
Kenntnis von den privaten Schliisseln der Nutzer erlangen kann. Bei RSAX und
LamportX kann der Hersteller versuchen die Schliisselerzeugung auf dem Security-
Token zu manipulieren. Dies wird jedoch mit einer bestimmten Wahrscheinlichkeit
von dem Benutzer entdeckt. Diese Wahrscheinlichkeit kann iiber einen Parameter
gesteuert werden. Je niedriger aber die Wahrscheinlichkeit eines erfolgreichen Be-
trugsversuches, desto hoher ist der Rechenaufwand und die Menge der zu tibertra-
genden Daten.

Die Relevanz des Themas von betriigerischen Herstellern wurde anhand des Bei-
spiels von Bitcoin Wallets néher gebracht. Da der ECDSA bei Bitcoin zum Einsatz
kommt, wurde somit in dieser Arbeit das ECDSAX Verfahren implementiert. Das
Security-Token wurde iiber eine Chipkarte mit Java Card realisiert. Fiir den Part
des Benutzers wurde eine Android-Applikation programmiert. Die Kommunikation
zwischen dem Smartphone und der Karte erfolgt iiber NFC. Da auf einer Chipkarte
nur mit starken Beschriankungen programmiert werden kann, gab es dort bei der
Implementierung einige Schwierigkeiten. Uber Rechentricks konnten einige dieser
Hindernisse iiberwunden werden. Teilweise mussten fiir den Prototyp die Protokolle
aber leicht abgedandert werden, um eine effiziente Umsetzung zu ermdoglichen.
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10.2 Ausblick

Die Ergebnisse in dieser Arbeit fithren zu folgenden Uberlegungen beziiglich Verbes-
serung und Erweiterung der Protokolle und der Implementierung:

e Fiir einen realen Einsatz sind RSAX und LamportX wahrscheinlich noch nicht
ausgereift genug. Damit ein Betrug von S anndhernd ausgeschlossen ist, muss
der Sicherheitsparameter einen relativ hohen Wert haben. Das hat bei den
Verfahren aber zur Folge, dass die Menge der zu sendenden Daten und die
Zahl der Rechenschritte fiir heutige Tokens vermutlich zu hoch ist. Eine inter-
essante Frage wére also, ob fiir das RSA- und das Lamport-Verfahren bessere
Protokolle moéglich sind. Kurz vor Fertigstellung dieser Arbeit hat Dominik
Reichl noch das Verfahren RSAX, [22] entwickelt. Eine Untersuchung miisste
zeigen, ob dieses Protokoll die genannten Probleme fiir RSA l6sen kann.

e Bei allen vorgestellten Protokollen hat A keine Kenntnis von dem privaten
Schliissel. Sollte das Security Token verlorengehen, so hat hier der Nutzer keine
Moglichkeit, den Schliissel wiederherzustellen. Wird z.B. der ECDSAX fiir ein
Bitcoin Wallet eingesetzt, so konnten hier grofie Geldbetrage unwiederbringlich
verlorengehen. Es bleibt die Frage, ob eine Backup-Losung moglich ist, ohne
dass A den privaten Schliissel kennt. Denkbar wére eine Losung, bei der der
gleiche Schliissel auf zwei oder mehr Tokens erzeugt werden kann.

e Bei der Implementierung des ECDSAX in dieser Arbeit dauert die Erzeugung
einer Signatur noch deutlich zu lange. Die Ursache war hier, dass bestimmte
Funktionalitdt nicht iiber die Java Card API verfiighar war. Hier wére eine
effiziente Realisierung wiinschenswert.
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