VPN Konfiguration unter Windows 11

® 1. Einrichten einer VPN-Verbindung unter Windows 11
® 2. Konfiguration der Verbindungssicherheit
3. Aufbau der VPN-Verbindung

O Verbinden uber die Taskleiste

© Verbinden uber Start/Einstellungen
® 4. Trennen der VPN-Verbindung
® Hilfestellung bei Problemen

O Netzwerk zuriicksetzen

1. Einrichten einer VPN-Verbindung unter Windows 11

Klicken Sie mit der rechten Maustaste auf das Netzwerksymbol in der Taskleiste und dann auf "Netzwerk- und Interneteinstellungen”
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Wahlen Sie "VPN Hinzufuigen, verbinden, verwalten" und "VPN hinzufiigen'
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VPN-Verbindung hinzufugen

1. VPN-Anbieter "Windows (integriert)" auswéhlen
2. Verbindungsname Ist frei wéhlbar, sollte aber sinnvoll sein, Bsp.: "SSTP_UniTlbingen"; "VPN_Uni_Tu"

3. Servername oder IP- | Geben Sie vpn.uni-tuebingen.de bei Servername oder IP-Adresse ein

Adresse
4. VPN-Typ Hier bitte Secure Socket tunneling Protokoll (SSTP) auswéhlen
5 Benutzername und Kennwort: Hier kdnnen Sie den Benutzernamen (lhre LoginID vom ZDV) und Ihr universitares

Anmeldeinformationstyp | Passwort fur diese Verbindung speichern

Bestétigen Sie die Verbindung mit Klick auf "Speichern"

VPN-Verbindung hinzufiligen
VPN-Anbieter

Windows (integriert) ~

Verbindungsname

SSTP_UniTiibingen

Servername oder IP-Adresse

vpn.uni-tuebingen.de

VPN-Typ

Secure Socket Tunneling-Protokoll (SSTP) v

Anmeldeinformationstyp

Benutzername und Kennwort ~

Benutzername (optional)

—1

Kennwort (optional)

Speichern Abbrechen

Die Verbindung ist nun eingerichtet
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Bitte nehmen Sie vor der ersten Verbindung die folgende Konfiguration vor!

2. Konfiguration der Verbindungssicherheit
Folgende Einstellungen miissen noch vorgenommen werden, um die Verbindungssicherheit zu erhéhen:

1. Gehen Sie zuriick zu den Einstellungen
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2. Klicken Sie auf "Erweiterte Netzwerkeinstellungen”

Werbinden -




Netzwerk und Internet
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3. Hier auf "Weitere Netzwerkadapteroptionen™



Netzwerk und Internet > Erweiterte Netzwerkeinstellungen

Metzwerkadapter

Ethernet Iy
:.? . . . Deaktivieren
uni-tuebingen.de | Intel(R) Ethernet Connection (7} 1219-LM

Weitere Einstellungen

Datennutzung

Hardware- und Verbindungseigenschaften

Metzwerk zurlcksetzen
Zuricksetzen aller Netrwerkadapter auf die Werkseinstellungen

Verwandte Einstellungen

Weitere Metzwerkadapteroptionen

Windows-Firewall
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4. Im folgenden Fenster ein Rechtsklick auf die SSTP-Verbindung und auf Eigenschaften

=
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5. Klicken Sie das Register "Sicherheit" an und wahlen folgende Einstellungen aus:

VPN-Typ: Secure Socket Tunneling Protocol (SSTP)

Datenverschlusselung: Erforderlich (Verbindung trennen, falls Server dies ablehnt)

"Folgende Protokolle muss aktiv sein und bei Microsoft CHAP.Version 2 (MS-CHAP v2) muss der Haken gesetzt sein. Bestatigen Sie
zulassen" bitte mit "OK"

Mit "OK" bestatigen



8 Eigenschaften von 55TP_UniTabingen

Algemein Optionen  Sicherheit @ Freigabe

WPM-Typ:
Secure Socket Tunneling-Protokoll (S5TP) £
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Datenverschlisselung:

Edordedich (Verbindung trennen, falls Server dies ablehnt) £

Authentifizierung
(") Extensible-Authentication-Protokoll (EAP) verwenden

Eigenschaften

0 Folgende Protokolle zulassen

[} Unverschliisseltes Kennwort (PAP)
[] Challenge Handshake Authentication-Protokall {CHAP)
B Microsoft CHAP, Version 2 (MS-CHAP v2)

[C] Automatisch eigenen Windows-Anmeldenamen und
Kennwaort (und Domane, falls vorhanden) verwenden

QK Abbrechen

3. Aufbau der VPN-Verbindung
Verbinden Uber die Taskleiste

Damit Sie die VPN-Verbindung Uber die Taskleiste aufbauen kénnen, miissen Sie gegebenenfalls zunéchst das VPN-Symbol zufligen.

Dazu klicken Sie auf das Netzwerksymbol in der Taskleiste und dann auf den Stift (Bearbeiten), auf "+ Hinzufiigen", auf "VPN" und auf "Fertig"
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Um die Verbindung aufzubauen, klicken Sie bitte auf das Netzwerksymbol in der Taskleiste, auf VPN, die SSTP-Verbindung und auf "Verbinden". Nac
h dem erfolgreichen Verbindungsaufbau sehen Sie dann "Verbunden"
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Klicken Sie auf Start - Einstellungen Eeinstellungen - Netzwerk und Internet

auf VPN und "Verbinden"
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Nach erfolgreichem Aufbau der VPN-Verbindung erhalten Sie eine universitare IP-Adresse (134.2.xxx.x). Um zu prifen, ob die Verbindung korrekt
aufgebaut wurde, besuchen Sie bitte die Internetseite https://www.whatismyip.com/de/. Hier sehen Sie Ihre IP-Adresse:

08 whatismyip.com

EPV-ZE EHE.Zeited. SWPRIG T ELP-Gast B LBV T ZOV T UniTa F Adressenliste EPEAC BE W5365 B ExchengeMS [ Franky'

k‘:‘,_s'j WhatlsMyIP.com

A Home QPA

Wie Ist Meine IP?
Ihre IPv4 Adresse ist: 134.2.2 3m

lhre IPv6 Adresse ist: 2001:

Ort: Tuebingen, BW DE
ISP: Eberhard-Karls-Universitaet Tuebingen

IP Adresse Suchen

4. Trennen der VPN-Verbindung


https://www.whatismyip.com/de/

Klicken Sie bitte auf das Netzwerksymbol in der Taskleiste. Die aktive VPN-Verbindung ist farbig hervorgehoben, diese klicken Sie an. Auf die SSTP-
Verbindung und auf "Trennen"
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Hilfestellung bei Problemen
Netzwerk zuriicksetzen

Sollte keine VPN-Verbindung aufgebaut werden, kann es sinnvoll sein, die Netzwerkumgebung zuriickzusetzen und den PC neu zu starten. ( /! es
muss ALLES wieder eingerichtet/konfiguriert werden, auch lhr WLAN-Zugang zu Hause)

Klicken Sie mit der rechten Maustaste auf das Netzwerksymbol in der Taskleiste und dann auf "Netzwerk- und Interneteinstellungen”
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Klicken Sie auf "Erweiterte dann auf "Netzwerk zurticksetzen" und auf "Jetzt zuriicksetzen"
Netzwerkeinstellungen"

Netzwerk und Internet > Erweiterte Netzwerkeinstellungen =+ > Erweiterte Netzwerkeinstellungen > Netzwerk zuriicksetzen

Netzwerk und Internet Netzwerkadapter

@ B Desitvieren

@ Hoemten & o

ﬂ Witere Netsweriadspteroptionsn [}

Eine Anleitung von Microsoft zur Problembehandlung bei Netzwerkproblemen finden Sie unter:
Microsoft - Beheben von WLAN-Verbindungsproblemen in Windows

Sollten Sie weitere Hilfe benétigen, wenden Sie sich bitte an unsere ZDV Hotline oder an die Genius-Bar


https://support.microsoft.com/de-de/windows/beheben-wi-fi-von-verbindungsproblemen-in-windows-9424a1f7-6a3b-65a6-4d78-7f07eee84d2c
https://uni-tuebingen.de/einrichtungen/zentrum-fuer-datenverarbeitung/support/hotline/
https://uni-tuebingen.de/einrichtungen/zentrum-fuer-datenverarbeitung/support/genius-bar/
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