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1. Einrichten einer VPN-Verbindung unter Windows 10

Klicken Sie auf das Netzwerksymbol in der Taskleiste und dann auf "Netzwerk- und Interneteinstellungen

Wabhlen Sie "VPN" und dann " + VPN-Verbindung hinzuftigen"
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VPN-Verbindung hinzufigen

1. VPN-Anbieter "Windows (integriert)" auswéhlen
2. Verbindungsname Ist frei wahlbar, sollte aber sinnvoll sein, Bsp.: "SSTP_UniTlbingen"; "VPN_Uni_Tu"

3. Servername oder IP- | Geben Sie vpn.uni-tuebingen.de bei Servername oder IP-Adresse ein

Adresse
4. VPN-Typ Hier bitte Secure Socket tunneling Protokoll (SSTP) auswéhlen
5 Benutzername und Kennwort: Hier kdnnen Sie den Benutzernamen (lhre LoginID vom ZDV) und Ihr universitares

Anmeldeinformationstyp | Passwort fur diese Verbindung speichern

Bestatigen Sie die Verbindung mit Klick auf "Speichern”



VPN-Verbindung hinzufiigen

VPN-Anbieter

Verbindungsname

SSTP_UniTabingen

Servername oder IP-Adresse

vpn.uni-tuebingen.de
VPN-Typ
Anmeldeinformationstyp

Benutzername (optional)

Kennwort (optional)

~ Anmeldeinformationen speichern

Die VPN-Verbindung ist nun eingerichtet
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D,Z_, S5TP_UniTubingen

2. Konfiguration der Verbindungssicherheit
Folgende Einstellungen missen noch vorgenommen werden, um die Verbindungssicherheit zu erhéhen:

Klicken Sie auf das Netzwerksymbol in der Taskleiste und dann auf "Netzwerk- und Interneteinstellungen”




1. Klicken Sie unter "Netzwerkeinstellungen &ndern" auf "Adapteroptionen &ndern"
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2. Ein Rechtsklick auf die SSTP-Verbindung und auf Eigenschaften

ﬁl-‘* MNetzwerkverbindungen
1T E‘ » Systernsteuerung » Alle Systemsteuerungselemente » Netzwerkverbind

Organisieren * Verbindung starten Verbindung umbenennen Verbindung léschen

L‘. Ethernet
e uni-tuebingen.de
@ Intel(R) Ethernet Connection (7) ...
l-" SSTP_UniTabingen.de
"!’h" Verbindung getrennt
& WAN Miniport (S5TP) Verbindung herstellen/trennen
Status

Als Standardverbindung festlegen

Kopie erstellen

Verknupfung erstellen
Q Lischen
G Umbenennen

ey | @) Eigenschaften

3. Klicken Sie das Register "Sicherheit" an und wéhlen folgende Einstellungen aus:

VPN-Typ: Secure Socket Tunneling Protocol (SSTP)
Datenverschlusselung: Erforderlich (Verbindung trennen, falls Server dies ablehnt)
"Folgende Protokolle muss aktiv sein und bei Microsoft CHAP.Version 2 (MS-CHAP v2) muss der Haken gesetzt sein. Bestatigen Sie

zulassen" bitte mit "OK"



é Eigenschaften von S5TP_UniTdbingen et

Allgemein Optionen  Sicherhet  Netzwerk  Freigabe
VPN-Typ:
Secure Socket Tunneling-Protokoll (SSTF) w

Erweiterte Einstellungen
Datenverschllsselung:

Erforderdich {Verbindung trennen, falls Server dies ablehnt) w

Authentifizierung
() Extensible-Authentication-Protokall (EAP) verwenden

Eigenschaften

(® Folgende Protokolle zulassen

[] Unverschliisseltes Kennwart (PAP)
[ Challenge Handshake Authentication-Protokall {THAP)
Microsoft CHAP, Version 2 (MS-CHAP w2)

[ ] Automatisch eigenen Windows-Anmeldenamen und
Kenmwort {und Domane, falls vorhanden) verwenden

Pobrechen

3. Aufbau der VPN-Verbindung

Um die Verbindung aufzubauen, klicken Sie bitte auf das Netzwerksymbol in der Taskleiste, auf die SSTP-Verbindung und auf "Verbinden"

D-Z.D SSTP_UniTidbingen

Verbinden
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Bei erfolgreichem Verbindungsaufbau sehen sie die Verbindung durch einen Mausklick auf das Netzwerksymbol in der Taskleiste.



O-Z.J S5TP_UniTidbingen
sunden

Nach erfolgreichem Aufbau der VPN-Verbindung erhalten Sie eine universitare IP-Adresse (134.2.xxx.x). Um zu prifen, ob die Verbindung korrekt
aufgebaut wurde, besuchen Sie bitte die Internetseite https://www.whatismyip.com/de/. Hier sehen Sie lhre IP-Adresse:

WhatlsMylP.com & what's My IP

Wie Ist Meine IP?

Ihre IPv4 Adresse ist: 134.2. 41
lhre IPvb Adresse ist: 2001:7c0:3005:edba: R ca2c:c767
Ort: Tuebingen, BW DE @

ISP: Eberhard-Karls-Universitaet Tuebingen

Mit einem Klick auf die Verbindung kénnen sie im néchsten Fenster mit einem weiteren Klick auf "Trennen" die Verbindung wieder trennen.

O-ZD S5TP_UniTibingen
ferbunden

Trennen
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Hilfestellung bei Problemen

VPN Verbindung geht plétzlich nicht mehr.

Sollte keine VPN-Verbindung aufgebaut werden, kann es sinnvoll sein, die Netzwerkumgebung zuriickzusetzen und den PC neu zu starten.


https://www.whatismyip.com/de/
https://zdv-wiki.uni-tuebingen.de/pages/viewpage.action?pageId=89129163
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A Metzwerkproblembehandlung

Diagnostiziert und behebt Netzwerkprobleme
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Setzt
Windows-Firewall Netzwerkumgebung
zuriick
Netzwerk- und Freigabecen% und auch WLAN-
. Kennworter

Netzwerk zuriicksetzen

Eine Anleitung von Microsoft zur Problembehandlung bei Netzwerkproblemen finden Sie unter:

https://support.microsoft.com/de-de/windows/beheben-wi-fi-von-verbindungsproblemen-in-windows-9424a1f7-6a3b-65a6-4d78-7f07eee84d2c

Sollten Sie weitere Hilfe bendtigen, wenden Sie sich bitte an unsere ZDV Hotline oder an die Genius-Bar


https://support.microsoft.com/de-de/windows/beheben-wi-fi-von-verbindungsproblemen-in-windows-9424a1f7-6a3b-65a6-4d78-7f07eee84d2c
https://uni-tuebingen.de/einrichtungen/zentrum-fuer-datenverarbeitung/support/hotline/
https://uni-tuebingen.de/einrichtungen/zentrum-fuer-datenverarbeitung/support/genius-bar/

	VPN Konfiguration unter Windows 10

