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virtueller Studientag 2021

• 19.11.2021: rein virtuell
– sehr starker Traffic auf www.uni-tuebingen.de
– das bestehende Content-Management-System nicht 

geeignet
• Auskopplung der Webseiten studientag auf statischen 

Webserver
• Optimierung des Webservers auf Performance

– nginx

• Anpassung des CMS
– Auflösung Datenbank-Cluster
– kein Redakteurs-Zugang am 18./19.11. 
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Apache knapp & bündig

• Teil I
– Bedeutung und Geschichte des Apache
– Installation
– Prinzip der Konfiguration
– grundlegende Konfiguration
– CGI-Programme

• Teil II
– Erweiterungen des Apache
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Entwicklung der Webserver

• erster verfügbarer Server: freier Webserver von 
Berners-Lee, der CERN-Web-Server

• Anfang 1995: NCSA-Web-Server, entwickelt durch Rob 
McCool, verbreitetster Server

• McCool verlässt um Anfang 1995 das NCSA; die 
Fortentwicklung verteilt sich und es erscheinen viele
Patches zum NCSA-Server

der Standard wird der gepatchte NCSA-Server
Legende (?):

• “a patchy server” = Apache
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http://httpd.apache.org/docs/1.3/misc/FAQ.html

• Why the name "Apache"? The name 'Apache' was 
chosen from respect for the Native American Indian 
tribe of Apache (Indé), well-known for their superior 
skills in warfare strategy and their inexhaustible 
endurance. For more information on the Apache 
Nation, we suggest searching Google, or AllTheWeb.

• Secondarily, and more popularly (though incorrectly) 
accepted, it's a considered cute name which stuck. 
Apache is "A PAtCHy server". It was based on some 
existing code and a series of "patch files".
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Funktion eines Web-Servers

• was macht ein Web-Server?

– Server-Anwendung auf tcp-Port 80
– versteht HTTP

– sehr stabil
– sicher
– anpassbar
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Apache
• ab April 1995 Apache-Webserver (als beta)
• Dezember 1995: Apache 1.0
• ab Ende 1996: Apache weltweit der am stärksten

verbreitete Server
• (NCSA-Webserver wird nicht mehr weiterentwickelt; 

letzte Version 1.6 von Adam Cain)
• aktuell (Oktober 2021): 2.4.51

– Apache 2.0, 2.2 und 1.3 ("no longer maintained“)

• http://httpd.apache.org
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Verteilung der Web-Server
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Apache Lizenz

• der Apache wird mit der »Apache-
Lizenzbedingung« (GNU - FSF) vergeben

• ist prinzipiell frei
(auch für kommerziellen Gebrauch)

– Apache License
Version 2.0, January 2004                        
http://www.apache.org/licenses/
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Grundlegende Installation
von Apache

• Apache (genauso wie alle anderen Webserver
auch) muss installiert und konfiguriert werden

• zunächst die Installation selbst: wir müssen uns
dafür für ein Betriebssystem des Servers 
entscheiden und dafür, welchen
Funktionsumfang der Webserver haben soll
(welche Module mit installiert werden sollen
und weitere Spezifika)
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Betriebssysteme für Web-Server

• verschiedene BS im Einsatz:

– Linux/Unix
• SuSe, Debian, Solaris, …

– MS Windows Server

• Hardware: wichtig sind
– Speicher (RAM)
– IO-Prozesse: Netzwerkkarten
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Installationsprocedere

• unter Unix/Linux 

– Paketinstallation
• bereits kompiliert
• Konfiguration danach

– C++-Quellen Ausgangspunkt
• eine Konfiguration legt Installationsparameter fest
• danach sind gemäß dieser Auswahl die Quellen zu compilieren
• die compilierten Programme sind zu installieren
• der installierte Server ist entsprechend anzupassen (etwa

docRoot, tcp-Port, ...)
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Installation unter Windows

• nicht direkt über Apache.org

http://ftp-stud.hs-
esslingen.de/pub/Mirrors/ftp.apache.org/dist/httpd/binaries/w
in32/
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Installationsprocedere

• unter Windows ist eine .msi – Datei verfügbar

– einfache Installation ohne Compilieren – dafür
nicht optimal für konkrete Rechnerarchitektur

– Anpassung danach dann ganz analog zu Unix/Linux

– man könnte auch auf Win compilieren…
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Installation unter Windows

• Ausgangspunkt ist eine Datei wie

httpd-2.4.51-win32-x86-no_ssl.msi

• enthält Standard-Konfiguration des Apache
(einschließlich der typischen Module) ohne SSL
– Version mit SSL ebenfalls über apache.org verfügbar
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heute ist es nicht mehr so
WARNING
-------

Apache on Win32 has not yet been 
optimized for performance.  Apache still 
performs best, and is most reliable on 
Unix platforms. Over time we will improve 
performance for Windows NT. Folks doing 
comparative reviews of webserver
performance are asked to compare  against 
Apache on a Unix platform such as 
Solaris, FreeBSD, or Linux.
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WARNING: The Win32 release of Apache 
should still be considered beta 
quality code.  It does not meet the 
normal standards of stability and 
security that Unix releases do.  
There are numerous known bugs and 
inconsistencies.  There is also a 
much greater chance of security holes 
being present in the Win32 version of 
Apache.
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Windows-Dienste

• seit Apache 1.3.14 ist Apache unter
NT/2000/XP/Vista/7 ein echter Dienst
(Hintergrundprogramm)

• Dienst muß bei älteren Apache-Versionen noch separat
installiert (registriert) werden:

Apache –I  oder Apache –k install

• neuere Versionen registrieren den Dienst nach Frage
direkt über Setup-Programm

• Startscript über Eintrag in Services (Systemsteuerung)
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Installation unter Unix

• Grundprinzip:

– herunterladen und entpacken der Quellen
– ./configure legt Installationsparameter fest 

(konkret: erzeugt spezifisches Makefile)
– make compiliert die Quellen
– make install installiert die compilierten

Dateien

• configure läßt sehr zahlreiche Parameter zu!

• eine Übersicht gibt ./configure --help
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...nochmal Windows...
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hier bitte nicht...
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Apache 2.4

• Apache 2.4 benötigt APR:
Apache Portable Runtime
– INSTALL beachten

• The mission of the Apache Portable Runtime (APR) project is to 
create and maintain software libraries that provide a 
predictable and consistent interface to underlying platform-
specific implementations. The primary goal is to provide an API 
to which software developers may code and be assured of 
predictable if not identical behaviour regardless of the platform 
on which their software is built, relieving them of the need to 
code special-case conditions to work around or take advantage 
of platform-specific deficiencies or features.
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Beispiel für configure
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Starten von Apache (I)

• nun könn(t)en wir unseren Apache starten

• vorher müssen wir ihn aber noch etwas
konfigurieren
(ihm sagen, auf welchem tcp-Port er arbeiten
soll, wo die Webdokumente liegen etc.)

• dafür Konfigurationsdatei httpd.conf im
Unterordner conf
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Starten von Apache (II)

• Starten auf Unix:

– <apachedir>/bin apachectl start

• Starten auf Windows:

– starten über Programme|Apache als 
Konsolenfenster

– oder (besser): Starten des Windows-Dienstes

© 2021 Universität 
Tübingen

INF3172 - Grundlagen der Web-
Entwicklung, Wintersemester 2021/22 43



© 2021 Universität 
Tübingen

INF3172 - Grundlagen der Web-
Entwicklung, Wintersemester 2021/22 44



© 2021 Universität 
Tübingen

INF3172 - Grundlagen der Web-
Entwicklung, Wintersemester 2021/22 45



© 2021 Universität 
Tübingen

INF3172 - Grundlagen der Web-
Entwicklung, Wintersemester 2021/22 46



© 2021 Universität 
Tübingen

INF3172 - Grundlagen der Web-
Entwicklung, Wintersemester 2021/22 47



© 2021 Universität 
Tübingen

INF3172 - Grundlagen der Web-
Entwicklung, Wintersemester 2021/22 48



Apache 2.4.51
• Entpacken
• Konfigurieren

• make
• make install
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Apache bei Linux-Distributionen

• Apache gehört zu allen gängigen Linux-Distributionen
• kann mittels Pakete-Tool a la YaST oder pkgadd

installiert werden
• typische Pfade:

– /usr/sbin für Programm
– /etc/httpd für Konfigurationsdateien
– /var/log/httpd für Logfiles
– /usr/local/httpd/htdocs für die Dokumente

• Linux verwendet häufig einen Apache für online-
Dokumentation
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zum Vergleich: Unix

• typische Pfade auf einem Unix-System:

– Apache in /usr/local/apache

– dort Unterverzeichnisse bin, logs, libexec, …
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Apache unter Windows

• unter Windows arbeitet Apache »moderner«
• es läuft nur 1 Apache-Dienst
• die verschiedenen requests werden durch

verschiedene Threads bedient

– Apache 2.x verhält sich unter Unix auch so
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die Konfiguration mittels httpd.conf

• der Apache-Webserver wird mittels
Konfigurationsdateien konfiguriert (Endung .conf)

• früher drei zentrale Dateien:
– httpd.conf
– srm.conf

– access.conf (è NCSA-Webserver Rob McCool)

• heute praktisch nur eine zentrale Konfigurationsdatei, 
welche wiederum Folgedateien lädt:

httpd.conf
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Die Konfigurationsdateien

• alle Konfigurationsdateien sind üblicherweise
im Verzeichnis <apacheroot>/conf
abgelegt

• Apache kann beim Starten eine alternative 
Konfiguration über den Schalter -f
mitgegeben werden:

– apachectl –f myconfig.conf start
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Bedeutung der Konfiguration

• über das Konfigurationsfile wird der Apache-
Server sehr flexibel und detailliert 
konfiguriert

– Beispiel: Festlegung des tcp/ip-Ports, des docRoots
und der Serversignature

– sehr weitreichende Konfiguration
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typisches Verzeichnis-Layout
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typisches Verzeichnis-Layout

• bin: Binaries
• logs: Log-Files
• conf: Konfigurationsdateien
• htdocs: Verzeichnis für Webdokumente
• cgi-bin: Default-Verzeichnis für cgi-

Programme
• man: manpages
• lib: Dynamische Module
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typischer Aufbau von httpd.conf

• httpd.conf für alle Apaches weitgehend gleich

• typische httpd.conf hat um 1.100 Zeilen, dabei sehr
viele (!!!) Kommentare (eingeleitet mit #)

• wird mit normalem Editor bearbeitet

• Hinweis für Windows: als Fileseperator wird wie bei
Unix der Slash / verwendet, nicht \

• die httpd.conf ist nach Installation bereits
grundlegend angepasst!
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Strukturierung von httpd.conf

• httpd.conf ist klassisch in drei Abschnitte untergliedert:

– Teil I: Allgemeines
• Regeln, die den ganzen Webserver betreffen (Festlegung der

globalen Umgebung)
• Beispiel: Servername, Port, wo stehen die Webdokumente, ...

– Teil II: Direktiven des Hauptservers
• Regeln für die einzelnen Verzeichnisse des Webservers
• Festlegung, was erlaubt/verboten in einem speziellen Verzeichnis

oder sogar für einzelne Datei

– Teil III: Virtuelle Hosts 
• (behandeln wir hier nicht)
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modulare httpd.conf

• um mehr Struktur zu gewinnen, wird die 
eigentliche httpd.conf auf Teil 1 beschränkt 
(prinzipielles) und alle anderen configs
ausgelagert

• typisch in Unterordner
conf/extra

• Import mittels Include:
– # Various default settings
Include conf/extra/httpd-default.conf
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Prinzipielles (I)

• httpd.conf-Parameter sind case-sensitiv!

• Zeilenkommentare durch führendes #

• es gibt auch mehr oder weniger rudimentäre GUI-Tools zur 
Bearbeitung der httpd.conf, die wir hier einfach ignorieren

• auch unter Windows / als Pfadtrenner

• eine httpd.conf-Regel wird als „Direktive“ bezeichnet 
(directive)
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Prinzipielles (II)
• es sind für jede aktive (nicht-auskommentierte) Direktive 

default-Wert nach der Installation gesetzt

• Die möglichen Direktiven hängen von der 
Compilationskonfigurtation des Apache ab (welche Module 
hineincompiliert wurden)

• Beispiel:

– #
# PidFile: The file in which the server should
#                                record its process
# identification number when it starts.
#
PidFile logs/httpd.pid
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Konfiguration der globalen Umgebung

• ServerRoot
gibt an, in welchem Verzeichnis Apache selbst
installiert ist

– Beispiel (typisch für Unix mit root-Rechten):
ServerRoot /usr/local/apache
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Direktive Port

• die Direktive Port legt fest, auf welchem tcp-
ip-Port der Hauptserver arbeitet
– Port 80

– Default sind 80 (mit root-Rechten) oder 8080 (ohne 
Root-Rechte)

– der Port kann schon durch Parameter von configure
vorkonfiguriert werden:

./configure –-with-port=8081 …
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Server-Informationen

• mehrere Direktiven legen Informationen zum 
Server fest

– diese Direktiven werden bei der Installation 
möglichst sinnvoll vorbelegt

– ServerAdmin thomas.walter@uni-
tuebingen.de

– ServerName ceres
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Wurzel der HTML-Dokumente

• die zentrale Direktive DocumentRoot legt das 
Wurzelverzeichnis der HTML-Dokumente fest

– Default ist das Verzeichnis htdocs im <APACHEDIR>

– DocumentRoot "C:/Programme/Apache Group
/Apache/htdocs" 

– Wichtig:
• absolute Pfade
• kein abschließendes /
• Zeichenkette in “ eingeschlossen
• nur Dateien unterhalb dieses Knotens können ausgeliefert 

werden (wenn nicht gelinkt etc.) è Sicherheit
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Konfiguration der Verzeichnisse

• nun werden die einzelnen Verzeichnisse im 
Detail konfiguriert

• es können für jedes Verzeichnis detailliert 
Regeln gesetzt werden

• teilweise sind sogar Regeln für einzelne 
Dateien möglich

• Grundprinzip:
– Regeln gelten für alle Unterverzeichnisse, wenn 

nicht dort wieder überschrieben
– Konfiguration „von oben nach unten“
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Verzeichnisse (I)

• Grundsyntax:
es sind drei Varianten möglich:

– <Directory “/home/thomas/apache/htdocs/test”>
so_dies_und_das

</Directory>

– <Location “/test”>
so_dies_und_das

</Location>

– <File “/home/thomas/apache/htdocs/test/index.html”>
so_dies_und_das

</File>

© 2021 Universität 
Tübingen

INF3172 - Grundlagen der Web-
Entwicklung, Wintersemester 2021/22 80



Verzeichnisse (II)
• typische default-Beispiele:

<Directory />
Options None
AllowOverride None
Deny from all

</Directory>

<Directory "d:/WWW">
Options Indexes FollowSymLinks MultiViews
AllowOverride All
Order allow,deny
Allow from all

</Directory>
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Verzeichnisse (III)

• AllowOverride

– gibt an, ob für einzelne Verzeichnisse separate Konfigurationsdateien gelesen
werden, und welche Anweisungskategorien darin erlaubt sind

– werden explizite Konfigurationen beachtet (“.htaccess” - behandeln wir
später)

– Default: All
– möglich:

• None
• All
• AuthConfig : Authentifizierung und Autorisierung
• FileInfo :  Veränderung Dokumentenattribute
• Indexes  :  Erstellung von Verzeichnisindexen
• Limit  : Zugruffskontrolle
• Options   Verzeichnisoptionen

• Vorsicht: wird im Kontext <Files> ignoriert!
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Verzeichnisse (IV)

• Options (auch mit vorangestelltem + oder –)

– ExecCGI :  werden CGI-Programme ausgeführt?
– FollowSymLink :  sind Links im Filesystem zulässig?
– Includes  :  Direktive für ServerSideIncludes
– Indexes  :  ist Directory-Listing erlaubt?
– All (= die vier obigen)
– None
– IncludesNOEXEC : SSI erlaubt ohne #include und #exec
– MultiViews (gesendete Datei nach Präferenzen des Clients)

– default-Einstellung: All
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Server-Informationen

• die Direktive ServerSignature legt fest, ob und 
welche Informationen über den Server 
ausgegeben werden

• zusätzliche Optionen können den Output 
steuern

– ServerSignature On
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Testen der Konfiguration

• es ist sinnvoll, vor dem Starten die jeweilige
Konfiguration zu testen

unter Unix:

apachectl -t

unter Windows:

httpd -t
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Starten von Apache

• Starten von Apache:

apachectl –start
apachectl –k start 

• nach Änderung der Konfiguration:  Neustart

apachectl -restart
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Konfiguration für cgi (I)

• mittels

– ScriptAlias /cgi-bin/ 
"/home/thomas/temp/apache/cgi-bin/"

• wird das Verzeichnis cgi-bin des Apache-
Installationsverzeichnisses durch die URL 
/cgi-bin/ angesprochen

© 2021 Universität 
Tübingen

INF3172 - Grundlagen der Web-
Entwicklung, Wintersemester 2021/22 91



Konfiguration für cgi (II)

• genauer:
– Alias legt allgemein einen Alias für die URL fest, 

so daß alle passenden Requests dazu entsprechend 
gemappt werden

– Directive ScriptAlias legt direkt Verzeichnis für 
ausführbare Scripte fest, so daß request zu diesem 
Verzeichnis stets ausgeführt wird

– ScriptAlias /cgi-bin/ "C:/Programme/
Apache Group/Apache/cgi-bin/"
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die shebang-Zeile

• Apache wertet defaultmäßig die shebang-
Zeile #!... aus, die am Anfang des Scriptes
stehen muß!

• unter Windows kann auch die Dateiendung 
ausgewertet werden (dann aber nicht mehr 
shebang)
– Vorsicht: Diese scripte laufen dann nicht unter 

Unix
– Apache-Direktive:
#ScriptInterpreterSource registry
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speziell unter Windows

• es ist – unter Windows – möglich, anstelle der 
Shebnag-Zeile die Dateiendung zur 
Kennzeichnung des notwendigen Interpreters 
zu verwenden
– etwa .py-Dateien für Python

• es wird die Zuordnung über die Windows-
registry verwendet

• nicht empfehlenswert, da proprietär
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die Logfiles des Apache

• im Unterordner logs werden verschiedene Logfiles
geschrieben

• standardmäßig zwei Logs
– access.log: die Zugriffe (Zeit, Client, Request)
– error.log: Fehler

• log-rotation: typisch wöchentliches Wechseln der 
Logs

• zu Beachten: Datenschutz
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Auswertung von Logfiles

• es gibt sehr praktische Tools zur Analyse von 
Apache-Logs, etwa

– webalizer (PHP)
– awstats (Perl)

• diese werten die Server-Logs aus und sind 
wesentlich unbedenklicher als etwa Google 
Analytics
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Neues zu Apache 2.4

• Performanz verbessert
– Default: Event-MPM-Modul setzt Threads ein

• über 40 (!) neue Module
– fastCGI (übernächste Vorlesung)

• zahlreiche Detailoptimierungen
– Beispiel: Loglevel pro Verzeichnis
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Tipps & Tricks

• wichtig ist für diese Veranstaltung 
insbesondere error.log

• der loglevel kann in der httpd.conf
konfiguriert werden, sinnvoll ist ein deutlich 
höherer, etwa „debug“

• wichtig zur Fehlersuche in CGI-Programmen

• DNS-Namesauflösung in den Logfiles:
HostnameLookups On
Vorsicht wegen Performance
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…und nun…
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• …sollten Sie „Ihren“ Apache zum Laufen 
bringen!         

– ausführlich 
in der Übung…

• als nächstes: Apache Teil 2: 
Module des Apache


