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Aktuelles

• Klausur

– Freitag, 18.02.2021, 10h st, Raum N10 und N11

– Nachklausur: wird auch angeboten
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Webservice

• weitere grundlegende Architektur im Web:

Webservice (Web-Dienst)

• Zusammenarbeit verschiedener 
Anwendungsprogramme auf unterschiedlichen 
Plattformen 

• primäre Quelle:
http://www.w3.org/2002/ws/
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Idee

• Austausch von Daten und Funktionalität mit 
Web-Übertragungsmechanismen zwischen 
automatisierten Kommunikationspartnern

– Maschine-Maschine-Kommunikation
(Unterschied zum klassischen Web)

• Web-Services sind für die maschinelle 
Nutzung, sie bieten keine
Benutzerschnittstellen
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Definitionsversuch

• ein Webservice ist ein Service, der von 
anderen Softwaresystemen über ein Netzwerk 
und möglicherweise auch dem Internet über 
SOAP aufrufbar ist.

– die Schnittstelle eines Webservice wird mittels 
WSDL (Web Services Description Language) 
beschrieben.
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Basics

• Adressierung über 
Uniform Resource Identifier (URI)

• Schnittstellen XML

• Internet-Protokolle
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Beispiele

• Google:
Einbinden der Google-Suche in eigene Seite

• Amazon: Webservice Shop-Suche und 
Partner-Programm

– Beispiele für einseitige Kommunikation
– kann auch bidirektional sein 
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Architektur

• Client-Programm sendet Anfrage an Web-Service
– Internet-Protokolle

• Web-Service verarbeitet Anfrage und sendet Antwort
• XML

• Bestandteile:
– Konsument
– Anbieter
– Verzeichnis: Veröffentlichung der Beschreibung des Dienstes 

durch den Anbieter
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zugrundeliegende Standards

• SOAP oder XML-RPC: Kommunikation

• WSDL (Web Services Description Language): 
Sprache zur Beschreibung der unterstützten 
Methoden und ihrer Parameter

• UDDI (Universal Description, Discovery and
Integration): Verzeichnisdienst zum 
Registrieren von Web-Services
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Prinzip
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Prinzip der Webservices

• Service-Anbieter stellt Service zur Verfügung
• Service-Verzeichnis zum Publizieren des 

Service
• Service-Konsument sucht und findet Service in 

Service-Verzeichnis
• Service-Konsument fragt über URL Service 

nach
• weitere Kommunikation auf Basis von 

HTTP-Requests in XML
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Bewertung

Vorteile
• offene Standards, keine 

Lizenzkosten
• verschiedene Protokolle wie 

HTTP, Java-RMI, CORBA, …
• offene und flexible 

Architektur
• einfacher Einstieg

Nachteile
• Sicherheit
• Performance
• einzelne Techniken sind 

komplex
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Kernbegriff: SOA

• SOA: service-oriented architecture

– Idee 1999 von HP (e-Speak-Plattform)
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Übertragung I

• XML-RPC
– siehe http://www.xmlrpc.com
– u.a. Implementierung in PHP
– Prinzip:

• HTTP-POST-Request
• Request enthält Methodenaufruf und übergibt optionale 

Parameter
• Antwort in einen der acht xml-rpc-Typen in XML-Struktur
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Request und Response
• <?xml version="1.0" ?>

<methodCall>
<methodName>

Berechnung
</methodName>
<params>

<param>
<value>

<string>
Tuebingen

</string>
</value>

</param>
</params>

</methodCall>

• <?xml version="1.0" ?>
<methodResponse>

<params>
<param>

<value>
<string>
Reutlingen

</string>
</value>

</param>
</params>

</methodResponse>
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Datentypen von XML-RPC

• XML-RPC bietet acht Datentypen
– Integer (32 bit)
– Double (64 bit)
– String
– Boolean
– dateTime
– Base64

– Array
– Struktur
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Übertragung II

• SOAP: Simple Object Access Protocol
– …ist weder simple  noch dient es dem 

Objektzugriff
– Akronym wird nicht mehr verwendet 
– siehe http://www.w3c.org/TR/SOAP

– flexibler als XML-RPC
• auch asynchrone Kommunikation
• Peer-to-Peer-Kommunikation
• nicht nur Request-Response, sondern auch 

Nachrichtenversand
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Beschreibung von Webservices

• Webservices werden mit WSDL beschrieben:
Web Services Description Language

– Bestandteile des Webservices
– welche Daten werden ausgetauscht
– wie ist der Webservice aufgebaut

– siehe http://www.w3.org/TR/wsdl 

• Beschreibung ist nicht zwingend notwendig
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Konzept

• WSDL-Beschreibung: XML-Dokument, das den 
Dienst korrekt beschreibt

– Struktur: Elemente
• definitions : Name des Services, …
• types : Datentyp-Definitionen
• message : Informationen über Daten in einer Nachricht
• portType : Methoden
• binding : Protokoll der Methoden
• service : Endpunkte des Dienstes (URI)
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Verzeichnisdienste

• Auffinden von Webservices

• UDDI: Universal Description, Discovery and
Integration of Web Services

– Standard für diesen Zweck
– aktuell Version 3.0.2

• Anbieter publiziert Webservice im Verzeichnis
• Konsument findet Webservice im Verzeichnis
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UDDI Shutdown

• Unterstützung von UDDI geht zurück
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Webservice und Sicherheit

• Webservices gelten als besonders kritisch in 
Hinsicht auf die Sicherheit

– Angreifer von außen hat viele Angriffspunkte

– Teillösungen
• SSL
• IPsec und VPN
• Firewalls
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Standards für Sicherheit

• XML-Signature: digitale Signatur in XML
• XML-Encryption: Verschlüsselung von Daten
• XKMS: XML Key Management Specification
• SAML: Secure Assertion Markup Language
• WS-Security
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…und nun…

• kennen wir das Prinzip von Webservices als 
weiteres Architekturbeispiel im Internet

• ein (sehr) kleines Juwel: HAProxy
• rechtliche Aspekte zum Web
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