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Heimzugéange fur Studierende
1. Voraussetzungen fur die Heimnutzung von beck-online.DIE DATENBANK

Fur die Einrichtung der Heimnutzung von beck-online sind folgende Dinge erforderlich:

e Smartphone mit einer Authentifizierungs-App
e E-Mail-Adresse lhrer Hochschule, auf die Sie zugreifen kénnen

Bevor Sie mit der Einrichtung beginnen, stellen Sie bitte sicher, dass Sie Uber die entsprechenden
Voraussetzungen verfugen, idealerweise haben Sie die Authentifizierungs-App bereits auf Threm
Smartphone installiert.

2. Kostenlos registrieren

Rufen Sie mit einem entsprechenden Endgerat, (@as'Sichlim Netzwerk ihrer Hochschule befinded htps://beck-

online.beck.de auf. Klicken Sie zunachst rechts oben unter ,Login / Logout” auf den , Kostenlos
registrieren“-Button.
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3. Eingabe lhrer Daten

Sie werden nun aufgefordert, Ihre Daten einzugeben.

Bitte beachten Sie, dass Sie hier eine gultige E-Mail-Adresse lhrer Hochschule eingeben, auf die Sie Zugriff
haben.

Fur die Heimnutzung von beck-online ist es zwingend erforderlich, dass Sie den Haken bei ,Ja, ich méchte
beck-online.DIE DATENBANK auch von zu Hause nutzen und gleich die 2-Faktor-Authentifizierung aktivieren*
setzen.

Nachdem Sie auf , Kostenlos registrieren“ geklickt haben, werden Sie zur Einrichtung der 2-Faktor-
Authentifizierung weitergeleitet. Parallel dazu erhalten Sie bereits jetzt eine Bestatigungs-E-Mail zur Einrichtung
ihres Benutzerkontos (dazu mehr unter 8.).
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Anrede O Herr ® Frau
Titel / Akademischer Grad [w]
Vorname * Maxi
Nachname * Musterstudentin
E-Mail-Adresse * maxi.musterstudentin@test-hochschule.de
Benutzername * Maxi.Musterstudentin B
2-Faktor-Authentifizierung Ja, ich méchte beck-online.DIE DATENBANK zu Studienzwecken
auch von zu Hause nutzen und gleich die 2-Factor-Authentifizierung aktivieren.
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4. Installation der Authentifizierungs-App

Sofern Sie nicht bereits unter Schritt 1 die Authentifizierungs-App installiert haben, miussen Sie dies spatestens
jetzt nachholen. An dieser Stelle werden Ihnen Links zu den Apps der verschiedenen Plattformen angeboten.

Klicken Sie auf ,Weiter“, um zum né&chsten Schritt zu gelangen.
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2-Faktor-Authentifizierung einrichten
Authentifizierungs-App Geheimschlissel Geheimschlissel MNutzungsbedingungen Fertig
installieren generieren hinterlegen akzeptieren

Bei der 2-Faktor-Authentifizierung handelt es sich um ein zuatzliches Sicherheitsverfahren. Dabei wird Ihr beck-online-Zugang mit einer speziellen
Authentifizierungs-App Threr Wahl verknipft. Bei jedem Login missen Sie dann zusatzlich zu Threm Benutzernamen und Passwort einen
sechsstelligen Authentifizierungscode eingeben, den IThnen Ihre Authentifizierungs-App generiert. Zur Nutzung der 2-Faktor-Authentifizierung ist
ain Smartphone mit einer entsprechenden App notwendig.

Bitte laden Sie zunichst eine Authentifizierungs-App auf Thr Smartphone. Eine Ubersicht an Empfehlungen (je nach Plattform) erhalten Sie hier. Sie
kénnen die App auch direkt Gber einen der folgenden Links herunterladen: 5

o T

Weiter
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https://beck-online.beck.de/Areakonto/GenerateSecretkey loginName=Maxi. Musterstudentin&tisStudent=True

5. Verbindung lhrer Authentifizierungs-App mit beck-online.DIE DATENBANK

Offnen Sie die Authentifizierungs-App auf Ihrem Smartphone und tragen Sie entweder manuell den

Kontonamen und den angezeigten Geheimschliissel ein oder scannen Sie den Barcode mit der Kamera lhres
Smartphones.

Danach generiert Ihnen Ihre Authentifizierungs-App einen zeitlich begrenzt gultigen sechsstelligen
Sicherheitscode. Geben Sie einen gultigen Sicherheitscode in das dafur vorgesehene Feld ein und klicken Sie
auf weiter. Sollte der Sicherheitscode zwischenzeitlich ablaufen, verwenden Sie den nachsten Sicherheitscode,
den Ihnen Ihre Authentifizierungs-App generiert.
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2-Faktor-Authentifizierung einrichten
Authentifizierungs-App Geheimschliissel Geheimschltssel Nutzungsbedingungen Fertig
installieren generieren hinterlegen akzeptieren

Geheimschlissel: KN2ESNLGGI2D0O42ZPISVQ43GKU
Zur Best3tigung der Verknipfung geben Sie nun den in der App generierten Sicherheitscode hier ein: [897684

Weiter @
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6. Deaktivierungscode hinterlegen

Sie haben lhre Authentifizierungs-App erfolgreich mit ihrem persénlichen beck-online-Zugang verknupft.

Jedes Mal, wenn Sie sich nun auf3erhalb Ihrer Hochschule bei beck-online einloggen, werden Sie nach der
Eingabe Ihres Benutzernamens und Passwort zusatzlich um die Angabe eines sechsstelligen Sicherheitscodes
gebeten, den Ihnen lhre Authentifizierungs-App generiert.

Sollten Sie zu irgendeinem Zeitpunkt die 2-Faktor-Authentifizierung fur Ihren personlichen beck-online-Zugang
deaktivieren wollen, bendtigen Sie dafur einen Deaktivierungscode, der Ihnen jetzt angezeigt wird.

Bitte hinterlegen Sie diesen Deaktivierungscode an einem sicheren fur Sie zuganglichen Ort! Ohne
diesen Deaktivierungscode ist eine Deaktivierung der 2-Faktor-Authentifizierung nicht moglich.
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2-Faktor-Authentifizierung einrichten
Authentifizierungs-App Geheimschlissel Geheimschliissel MNutzungsbedingungen Fertig
installieren generieren hinterlegen akzeptieren

Sie haben die 2-Faktor-Authentifizierung erfolgreich eingerichtet.

Fur den Fall, dass Sie ihr Smartphone verlieren oder keinen Zugriff auf die Authentifizierungs-App haben, notieren Sie sich bitte den folgenden
Geheimschlissel und bewahren ihn an einem sicheren Ort auf.

Sie bendtigen diesen Geheimschlissel, um die 2-Faktor-Authentifizierung wieder zu deaktivieren. Bei Verlust des entsprechenden Geheimschlissels
sowie Verlust des Zugriffs auf Ihre Authentifizierungs-App ist ein Zugnff auf ihr persdnliches Nutzerkonto innerhalb von beck-online nicht mehr
maglich.

KNZEG6NLGGI2D0OA427PISVQ43GKU

Weiter
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https://beck-online.beck.de/Areakonto/HomeUsage TermsAgreement?loginName= Maxi.Musterstudentin ]

7. Nutzungsbedingungen akzeptieren
Im letzten Schritt missen Sie die Nutzungsbedingungen fur die Heimnutzung akzeptieren. Hier werden Sie

insbesondere noch einmal dariber informiert, dass lhr personlicher beck-online-Zugang ausschlief3lich zu
Studienzwecken genutzt werden darf.
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2-Faktor-Authentifizierung einrichten
Authentifizierungs-App Geheimschlissel Geheimschlissel Nutzungsbedingungen Fertig
installieren generieren hinterlegen akzeptieren
Hinweis!

Die Méglichkeit der Heimnutzung von beck-online.DIE DATENBANK ist sin exklusives Recht fur Studierende zu Studienzwecken. Eine andere
MNutzung des Zugangs als zu Studienzwecken oder die Weitergabe des Zugangs an andere Personen ist ausdricklich untersagt und wird
vom Verlag C.H.BECK mit rechtlichen Schritten verfolgt.

¥ 1Ich habe den Hinweis sowie die einschldgigen Datenschutzerkldrung und AGE gelesen. Ich bin mir tiber die rechtlichen Konsequenzen
bewusst, die mir aus der vertragswidrigen Nutzung des Zugangs oder der Weitergabe meiner Zugangsdaten drohen kénnen.
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8. E-Mail-Adresse bestatigen und Passwort setzen

An dieser Stelle haben Sie die 2-Faktor-Authentifizierung erfolgreich eingerichtet.
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2-Faktor-Authentifizierung einrichten
Authentifizierungs-App Geheimschlissel Geheimschlissel Nutzungsbedingungen Fertig
installieren generieren hinterlegen akzeptieren

Sie haben die 2-Faktor-Authentifizierung erfolgreich eingerichtet.
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Zusatzlich haben Sie eine E-Mail von noreply@beck.de an die von Ihnen hinterlegte E-Mail-Adresse bekommen.
Darin finden Sie einen Link, den Sie klicken mussen oder in den Browser kopieren kdnnen.

Bitte beachten Sie, dass der Link in der E-Mail nach 24 Stunden seine Gultigkeit verliert.
Beck Benutzerverwaltung
VERLAG C.H.BECK
MUNCHEN

Wilhelmstralle 9
80801 Manchen

Miunchen, den 29.06.2017
Sehrgeehne Frau Mustermann,
anbei erhalten Sie Ihren Bestatigungslink fir beck-online DIE DATENBANK.

Ihr Benutzername lautet: Melanie Mustermann

Mit nachfolgendem Link kdnnen Sie sich ein Passwort einrichten . Bitte geben Sie dazu auch Ihren Benutzernamen ein. Der
Link hat eine Gultigkeit bis 30.06. 2017 15:06 Uhrl

hitp://beck-online beck de/default aspx?sec=ICAgIGJIY2swODE1MDgxNTA4MTUwODE 10w0sDd%2b0d8WJFzrD%
2bMOCLB%2fJIdUn FGKCIL%2fliK5%

2ZIXGNbZbzOu5HT45iRIviUagyPgwvAHE KN FwxFWGvg4dUgmzY xupeWvwuHtOJMxsDDaxNgl zstp84eypWZ ClJRa3BGbr/(
211%2b%2btQ%3d%3d

Ihr Zugang ist anschlieffend sofort aktiviert. Sie kbnnen beck-online DIE DATENBANK ab diesem Zeitpunkt auch von
Zuhause aus vollstandig nutzen. Beachten Sie bitte, dass Sie dazu auch die 2-Faktor-Authentifizierung aktiviert haben
missen. Sodann melden Sie sich in beck-online DIE DATENBANK im Login-Feld oben rechts mit Inrem o0.g. Benutzernamen
und dem von lhnen im nachsten Schritt gesetzten Passwort an. Bei aktivierter 2-Faktor-Authentifizierung werden Sie danach
zur Eingabe lhres Sicherheitscode weitergeleitet, den Ihnen Ihre Authentifizierungs-App generiert.

Bei Fragen wenden Sie sich bitte zunachst an den technischen Ansprechpartner Inrer Hochschule. Daruber hinaus steht
Ihnen unser technischer Kundenservice montags bis freitags von 8:00 bis 20:00 Uhr zur Verfigung:

Fragen zur Technik (bis 20 Uhr). Tel. +49 (89) 36189-421 E-Mail: hotline@beck.de

Mit freundlichen Grafien
Ihr beck-online-Team

Uber den Link gelangen Sie zu einer Seite, auf der Sie Ihr persénliches Passwort setzen kénnen:
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Das neue Passwort muss folgende Eigenschaften aufweisen:

* Das Passwort besitzt mindestens 8 Zeichen

+ Mindestens ein Kleinbuchstabe wird benutzt (z.B. 'a’)

* Mindestens ein GroBbuchstabe wird benutzt (z.B. 'C")

* Mindestens eine Ziffer wird benutzt (z.B. '5")

¢ Dasselbe Passwort darf nicht wiederverwendet werden
Empfohlen wird auBerdem:

» Es sollte in keinem Warterbuch oder Lexikon auffindbar sein
* Es sollten keine Vor- oder Nachnamen oder Geburtsdaten verwendet werden

Zur Aktivierung Thres Accounts, bitten wir Sie ein Passwort einzugeben.

Passwort: sssssnse

Passwort bestatigen: ssnssnss
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9. Fertig

Nach Klick auf ,Aktivieren ist Ihr personlicher Heimzugang von beck-online.DIE DATENBANK eingerichtet und
Sie kdnnen sich in Verbindung mit der 2-Faktor-Authentifizierung auch von zu Hause bei beck-online anmelden.

10. 2-Faktor-Authentifizierung deaktivieren
Um die 2-Faktor-Authentifizierung zu deaktivieren, melden Sie sich in beck-online.DIE DATENBANK an und

wechseln Sie in die Einstellungen > 2-Faktor-Authentifizierung. Geben Sie den Deaktivierungscode aus Schritt 6
ein und klicken Sie auf ,,2-Faktor-Authentifizierung” deaktivieren.
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L 2-Faktor- Authentifizierung
Auf dieser Seite kiinnen Sie ihre Einstellungen zur 2-Faktor-Authentifizierung vornehmen.
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Ich mochte die 2-Faktor-Authentifizierung nicht mehr nutzen und verzichte auf mein Heimnutzungsrecht von beck-online.DIE DATENBANK.
Zur Deaktivierung geben Sie bitte den Geheimcode ein, den Sie bei der Aktivierung der 2-Faktor-Authentifizierung erhalten haben.

KN3ESNLGGI2DO427PISVQ43GKU | | 2-Faktor-Authentifizierung deaktivieren
b
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