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JavaScript und Sicherheit

• JavaScript ist aktiver Code, der im Browser 
ausgeführt wird: 
potentielles Sicherheitsrisiko

• Grundprinzip der Sicherheit von JavaScript:
Sandbox
– JavaScript-Programm „eingesperrt“ in Sandkasten, 

etwa ohne Zugriff auf das Dateisystem
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Same-Origin

• JavaScript hat zunächst nur Zugriff auf 
Dokumente vom gleicher Web-Quelle 

– Ausnahmen gibt es, etwa bei Ajax
– bei Subdomains ggf. Ausnahme in der Art

document.domain = “informatik.uni-tuebingen.de“
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JavaScript und Browser-Erscheinung

• von Anfang an kritisch:

JavaScript kann Browser-Erscheinung verändern

Gefahr, dass der Nutzer getäuscht wird, etwa durch 
überschriebenen Titel/Statuszeile

Browser schränken deshalb diese Möglichkeiten stark, 
teilweise konfigurierbar, ein
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destruktives JavaScript

• JavaScript kann PopUps öffnen - damit kann 
man ggf. den Nutzer „fluten“

einfaches
window.open(...)
wird deshalb von Popup-Blocker blockiert
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XSS

• Cross-Site-Scripting: Einbinden von fremden 
(schädlichen) JavaScript in eine andere, an 
sich harmlose und vertrauenswürdige Seite

• https://wiki.selfhtml.org/wiki/JavaScript/Tutorials/Cross_Site_Scripting

• Cookie-Diebstahl
• Keylogging
• Phishing
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XSS

• Um XSS zu verhindern, muss verhindert 
werden, dass eingegebene Daten Skripte 
enthalten können

– das ist teilweise schwieriger als es zunächst 
erscheint
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ganz alte Browser
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Verbindung JavaScript 
und HTML

• bisher: JavaScript “nette Scriptsprache“ , 
die der Browser interpretiert

• nun:

– interessant, weil mit HTML verbindbar

– Erweiterung von HTML/CSS
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DOM 

• DOM: Document Object Model
– http://www.w3.org/DOM/
– https://dom.spec.whatwg.org/

• Modell, um auf Webdokumente zuzugreifen
– zentral: die zugrundeliegende Baumstruktur
– The Document Object Model is a platform- and language-

neutral interface that will allow programs and scripts to 
dynamically access and update the content, structure and 
style of documents. The document can be further processed
and the results of that processing can be incorporated back 
into the presented page. This is an overview of DOM-related 
materials here at W3C and around the web.
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DOM

• konkret: Objekte für die Interaktion 
JavaScript óó HTML

• drei Wurzeln (drei Teilbäume):

– window: aktuelle Browserfenster
– screen: Bildschirm
– navigator: Browser

• darunter jeweils weitere Hierarchie
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warum „navigator“?
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das navigator-Objekt

• …dient der Verwaltung des Browsers
• Attribute/Methoden:

– appName
– appCodeName
– appVersion
– userAgent
– platform
– plugins
– mimeTypes
– language

– javaEnabled()

• Beispiel navigator.html und Browserweiche
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das screen-Objekt

• Informationen zum Bildschirm
• Attribute:

– availabeHeight

– availabeWidth
– colorDepth

• Beispiel screen.html

• Vorsicht bei mehreren Bildschirmen
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so schön ist JavaScript…
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Baumstruktur
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das window-Objekt

• Spitze der Dokumentenhierarchie
– komplex
– wichtige Untergliederungen: document, frames, 

event, history, location
– window:

• alert(…), blur(), close(), confirm(…), defaultStatus(…), 
fokus(), open(url,name, position), status

– Beispiel window.html
– vorsichtiger Einsatz
– window ist Standard, kann meistens weggelassen 

werden
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window.location

• verwaltet das aktuell angezeigte Objekt

– protocol
– hostname
– port

– pathname
– href
– host
– reload()
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window.history und window.frames

• history verwaltet Browser-History

– back()
– forward()
– go(n)

• frame verwaltet Frameset
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window.document

• das angezeigte HTML-Dokument

– write(…)
– title
– lastModified

– bgColor und fgColor

– <script>
     window.document.write(document.lastModified);
</script>
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window.document.forms

• Verwaltet Formular

• è behandeln wir in den Übungen
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Einfluss auf Browser

• mit JavaScript können auch spezielle 
Eigenschaften des Browsers über das Window-
Objekt gesetzt werden

– vielfältige Möglichkeiten
– Gefahr für Benutzer
– kein guter Stil
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Baumstruktur
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Event-Behandlung mit JavaScript

• Event: Ereignis

– typische Events:
• Mausklick
• "Mouseover"
• Fenster schließen
• Seite neu laden

– nun: Verbinden von Events mit JavaScript-
Methoden
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Event-Behandlung mit JavaScript

• zwei Möglichkeiten

– direkter JavaScript-Link
• <a href="javascript:window.close()">…</a>

– Event-Handle: Beispiel onFocus als HTML-Attribut:

<INPUT onFocus="jsfunction()">

• Beispiel even1.html, event2.html
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Übersicht Event-Handles

• viele, aber wieder stark abhängig von der 
JavaScript-Version

• onAbort  onBlur  onChange  onClick  
onDblClick  onError  onFocus  
onKeydown  onKeypress  onKeyup  
onLoad  onMousedown  onMousemove  
onMouseout  onMouseOver  onMouseUp  
onReset  onSelect  onSubmit  
onUnload  javascript:
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weitere Punkte zu JavaScript

• gemischtes Server-Client-Script
– <?php echo("<SCRIPT>document.write("Hello");</SCRIPT>"); ?>

– interessant: AJAX 
Asynchronous JavaScript And XML

– HTML5: WebSockets

• Sicherheit des Clients
• Eingabefokus steuern (google)

– <BODY onLoad="self.focus(); 
document.formular.feld.focus()">

• destruktive Scripte
• nicht auf JavaScript auf dem Client verlassen
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JSON

• JSON: JavaScript Object Notation
• kompaktes Datenaustauschformat

– JavaScript-Notation für Objektliterale
– http://www.json.org

• Textformat
– ungeordneter Container von key-value-Paaren

• wichtige Alternative zu XML als 
Datenaustauschformat
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JSON

• "JSON (JavaScript Object Notation) is a lightweight 
data-interchange format. It is easy for humans to 
read and write. It is easy for machines to parse and 
generate. It is based on a subset of the JavaScript 
Programming Language, Standard ECMA-262 3rd 
Edition - December 1999. JSON is a text format that 
is completely language independent but uses 
conventions that are familiar to programmers of the 
C-family of languages, including C, C++, C#, Java, 
JavaScript, Perl, Python, and many others. These 
properties make JSON an ideal data-interchange 
language."
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AJAX

• Asynchronous JavaScript And XML
• asynchrone Kommunikation zwischen Client 

und Server

• gesteuert über JavaScript-Objekt
XMLHttpRequest
– damit Nachladen von Server-

Inhalten/kontinuierliche Kommunikation zwischen 
Webclient und Webserver

– Austauschformat XML, JSON, …
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AJAX

• AJAX wird erst 
interessant, wenn 
auch serverseitige 
Techniken eingesetzt 
werden

– deshalb behandeln 
wir es etwas später 
genauer
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HTML5: WebSockets

• Alternative zu AJAX: WebSockets von HTML5

– Client öffnet Verbindung zum Server, welche 
asynchron und bidirektional genutzt werden kann
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weitere Client-Techniken

• Java Applet
– echtes Java auf dem Client

• Adobe (Macromedia) Flash
– Bühne in Flash, .fla-Datei, wird zu swf compiliert (Export)
– proprietär, freie Alternativen nicht erfolgreich

• MS Silverlight
– beschränkt auf Windows/Mac
– Alternative Mono/Moonlight
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aktuelle Ansätze

• neue Ansätze:

– JavaScript-Frameworks

• Google Web Toolkit  GWT
• qooxdoo
• dojo

• Hauptziel: RIA – rich internet application
Web-Anwendung mit GUI wie lokale 
Applikation
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GWT

• Idee: JavaScript-Client wird in Java 
geschrieben und mittels Compiler nach 
Javascript überführt

• http://code.google.com/intl/de-
DE/webtoolkit/
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GWT
• „With Google Web Toolkit (GWT), you write your AJAX front-

end in the Java programming language which GWT then cross-
compiles into optimized JavaScript that automatically works 
across all major browsers. During development, you can iterate 
quickly in the same "edit - refesh - view" cycle you're 
accustomed to with JavaScript, with the added benefit of being 
able to debug and step through your Java code line by line. 
When you're ready to deploy, GWT compiles your Java source 
code into optimized, standalone JavaScript files. Easily build 
one widget for an existing web page or an entire application 
using Google Web Toolkit.”
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qooxdoo

• komplexes JavaScript/AJAX Framework:
qooxdoo Web Toolkit (QWT)
– auch Support für Mobile Devices

• http://qooxdoo.org/
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dojo

• dojo-Toolkit: www.dojotoolkit.org

– sehr leistungsfähiges Toolkit, ab 2004 von Alex 
Russell, Dylan Schiemann und David Schontzer 
entwickelt

– verfügt über Widgets, asynchroner 
Kommunikation, Möglichkeiten der persistenten 
Datenspeicherung und mehr
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Gemeinsamkeiten

• Web-Applikationen mit dem „Look&Feel“ von 
klassischen Clientapplikationen

• vergleichsweise einfach zu entwickeln

• es gibt gute Einbindung in Entwicklertools

• schnelle Weiterentwicklung der Frameworks 
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ECMA Script

• ECMA Script 262 ist Versuch für einen 
Standard für Sprachen wie JavaScript (und 
JSON), 1997
– ECMA: European Computer Manufactors Association
– JavaScript erfüllt ECMA weitgehend
– siehe

http://www.ecma-
international.org/publications/files/ECMA-
ST/ECMA-262.pdf

• aktuell ECMAScript 2022
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…und nun…

haben wir die Möglichkeiten von JavaScript genauer 
kennen gelernt
wir kennen Begriffe wie DOM, Events in JavaScript, 
Frameworks in JavaScript und ECMA Script 
Sicherheit und JavaScript beachtet 

Einstieg in die
Serverseitige
Web-Programmierung
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