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das ZDV sucht...

• vielfältige Möglichkeiten, als HiWi am ZDV IT-
Kenntnisse zu vertiefen

• Beispiel: Genius-Bar
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dieser Block

• "Grundlegendes" rund um unser Netz: die 
tiefen Schichten, auf denen wir aufbauen

– mehr dazu in der Veranstaltung:

Michael Menth: 
INF3331: Grundlagen des Internets
(im Sommersemester)
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das Internet

• „Internet“ seit ~ 1969

– 1972 ARPANET
• Advanced Research Project Agency
• 1.1.1970: Unix

– 1982: tcp/ip
– 1997 B-WiN
– heute X-WiN
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das World Wide Web (WWW)

• Web seit ~ 1989
– 1989 – 1991

– Tim Berners-Lee am CERN

– Grafik
– Formatierung
– Hyperlinks
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• Entwicklung des WWW am CERN ab 1989
(Tim Berners-Lee)
– Hypertextsystem, Hyperlinks

• graphischer Browser Mosaic
(Marc Andreesen)

• Netscape: Anbieter von WWW-Browsern
und WWW-Servern

(das WWW ist nur einer von vielen
Diensten im Internet)
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das World Wide Web (WWW)



Wachstum des Webs
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Quelle: https://news.netcraft.com/archives/category/web-server-survey/
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Web ist Marketing!
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Sichtbarkeit neuer Technologien
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Quelle:
Gartner
Group
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der echte IE 6
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einige Grundbegriffe

• DTE: Datenendeinrichtung
– Eingabe, Ausgabe, Speicher, …

• DCE: Datenübertragungseinrichtung
– Rechnersystem für Auf-/Abbau von Datenverbindungen, 

Erkennen von Übertragungsfehlern, …

• Datenübertragung: 
Kommunikation zwischen Computern

• verbundene Rechner bilden Rechnernetz
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Klassifikation von 
Kommunikationssystemen

Bereich Bezeichnung
100m Local Area Network: 

LAN
Gebäude, Campus

10 km Metropolitan Area 
Network: MAN

Stadt

1.000 km Wide Area Network: 
WAN

Land

10.000 km Internet (Global Area 
Network: GAN)

die Erde – und mehr?
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direkte Vernetzung: DTEs direkt verbunden
(typisch für LAN)

VPN: virtuelles privates Netzwerk



VPN

• Virtual Private Network

verschlüsselter Zugang zum LAN

in Zeiten von           besonders wichtig
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Punkt-zu Punkt-Verbindung

• erste Rechnernetze: Point-to-Point
(DTE zu DTE)

• wieviele Leitungen werden bei n Rechnern benötigt?
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Leitungsvermittelte Netzwerke

• Switching Networks: mehrere Kommunikationspartner 
über eine Leitung

• ursprünglich leitungsvermittelt

• Übergang zu paketvermittelt

– Kuba-Krise, Kalter Krieg, Paul Baran, … 
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Prinzip der Paketvermittlung

• Sender erstellt Nachricht
• zerlegt Nachricht in einzelne Pakete: Fragmentierung

– Paket besteht aus 
• Empfänger
• Sender
• Sequenznummer
• Prüfsumme
• Daten

• Pakete werden einzeln nacheinander versendet
• Empfänger bildet aus den Paketen die Nachricht: 

Defragmentierung
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zwei Arten
• Unterscheidung von paketvermittelnden Netzen:

– verbindungslose Netzwerkdienste (Datagramm-Netzwerke)
• jedes Paket nimmt individuellen Weg
• Reihenfolge nicht sichergestellt
• hohe Effizienz, keine Dienstgarantie
• èBriefpost

– verbindungsorientierte Netzwerke
• Aufbau einer virtuellen Verbindung
• Pakete behalten Reihenfolge
• niedrige Effizienz, Dienstgarantie
• è analoge Telefonie
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Kenngrößen von Netzwerken
• typische Kenngrößen von Netzwerken sind:

– Geschwindigkeit/Übertragungsrate
• Durchsatz: bits pro Sekunde

– Korrektheit
– Zuverlässigkeit
– Verzögerung: Delay
– Leistungsschwankungen:

Jitter (Schwankung bei Verzögerung)

• Quality of Service: QOS
– Dienstgüte für einen bestimmten Dienst: 

Garantie für einzelnen Dienst
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typische Datenraten

Anwendung erforderliche Datenrate
Email 0,3 bis 9,6 kb/s
Mobiltelefon (GSM) 9,6 kb/s
ISDN-Telefon 64 kb/s
Audio komprimiert 64 bis 256 kb/s
Audio unkomprimiert 1,4 Mb/s
Video 0,768 bis 10 Mb/s
Video HDTV bis zu 2 Gb/s
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unsere Netze

• LAN: Universität Tübingen/ZDV
– 22.000 Rechner
– 80 km Glasfaserkabel

• insgesamt ca. 1.500 km Faserlänge

– ~ 165 Gebäude (mit Netz) mit 5.000 Räumen,
12.000 Anschlussdosen, 460 km Kabel

– 1.800 Access-Points für WLAN
– in IPv4: Class-B-Netz

• WAN: BelWü und DFN
– www.belwue.de und www.dfn.de
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DFN

• Deutsches Forschungsnetz e.V.

• siehe www.dfn.de

• "Das Deutsche Forschungsnetz (DFN) ist das von der 
Wissenschaft selbst organisierte Kommunikationsnetz 
für Wissenschaft und Forschung in Deutschland. Es 
verbindet Hochschulen und Forschungseinrichtungen 
miteinander und ist nahtlos in den europäischen und 
weltweiten Verbund der Forschungs- und 
Wissenschaftsnetze integriert."
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aktuelle Entwicklung

• Ausbau im BelWü und DFN auf 100 gb/s 
abgeschlossen

– Umstellung der Universität Tübingen abgeschlossen 
(für die Außenanbindung)

– Umstieg auf vorwiegend optische Plattform
(wie DFN)
• DFN: 80 x 100 Gb/s: 8Tb/s theoretisch möglich
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De-CIX

• Übergang in die internationalen Netze:

De-CIX (Frankfurt/Main)
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Kommunikationsprotokolle

• Kommunikationsprotokolle: Vereinbarung zur 
Kommunikation von Rechnern

– "Regeln für den Austausch von Information"

– Netzwerkprotokoll: Format für den Austausch von 
Nachrichten und Spezifikation der notwendigen Aktionen

• wir benötigen Familie von Protokollen 
(Protocol Suites)

© 2023 Universität 
Tübingen

INF3172 - Grundlagen der Web-
Entwicklung Wintersemester 2023/2024 48



Schichtenmodell

• Hierarchie der Protokolle in der Protokollfamilie. 
Schichtenmodell

• jede Schicht löst Teil des Gesamtproblems

• Protokolle bilden Protokollstapel auf Empfänger- und 
Senderseite, die sich in der jeweiligen Schicht 
entsprechen

• 1977: ISO/OSI-Schichtmodell mit 7 Schichten
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ISO/OSI-Modell

Schicht Bedeutung Bereich
7 Anwendungsschicht (Application) Anwendung
6 Darstellungsschicht (Presentation) Anwendung
5 Sitzungsschicht (Session) Anwendung
4 Trabsportschicht (Transport) Transport
3 Vermittlungsschicht (Network) Transport
2 Sicherungsschicht (Data Link) Transport
1 bit-Übertragung (Physical) Transport
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Layer 1

• bit-Übertragung

• Kabel, Steckerverbindungen, 
Belegung von Steckern

• Beispiele
– ITU-T V.24
– EIA/TIA RS-232-C
– RJ45

• Geräte
– Hub

© 2023 Universität 
Tübingen

INF3172 - Grundlagen der Web-
Entwicklung Wintersemester 2023/2024 52



Layer 2
• Sicherungsschicht

• zuverlässige Verbindung bei Punkt-zu-Punkt

• Beispiele
– Ethernet
– Token Ring
– FDDI

• Geräte
– Switch
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Layer 3
• Vermittlungsschicht

• Zuweisen von Adressen, Weiterleiten der 
Datenpakete

• Beispiele
– IP
– ICMP (internet control message protocol)

• Geräte
– Router, Layer-3-Switch

© 2023 Universität 
Tübingen

INF3172 - Grundlagen der Web-
Entwicklung Wintersemester 2023/2024 54



Layer 4
• Transportschicht

• stellt zuverlässige und sichere Datenübertragung her

• Beispiele
– tcp
– udp
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Adressen

• es gibt auf den verschiedenen Layern verschiedene 
Adress-Schemata:

– Layer 2: MAC-Adresse
• Media-Access-Control-Adresse
• 6 Bytes (48 bit)
• ersten 24 bit: Herstellerkennzeichnung 

(OUI – Organizationally Unique Identifier)
• Broadcast: alle bits haben Wert 1: 0x ff-ff-ff-ff-ff-ff

– Layer 3: IP-Adresse
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IP-v4-Adressen

• IP v4 Adresse: 4 Gruppen zu je 8 bit  (also 32 bit):

– Beispiel 134.2.1.2
• Uni Tübingen: Class-B-Netz 134.2.

• mögliche Adressen: 2 hoch 32 = 4.294.967.296

– Class-C: letzten 8 bit frei: 256 Adressen
– Class-B: letzten 16 bit frei: 65.636 Adressen
– Class-A: letzten 24 bit frei: 16.777.216 Adressen
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private Adressen

• localhost 127.0.0.1: Loopback

• private Netzwerkadressbereiche

– 10.0.0.0 bis 10.255.255.255
– 172.16.0.0 bis 172.31.255.255
– 192.168.0.0 bis 192.168.255.255
– 169.254.0.0 bis 169.168.255.255

• NAT: Network Address Translation
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ip

• Internet procotol
• Layer 3
• IPv4 und IPv6

• Adressverwaltung u.a. über DENIC
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udp

• udp: User Datagram Protocol

• verbindungsloses Protokoll auf Layer 4

• u.a. für Sprachübertragung, Streaming
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tcp

• tcp: Transmission Control Protocol

• Layer 4

• zur Adresse kommt noch der Port (16 bit)

– Ports < 1.024 für administrative Anwendungen 
(benötigen Superuser-Rechte)
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DNS

• DNS: Domain Name Service
• IP-Namensauflösung
• nslookup:

– nslookup www.uni-tuebingen.de
Server:  ul-lb-a01.isp.t-ipnet.de
Address:  217.237.150.188

Nicht-autorisierende Antwort:
Name:    www.uni-tuebingen.de
Address:  134.2.5.1
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google DNS

• Google bietet Dienst
Google Public DNS
an

• IP-Adresse 8.8.8.8 und 8.8.4.4
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telnet, FTP, SSH

• telnet: Einloggen auf entfernten Rechnern
– unverschlüsselt
– Standard-Port: 23

• FTP: File Transfer Protocol
– unverschlüsselt
– Standard-Port: 21
– auch sFTP und ftps als sichere Varianten

• SSH: Secure Shell
– verschlüsselt
– Standard-Port: 22
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SSH-Client
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Server für die Übung

• wir üben auf dem Server

134.2.6.167

• Debian-Linux

• ZDV-Account

• Anmelden nur über SSH
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weitere Protokolle

• SMTP: Simple Mail Transfer Protocol
• POP: Post Office Protocol
• IMAP: Internet Message Access Protocol

• NTP: Network Time Protocol

• insgesamt > 200 Protokolle!
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das HTTP-Protokoll

• Kommunikation zwischen Client und Server

– Versionen 0.9 / 1.0 / 1.1 / 2.0
• GET (Anfrodern)
• POST (wie GET, aber separates IO)
• HEAD (Header-Informationen)
• PUT (Upload)
• TRACE (Proxys Ausweisen)
• DELETE (Entfernt auf dem Server)
• OPTIONS (mögliche HTTP-Anweisungen)
• CONNECT (Proxy)

– Simulation über   telnet <server> 80
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Antwort

• die Antwort besteht aus 

– Antwort-Code
– Header-Infos
– Dokument in HTML-Formatierung 
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typischer Header
• HTTP/1.1 200 OK

Date: Sun, 15 Oct 2022 13:51:43 GMT
Server: Apache/2.2.9 (Debian)
Content-Type: text/html;charset=utf-8
Set-Cookie: 
fe_typo_user=5e7981f2d875faf81927e3e65c66afc8; 
path=/
Via: 1.0 192.168.200.20
Connection: close
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Server-Antwortcodes

• 100 - 199 : »informativ« 
(werden erst ab HTTP1.1 genutzt)

• 200 - 299 : Client-Request erfolgreich
• 300 - 399 : Client-Request umgeleitet; weitere

Aktionen erforderlich
• 400 - 499 : Client-Request unvollständig
• 500 - 599 : Server-Error
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Server-Antwortcodes

200 ok 400 bad request

201 created 402 unauthorized

202 accept 403 forbidden

204 no content 404 not found

300 multiple choices 500 internal server error

301 moved permanently 501 not implemented

302 moved temporairly 502 bad gateway

304 not modified 503 service unavailable
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Server-Antwortcodes

• momentan verwendet Apache 57 HTTP-
Antwortcodes

– …dabei besonders nette:

418 I’m a teapot
ErrorDocument I’m a teapot | Sample 418 I’m a 
teapot 
The HTCPCP server is a teapot. The responding 
entity MAY be short and stout. Defined by the April 
Fools specification RFC 2324. See Hyper Text Coffee 
Pot Control Protocol for more information.
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HTTP 451
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HTTP/2

• aktuell: HTTP-Protokolls Version 2

Februar 2015

– Google gibt eigenen Standard SPDY dafür auf

– einschließlich HPACK
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Dynamik im Web

• Dynamik beim Client
– JavaScript
– Flash
– Silverlight
– Java Applets

• Dynamik beim Server
– CGI (mit Python, Perl, Ruby, …)
– PHP
– Java Servlets

• Beispiele google, ebay, amazon, selfhtml, …
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cgi - Common Gateway Interface

• Möglichkeit, um im WWW serverseitig Programme 
bereitzustellen, die von HTML-Seiten gestartet
werden und HTML-Code produzieren
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Struktur einer
HTTP-Transaktion mit cgi

Client WWW-Server
Client-Request

(URL)

Server-Response
(HTML)

CGI-Script

Scriptprogramm
“berechnet”
dynamisches 
HTML



Struktur einer HTTP-Transaktion
mit cgi und Datenbank
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Client WWW-Server  cgi-Script

Client-Request
(URL)

Server-Response
(HTML)

DB-Server

gemeinsame

Hardware



Auszeichnungssprache HTML

• Kernbestandteile:

– Formatierungen wie fett, Überschrift, …
– Hyperlinks
– Grafiken sind einfach einzubinden
– auch Multimedia einfach einzubinden

– aber: keine Dynamik
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Auszeichnungssprachen

• Darstellung im WWW mittels 
Auszeichnungssprachen

– HTML 4.01
– XHTML 1.0 oder 1.1
– ab 2014: HTML 5

– Format in CSS
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HTML 5

• erster Vorschlag für HTML5 im Jahr 2004
• 2006: Arbeitsgruppe mit Tim Berners-Lee
• 2009: Einstellung der Entwicklung von XHTML 2.0
• Abschluss der Definition von HTML5 in 2014

– ersetzt HTML 4.01 und XHTML 1.0 und DOM 2
– immer noch: (nur) Editors Draft

• besteht aus den drei Standards
– HTML 5
– XHTML 5
– DOM 5
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aktuell: HTML 5.3

• seit Herbst 2018: HTML 5.3

• ...und nichts mehr von HTML 5.4...
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Doctype von HTML5

• neuer (einfacher!) Doctype:

<!DOCTYPE html>

(wird von den aktuellen Browsern akzeptiert)
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URL

• URL: Uniform Ressource Locators
(RFC 1738)

• generelle Syntax:
• schema:pfad

• http://hostname[:port]/dokumentenpfad
etwa: 
http://www.uni-tuebingen.de.de:80/index.html

(80 ist Default-Port für WWW)
• syntaktisische Einschränkungen in URL-Kodierung:

: und / haben Sonderfunktion
+ & = - % (blank) müssen codiert werden
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Sicherheit

• Problem der Security
• insbesondere bei Datenbankanwendungen
• auch für den Client wichtig 

(insb. bei aktiven Inhalten)

• der „Selbstangriff“
• Grundregeln der Security
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…und nun…

• …haben wir gesehen
– wie sich das Internet entwickelt hat
– welche wichtigen Protokolle zum Internet gehören

• als nächstes
– lernen wir den Web-Server genau(er) kennen 
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