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GRENZENLOSIGKEIT IN GRENZEN

Zur Politik globaler Cloud-Infrastrukturen

von ANDREAS BAUR

Goud—Computing ist aus heutigen Informationsgesellschaften nicht
wegzudenken. Der Trend zur Cloud stellt nicht nur eine technische Umwalzung
der Datenverarbeitung dar, sie ist auch zu einem bedeutenden Industriesektor

geworden und vermehrt Schauplatz politischer Konflikte.



Die Cloud, also weltweit verfligbare, mietbare Daten-
speicherung und -verarbeitung, ist keinesfalls ein rein
virtuelles Gebilde. ,Es gibt keine Cloud, nur die Com-
puter von anderen®, heif3t es in einer haufig kursieren-
den Aussage. Die Cloud ist also kein unabhangiges,
schwer zu umreiRendes Etwas. Daten in einer Cloud
zu speichern bedeutet immer, sie auf Computern an-
derer Menschen abzulegen. Cloud-Infrastrukturen be-
stehen aus grolRen Rechenzentren, deren Technologie
von Expert*innen entwickelt und hergestellt werden
muss, deren Bau und Betrieb finanziert werden muss,
an Orten, die nach verschiedenen Aspekten ausge-
wahlt werden, wie z.B. Anschluss an Internetknoten
und Nahe zu den Nutzer*innen, Kiihiméglichkeiten,
gunstige Stromkosten und verfligbares Fachpersonal.
Diese Infrastruktur hat enorme Auswirkungen auf
die Umwelt, weil sie viel Abwarme abgibt, einen ho-
hen Stromverbrauch hat und Elektroschrott hinter-
lasst. Aber auch das Rechtssystem und Rechtsabkom-
men sowie lokale Datenschutzbestimmungen sind
wichtig, um die Politik globaler Cloud-Infrastrukturen
zu verstehen. Cloud-Infrastrukturen sind nicht nur
ein wachsender Wirtschaftsfaktor und binden viele
Ressourcen, sie bedeuten auch Macht und definieren
Einflussmoglichkeiten. Diese beziehen sich auf Daten,
aber auch auf die einer Cloud unterliegende Technik
sowie wirtschaftliche und politische Strukturen. Hu
argumentiert: ,Wenn die Cloud eine Neubestimmung
des Verhaltnisses zwischen Ort und Ortlosigkeit dar-
stellt, ist klar, dass sich dieses Verhaltnis direkt auf
die Organisation zeitgendssischer Macht auswirkt.”
(Hu 2015, 4, eigene Ubersetzung) Wie entfalten sich
Cloud-Infrastrukturen im politischen globalen Mitei-
nander und welche Konfliktlinien entstehen dabei?

Was sind Cloud-Infrastrukturen?

Der Begriff ,Cloud’ wurde 2006 von Amazon und Goo-
gle fiir die Nutzung groRer Computersysteme aus der
Ferne gepragt und wird seitdem in dieser Form ver-
wendet. Hierbei werden IT-Programme, Speicher- und
Rechendienstleistungen nicht auf einem Computer vor
Ort ausgefiihrt, sondern in einem entfernten Rechen-
zentrum, welches die Leistung lber eine Netzverbin-
dung bereitstellt. Diese Angebote werden meist von
etablierten Cloud-Anbietern angemietet, wie z.B. von
Amazon, Microsoft, Google oder Alibaba. Der Kernge-
danke folgt dem ,as a service*-Prinzip: Infrastrukturen,
Plattformen und Software werden nicht selbst auf-
gebaut und gewartet, sondern gemietet. Die flexible
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Verfligbarkeit ist ein groRer Vorteil des Cloud-Compu-
tings: Speicher, Dienstleistungen oder Rechenkapazitat
werden nur den Anforderungen entsprechend genutzt
und abgerechnet — ganz ohne langfristige und star-
re Mietvertrage. AuBerdem ist das Zusammenfassen
von Dienstleistungen in spezialisierten Rechenzentren
nicht nur aufgrund von Skaleneffekten billiger, sondern
es kann auch Sicherheitsvorteile haben: Dort kimmern
sich Expert*innen rund um die Uhr — Wissen und Auf-
wand, die sich ein kleines Unternehmen oder eine klei-
ne Institution haufig nicht leisten kdnnen.

Die globale Bedeutung von Cloud-Computing
Der Markt des Cloud-Computings hat enorm an Be-
deutung gewonnen und wurde zu einem wichtigen
Wirtschafts- und Industriezweig. Ohne Cloud-Infra-
strukturen waren datengetriebene Geschaftsmodelle,
aber auch immer mehr datengestiitzte Produktions-
formen nicht denkbar. Zum einen bietet die Cloud
Effizienzgewinne durch die Zusammenfassung und
Automatisierung von Rechenkapazitaten, infrastruk-
turellen Netzen und Software-Angeboten. Zum an-
deren ermoglicht sie die Nutzung dieser Kapazitaten
ohne grol3e Investitionskosten. Ein Anbieter kann so
seine Kapazitaten bei Nachfrageschwankungen fle-
xibel anpassen, ohne vorher ein komplettes Rechen-
zentrum bauen, einrichten und mit fixen Kapazitaten
betreiben zu miissen.

Des Weiteren bietet die Cloud technische Vorteile. Big
Data und maschinelles Lernen bzw. ,kiinstliche Intelli-
genz' (KI), derzeit in aller Munde, benétigt fir die Spei-
cherung und Analyse der Daten performante Cloud-
Infrastrukturen (Amoore 2018). Die Bedeutung der
Cloud geht jedoch Ulber die wirtschaftliche Rolle und
ihre jinnovationsforderlichen Eigenschaften” hinaus.

Cloud-Infrastrukturen sind neben ihrer technischen
Effizienz durch ihren Netzwerk-Charakter und ihre
Flexibilitat auf eine interessante Weise sowohl orts-
gebunden als auch ortlos. Man bezeichnet diesen Wi-
derspruch als Dualitat von Ort und Ortlosigkeit. Auch
.!!""",qlt-‘fr
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wenn der Metapher der Wolke das Image der Gren-
zenlosigkeit und Ortsunabhdngigkeit anhaftet, so ist
die Wahl der Standorte und Territorien wirtschaftlich
und technologisch bedeutsam und politisch umstrit-
ten. Gleichzeitig erlauben Cloud-Infrastrukturen eine
wirklich globale Nutzung. Uber das Internet ist es
potentiell von tberall moglich, die Cloud fiir verschie-
dene Einsatzzwecke zu nutzen, vor allem fiur einen
kostengtinstigem Start von Geschaftsideen ohne gro-
Be Investitionsbarrieren. Die Nutzung eines Anbieters
wie Amazon Web Services ist von lberall auf der Welt
gleich. Alle Rechenzentren und Cloud-Dienste haben
die gleiche Oberflache und Funktionsweise und er-
moglichen damit das regionale bis weltweite Ausrol-
len neuer Dienste ohne groReren Aufwand.

Die Materialitat der Cloud
Die Materialitat des Internets, der Datenkommunika-
tion und der Cloud spielt fiir die globale politische Re-
levanz von Cloud-Infrastrukturen eine groRe Rolle. Sie
ist zentral fiir das Verstandnis der sozio-technischen
Beziehungen, in denen die Cloud und unsere Gesell-
schaften stehen:

Die symboltrdchtigen Produkte der Gegenwart sind

Daten, Informationen und Nachrichten, die durch
diinne Drdhte oder einfach durch die Luft um die
Welt fliefSen. Aber sie sind in physischen Strukturen

© picture alliance / dpa

verwurzelt, welche erhebliche materielle Anforderun-
gen an Ressourcen stellen und welche an die Fabriken
einer friiheren Ara erinnern. Um Cloud-Computing
zu verstehen, muss man sich seiner Materialitdt,
seiner enormen Kérperlichkeit und seiner auferge-
wéhnlichen Anforderungen an die Umwelt bewusst
werden. (Mosco 2014, 37; eigene Ubersetzung)
Die Materialitat globaler Cloud-Infrastrukturen ist ver-
bunden mit Fragen der Ressourcenverteilung, Umwelt,
Ausbeutung, Teilhabe, politischer Grenzen und weite-
ren Faktoren. Ein Blick auf geographische Grenzen und
deren Verhaltnis zu einer scheinbar grenziiberschrei-
tenden Infrastruktur wie der Cloud ist aufschlussreich.
Die Materialitat des Cloud-Computing beeinflusst
eben auch das Verhaltnis von Grenzenlosigkeit und
Grenzen: Grundsatzlich kann ein Anbieter auf der Ba-
sis des Internets seine Dienste fir die ganze Welt aus
einem einzigen Rechenzentrum anbieten. Trotz welt-
weiten Datentransports in Lichtgeschwindigkeit ist es
jedoch nachteilig, mit Servern aus anderen Weltregi-
onen zu interagieren. So ist z.B. die sog. Latenz, also
die Reaktionsgeschwindigkeit der Cloud-Dienste, dann
deutlich grof3er. Auch wenn dies teilweise nur minimale
Auswirkungen hat, sind sie schlussendlich spiirbar. Aus
diesem Grund bietet Meta (ehemals Facebook) seine
Dienste in Europa nicht aus Rechenzentren in den USA
an, sondern von Schweden, Irland und Danemark aus.
Fir die Nutzer*innen ist es nicht ohne weiteres trans-
parent, mit welchem Rechenzentrum sie verbunden
sind. Fiir Cloud-Anbieter ist es trotz der ,Grenzenlosig-
keit’ der Cloud also wichtig, Rechenzentren moglichst
nah am Nutzungsort zu unterhalten und diese intern
zu vernetzen. AuBBerdem benétigt man fiir die Nutzung
von Cloud-Diensten eine zuverlassige, bezahlbare und
ausreichend schnelle Internetverbindung — was leider
nicht global gegeben ist, Ungleichheiten schafft und
Grenzen setzt.

Die Cloud ist politisch

Die Cloud ist durch eine Vielzahl von Gegensatzen ge-
kennzeichnet: virtuell und materiell, global und lokal,
ortlich und ortlos, zentral und dezentral etc. Diese
Dualismen zeigen auch politische Konflikte auf, d.h.
Debatten und Konflikte um Cloud-Infrastrukturen stel-
len auch gegenwartige Machtkonflikte dar (vgl. Hu).
Fragen der Macht und Ohnmacht sind dabei immer
politische (und ethische) Fragen; ebenso die Art und
Weise, wie globale Infrastrukturen geregelt und regu-



liert werden und wie sie selbst regeln, also wie Autono-
mie, Teilhabe und auch Ausschluss verhandelt werden.

Das Konzept der ,Governance by Infrastructure’, zu
Deutsch ,Regulierung durch Infrastruktur’, von DeNar-
dis und Musiani (2016) argumentiert, dass Infrastruk-
turen als ,gefrorene’ Regulierung verstanden werden

Es wird versucht, politische Ideen
von Grenzen und Territorialitdt in
Technologie umzusetzen

koénnen. Teilweise werden Infrastrukturen auch als
die Rohrleitungen unterhalb von sozialen/politischen
Beziehungen bezeichnet. Der englische Begriff ,Gover-
nance’ umfasst mehr Formen der Beeinflussung von
Handeln als der deutsche Begriff ,Regulierung’ und
schlie8t auch weichere und je nach Verstandnis auch
nicht intendierte Formen ein. Infrastruktur kann dem-
entsprechend als handlungsnormierend verstanden
werden — nicht nur in einer geplanten und gewollten
Form. Die Handlungsbeeinflussung durch bestandi-
ge Infrastrukturen macht sie politisch. Ihre Ausge-
staltung ist dementsprechend politisch relevant und
nicht nur technischer oder wirtschaftlicher Natur.

Konflikte um Datenhoheit

Eine zentrale politische Konfliktlinie mit Blick auf
Cloud-Infrastrukturen dreht sich um Datenhoheit
und die Einsicht in Daten. Da Daten aufgrund von
Zentralisierungstendenzen von Cloud-Computing ver-
mehrt in Rechenzentren von wenigen weltweit agie-
renden Unternehmen gespeichert und verarbeitet
werden, kommt diesen Unternehmen eine besonders
machtige Rolle zu. Es ist dabei nicht nur von Belang,
in welchem Land die Daten gespeichert werden, son-
dern auch, auf welchem Wege sie dorthin gelangen
und wie die Betreiber der Infrastruktur mit den Daten
umgehen (miissen).

Cloud-Computing wird immer wieder ein inharent
gefahrdendes Potential fiir Datenschutz, Privatheit
und Datensicherheit zugeschrieben. Dies erleichtert
auch Uberwachung, wie sie die Snowden-Enthillun-
gen zeigten. Der ehemalige Geheimdienstmitarbeiter
Edward Snowden aus den USA veroffentlichte 2013
geheime Dokumente, die eine bis dahin unbekannte
Uberwachung der weltweiten IT-Infrastruktur durch
Geheimdienste der USA offenlegten.
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Unter dem Safe-Harbour-Abkommen zwischen den
USA und der EU war das US-amerikanische Daten-
schutzniveau als ausreichend fuir EU-Burger*innen
eingestuft worden, sodass europdische Unternehmen
die Daten von EU-Blrger*innen in die USA transfe-
rieren durften. Dieses Abkommen wurde vom Eu-
ropaischen Gerichtshof im Jahr 2015 auch aufgrund
der o.g. Enthillungen fiir ungultig erklart und das
Schutzniveau in den USA als unzureichend eingestuft.
Daraufhin wurde ein Nachfolgeabkommen, das EU-
US Privacy Shield, verabschiedet und spater ebenso
flr ungultig erklart.

Nicht nur Zugriffsméglichkeiten aufgrund der Da-
tenspeicherung und -verarbeitung in einem bestimm-
ten Territorium sind fiir Cloud-Systeme problematisch,
sondern auch extra-territoriale Zugriffsmoglichkeiten.
Wer kann auf Daten zugreifen, wenn sie in einem an-
deren Land und Rechtssystem angesiedelt sind? In
den USA gab es hierzu eine prominente Debatte: Mi-
crosoft wurde von der US-amerikanischen Justiz auf-
gefordert, fiir ein Ermittlungsverfahren Daten an die
Behorden zu tibergeben, die nicht in den USA, sondern
auf Microsoft-Servern in Irland gespeichert waren.
Microsoft weigerte sich, diese Daten herauszuge-
ben, da sie in einem anderem Rechtsraum liegen. Das
Cloud-Unternehmen klagte im Jahr 2013 gegen die
Anordnung. Das Klageverfahren erreichte 2017 den
Supreme Court. Aber noch bevor die Entscheidung des
obersten Gerichts der USA fiel, verabschiedete der US-
Kongress den sog. CLOUD Act. Dieser verpflichtete US-
amerikanische Unternehmen, Daten von Kund*innen
an die Ermittlungsbehorden herauszugeben, selbst
wenn diese Daten und die verarbeitenden Tochter-
unternehmen nicht auf amerikanischem Territorium
liegen. Microsoft fugte sich dieser verdnderten recht-
lichen Lage und zog die Klage zurtick.

Der CLOUD Act fiihrt nun dazu, dass nicht nur die
grundsatzliche Problematik der Datensicherheit und
Risiken durch Spionage- und Geheimdienstuberwa-
chung, Hacking-Angriffe oder Nachlassigkeit beim
Sicherheitsniveau thematisiert werden. Das Heimat-
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land der mit Abstand groRten Cloud-Provider be-
schliet damit offiziell, dass die Infrastrukturdaten
amerikanischer Unternehmen weltweit auch dem
potentiellen Zugriff US-amerikanischer Ermittlungs-
behorden unterstehen.

Wahrend in den Anfangsjahren des Cloud-Compu-
tings diese Datenschutz-Risiken kaum thematisiert
wurden (vgl. Mosco 2014), geschah dies spater in

GAIA-X wird als Europas letzte
Chance betrachtet, in einer
digitalisierten Welt noch von
Relevanz zu sein

einem begrenzten AusmaR vor allem unter techni-
schen Gesichtspunkten. Hierzu gehdren Verschlusse-
lungsmaglichkeiten der Daten und die Auseinander-
setzungen um Hintertlren fur staatliche Stellen. In
letzter Zeit treten jedoch auch vermehrt Bestrebun-
gen in den Vordergrund, Konzepte wie Souveranitat
in technischen Umgebungen wie der Cloud umzu-
setzen. Begriffe wie ,digitale Souveranitdt’ machen
die Runde (vgl. Pohle 2020) und vor allem in Europa
werden Forderungen in der Politik und Wirtschaft
laut, dass Europa digital souveran werden muss, um
sich aus der Abhangigkeit von US-amerikanischen
und asiatischen IT-Infrastrukturen zu l6sen. Der EU-
Binnenmarktkommissar Thierry Breton duf3erte 2020
die Forderung, dass europdische Daten auch in Europa
verarbeitet und gespeichert werden sollten. Hiermit
wird versucht, politische Ideen von Grenzen und Terri-
torialitat in Technologie umzusetzen. Es wird deutlich,
dass Cloud-Infrastrukturen nicht nur rein technisch-
burokratische Fragen aufwerfen.

GAIA-X: Ein Beispiel fiir mehr Souveranitat

in der Cloud?

GAIA-X ist wohl das bekannteste IT-Projekt, das sich
der Starkung der europaischen digitalen Souveranitat
verschreibt. Die Initiative wurde 2019 vom deutschen
und franzosischen Wirtschaftsministerium angekdin-
digt (BMWi 2019) und hat seitdem sehr viel Zuspruch
bekommen. GAIA-X geht von der Beobachtung aus,
dass Europa in Sachen Cloud-Computing abhangig
von US-amerikanischen und chinesischen Anbietern
und Technologien ist und dass Cloud-Computing eine
Voraussetzung fiir den wirtschaftlichen Erfolg moder-

ner datengetriebener Gesellschaften bildet. GAIA-X
soll ein europaisches Cloud-Okosystem werden, das
,europdischen Werten® folgt und Raum fiir Innovati-
onen in Europa schafft, womit auch die Abhangigkeit
von nicht-europdischen Anbietern und Regierungen
reduziert wird.

Aus politikwissenschaftlicher Perspektive lasst ein
Hinweis auf ein europdisches Wertesystem aufhor-
chen, denn dabei wird erneut angedeutet, dass es
um Deutungshoheiten von Infrastrukturen und deren
Nutzung und nicht um rein technische Fragen geht.
GAIA-X soll keine eigenen Rechenzentren aufbauen,
wie es Google, Microsoft und Amazon, sog. Hyper-
scaler schon tun. Stattdessen soll eine Plattform ge-
schaffen werden, lUber die zertifizierte Cloud-Dienste
von bestehenden Anbietern vermittelt werden. Die
Cloud-Anbieter, einschlielRlich nicht-europdischer
Unternehmen, sollen tber diese Plattform Dienst-
leistungen anbieten, die standardisiert und damit mit
anderen GAIA-X-Diensten interoperabel sind. Diese
Dienste halten auBerdem garantiert die europaische
Gesetzgebung wie etwa beim Datenschutz ein, oder
bieten dartiber hinaus auch die Speicherung auf eu-
ropdischem Gebiet an.

Diese MaBnahmen sollen Vertrauen schaffen, so-
dass europdische Unternehmen ihre Zogerlichkeit
gegeniiber Daten- und Cloudnutzung lberwinden
und durch diese Innovationen und neue Geschafts-
modelle erméglichen. Die Zogerlichkeit basiert z.B.
auf der Sorge vor unberechtigtem Datenzugriff
durch Provider, Hacker, konkurrierende Unterneh-
men oder auch Regierungen. Zudem werden soge-
nannte Lock-in-Effekte beflirchtet. Lock-in-Effekte
entstehen dann, wenn ein*e Cloud-Nutzer*in den
Cloud-Anbieter nur unter sehr hohem Aufwand
wechseln kann, weil die Daten in einem speziellen
Format abgespeichert werden oder Dienste auf
eine Art gestaltet wurden, die nicht mit anderen
Anbietern kompatibel sind. Ein Ziel von GAIA-X ist
die Schaffung eines Katalogs von interoperablen
Diensten, in die Cloud-Nutzer*innen wie Unter-
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nehmen Vertrauen haben kéonnen, von denen sie
sich nicht abhangig machen und die die Wert-
schopfung in Europa fordern. GAIA-X wird von den
Beflirworter*innen als wichtiger Baustein fiir Euro-
pas digitale Souveranitat angesehen und teilweise
mit der Bedeutung der Mondlandung gleichgesetzt
—oder eben als Europas letzte Chance betrachtet, in
einer digitalisierten Welt noch von Relevanz zu sein.

Interessant ist der institutionelle Aufbau von GAIA-X.
Das Projekt begann mit einer deutsch-franzésischen
staatlichen Initiative, die sehr positiv von anderen eu-
ropdischen Staaten und vor allem der EU aufgenom-
men wurde. Die EU erwahnt GAIA-X seitdem in vielen
Strategiepapieren zur digitalen Zukunft und findet
unterstiutzende Worte. Gleichzeitig soll weder ein
europadischer Cloud-Anbieter entstehen noch zu viel
politischer Einfluss genommen werden. Die eigent-
liche Arbeit soll in einer Stiftung aus Unternehmen
und Forschungseinrichtungen geleistet werden. Diese
arbeiten in Arbeitsgruppen zusammen, um die tech-
nischen Standards und Rahmenbedingungen festzu-
legen und ,europdische Werte’ zu berlicksichtigen.
Auch hier ist das Interesse groR und neben bekannten
GrofSen wie der Deutschen Telekom, Electricité de
France oder Siemens sind viele kleine europaische
Unternehmen Mitglied — aber auch Branchengro-
RBen von auBerhalb Europas, wie Microsoft, Google,
Amazon und Alibaba. Die Einbindung dieser nicht-
europaischen Anbieter wurde stark kritisiert, sollte
doch GAIA-X Europa gerade gegeniber den beste-
henden Cloud-Anbietern starken. Verfechter*innen
von GAIA-X verweisen jedoch auf die notwendige
Einbindung etablierter Anbieter und darauf, dass fi-
nale Entscheidungen innerhalb von GAIA-X nur durch
Unternehmen getroffen werden kdnnen, die ihren
Sitz in Europa haben.

Schlussbetrachtung

Cloud-Infrastrukturen sind ein zentraler Teil der IT-
Infrastrukturen und aus privaten, wirtschaftlichen
aber auch administrativen Umgebungen nicht mehr
wegzudenken. Im Gegenteil, lber die wirtschaftli-
che und technologische Bedeutung hinaus hat sich
in den letzten Jahren eine zunehmend intensive poli-
tische Debatte rund um ,die Cloud entwickelt. Nicht
nur bezliglich der Nutzung von Cloud-Angeboten
durch Regierungen und Behorden selbst, um die IT
effizienter zu nutzen und teilweise an Privatanbieter
auszulagern, auch die strategische Bedeutung von
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Infrastrukturen rickt in den Vordergrund — und da-
mit auch Ideen und Prinzipien, die aus traditionellen
geostrategischen Diskursen kommen, wie Souverani-
tat, Territorialitat und Autarkie. In der Cloud stolRen
wir auf die Verbindung zwischen Materialitat und
Virtualitat, zwischen Ort und Ortlosigkeit, zwischen
Globalitat und Lokalitat/Nationalitat und zwischen
Autonomie und Vernetzung. Infrastrukturen sind po-
litisch, Technik und Gesellschaft sind eng verknulpft
und soziotechnische Beziehungen missen thema-
tisiert werden. Die gewahlten Begriffe und der Be-
zug sind jedoch von Bedeutung. Das Internet war nie
wirklich global, auch wenn dies technisch moglich
gewesen wadre. Es ware jedoch fatal, sollte eine legi-
time Form der Autonomie zu Abschottung und einer
Nationalisierung des Netzes fiihren.
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