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Einleitung

In den letzten Jahren konnten bei Technologien des maschinellen Lernens durch Sprun-
ginnovationen rasante Fortschritte in der Entwicklung zunehmend leistungsstarker Sys-
teme gemacht werden. Diese zumeist unter dem Oberbegriff , kiinstliche Intelligenz”
(K1) gefassten Anwendungen umfassen insbesondere Methoden, die in ihrer Funktions-
weise vom menschlichen Gehirn inspiriert sind, dabei aber nicht notwendigerweise das
Vorgehen menschlicher Lern- und Denkprozesse kopieren. KI-Anwendungen werden in
unterschiedlichen Auspragungen in verschiedensten technischen Systemen eingesetzt,
die zu Veranderungen unterschiedlicher Tiefe und Geschwindigkeit in Wirtschaft, In-
dustrie, Recht, Medizin, der Medienbranche oder der Wissenschaft fihren. Zudem wer-
den Kl-Technologien zunehmend fir Endverbraucher_innen oder Endnutzer_innen digi-
taler Medien verfligbar, sei es in Form von Sprachassistent_innen, Spamfiltern, Kauf-
empfehlungen, Ubersetzungssoftware, Suchmaschinen und vielem mehr.

Viele der Anwendungen stehen in der Diskussion, die Autonomie oder Selbstbestim-
mung von Menschen einzuschranken. Inhaltsempfehlungssysteme auf Social-Media-
Plattformen werden hier ebenso thematisiert wie personalisierte Werbeanzeigen oder
Techniken des ,Big Nudging”, der subtilen Manipulation auf Grundlage der Auswer-
tung groBer Datenmengen (Big Data). Aber auch das Problem der technischen und or-
ganisationalen Intransparenz ist zu nennen, welche es Nutzer_innen erschwert, das Zu-
standekommen von algorithmischen Entscheidungen auch nur ansatzweise nachzuvoll-
ziehen. Demnach besteht in vielen Diskursen eine eher kritische Haltung gegenuber
dem Einfluss von Kl-Technologien auf die informationelle Privatheit sowie die damit
verbundene Idee der personlichen Selbstbestimmung. Problematisiert wird, dass in vie-
len Bereichen des sozialen Lebens Handlungsweisen im Umgang mit digitalen Medien
und Technologien erst durch ein umfassendes Tracking ausgeforscht und vermessen
werden, das Nutzungsverhalten anschlieBend per maschinellem Lernen analysiert und
statistisch modelliert wird, um es dann in einem dritten Schritt vorhersagen und durch
affektive Stimuli beeinflussen zu kénnen. Dieser Dreischritt vollzieht sich insbesondere —
aber nicht nur — im Rahmen von Social-Media-Plattformen und geschieht vor allem im
Interesse einzelner Unternehmen, die durch derartige Methoden gréBere Umsatze er-
zielen kénnen. Methoden der Mustererkennung, Vorhersagen und die Beeinflussung
des Nutzungsverhaltens haben potenziell einen kritischen Einfluss auf die Selbstbestim-
mungsanspriiche und -maglichkeiten der Betroffenen.

Das folgende Policy Paper analysiert den beschriebenen Themenkomplex vorrangig aus
ethischer, rechtlicher und gesellschaftswissenschaftlicher Perspektive und skizziert ge-
sellschaftlichen Handlungsbedarf. Es beginnt mit einer Einflhrung in die unterschiedli-
chen Perspektiven auf Selbstbestimmung. Im Anschluss geht es der Frage nach, inwie-
fern sich KI-Systeme férdernd oder einschrankend auf die Selbstbestimmung von Men-
schen auswirken kénnen, nennt Beispiele, zeigt Zukunftsperspektiven auf und gibt
Empfehlungen. Insgesamt soll das Policy Paper einen Beitrag zur derzeitigen breit ge-
flhrten Diskussion Uber die Chancen und Risiken von Kl-basierten Technologien leisten.
Es baut dazu auf die Zusammenflhrung unterschiedlicher disziplindrer Perspektiven, die
Ethik und Philosophie sowie Rechtswissenschaften, Soziologie, Medienpsychologie und
Informatik einschlieBen.

Einleitung
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Was ist Selbstbestimmung?

Was ist Selbstbestimmung?

Klassische Verstandnisse von Selbstbestimmung fokussieren auf die Autonomie der und
des Einzelnen und begreifen Gesellschaft als die Summe einzelner autonomer Indivi-
duen. Unter Selbstbestimmung wird ein idealer Zustand begriffen, in dem eine Person
unabhangig von anderen Menschen Entscheidungs- und Handlungsfreiheit genieft.
Der Philosoph Immanuel Kant etwa sah Autonomie als den ,,Grund der Wiirde der
menschlichen Natur”, demgemaB als etwas dem Menschen Vorbehaltenes und an sich
Gegebenes, das die Bedingung flr moralisches Handeln ist. Das Ziel vieler klassischer
Ansatze ist es, die individuelle Selbstbestimmung zu maximieren, indem externe Ein-
schrankungen dieser Selbstbestimmung reduziert werden (negative Freiheit, Abwesen-
heit von Zwang). Historisch betrachtet spielte die individuelle Selbstbestimmung eine
wichtige Rolle im Hinblick auf die Befreiung des Menschen aus der Herrschaft autorita-
rer Glaubenssysteme, aus feudalen Herrschaftsstrukturen und sonstigen Formen der
Fremdbestimmung im Kontext westlicher Gesellschaften.

Im Laufe der Jahre geriet dieses am Individuum orientierte Verstandnis der Selbstbe-
stimmung jedoch vielfach in die Kritik. Eingewendet wurde etwa, dass Selbstbestim-
mung als vorsoziale Eigenschaft postuliert wurde, die nicht erst im Ergebnis von Soziali-
sierung erworben wird oder dass Gesellschaft nicht als eigene Kategorie begriffen, son-
dern auf die Summe der Individuen reduziert wurde. Kritisiert wurde auch, dass klassi-
sche Verstandnisse zwar als eine zentrale notwendige Bedingung zur Erreichung von
Selbstbestimmung die Abwesenheit von Zwang bestimmten, zugleich aber die Verwirk-
lichungsbedingungen dieser Selbstbestimmung unberiicksichtigt lieBen. Denn wenn
eine Person zwar rein formal alles wahlen kann, aber keinerlei Moglichkeiten hat, diese
Chancen auch tatsachlich zu ergreifen, kénne von Freiheit nicht die Rede sein. Andere,
insbesondere sozialpsychologisch motivierte Kritiken verwiesen schlieBlich auf die empi-
rische Unhaltbarkeit des Konzepts der individuellen Selbstbestimmung, da jedes Indivi-
duum Teil eines dichten zwischenmenschlichen Netzwerks sei, in dessen Rahmen allen-
falls von einer miteinander verschrankten Selbstbestimmung in Abhangigkeit von den
jeweiligen Netzwerken bzw. sozialen Kontexten die Rede sein kénne.

Im Folgenden mochten wir unser Verstandnis von Selbstbestimmung darlegen. Wir ver-
stehen das Individuum als soziales Wesen, das zwar mit gewissen pra-sozialen (biologi-
schen/genetischen) Eigenschaften ausgestattet (Hunger- und Schlaftrieb, ein gewisses
MaB an Autonomieverlangen, usw.) ist, aber insbesondere in Bezug auf seine Identitat
und sein Bewusstsein weitgehend von seiner sozialen Umwelt abhangig ist. Das bedeu-
tet zum Beispiel, dass Individuierung bzw. Selbstbestimmung kein abgeschlossener Zu-
stand, sondern ein Prozess ist, der, abhangig vom jeweiligen sozialen Kontext, ganz un-
terschiedlich gelebt werden kann.

Ein entscheidendes Stichwort in diesem Zusammenhang lautet Vertrauen. Individuen
sind in ein Netz aus unterschiedlichen gesellschaftlichen Kontexten und Beziehungen
zu anderen Menschen und Gegenstanden eingebettet, in denen sie stets einen Teil ih-
rer Autonomie notwendigerweise abgeben mussen. Dies zeigt sich besonders deutlich
im Kontext hochkomplexer informationstechnischer Systeme, zu denen auch Kl-ba-
sierte Technologien hinzuzuzahlen sind. Selbst technisch versierte und interessierte Indi-
viduen sind in aller Regel auBer Stande, die Funktionsweise aller von ihnen genutzten
Technologien und Objekte vollends zu durchdringen. Die Nutzung informationstechni-
scher Systeme basiert stattdessen zu einem GrofBteil auf dem Vertrauen in Programmie-
rer_innen, Firmen, die Hardware und Infrastruktur bereitstellen, andere Nutzer_innen,
Expert_innen, die Code und Funktion Uberprifen und viele mehr. Die Entscheidung, zu
vertrauen, ist teilweise eine individuelle, weil jede Person entsprechende Fragen flr sich
selbst beantworten muss. Diese individuelle Entscheidung ist jedoch stets auch Produkt
der Umwelteinwirkungen, Normen, die im Laufe einer Sozialisierung vermittelt werden,
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Ge- und Verbote, die den individuellen Handlungsrahmen vorstrukturieren, usw. Wir
verstehen Selbstbestimmung somit als eine gesellschaftliche Praxis, die im Wechselver-
haltnis zwischen Individuum und Gesellschaft stattfindet.

Was ist Selbstbestimmung?
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Selbstbestimmung steigern

Selbstbestimmung steigern

Es kdnnen verschiedene Bereiche identifiziert werden, in denen sich KI-Technologien
férderlich auf die menschliche Selbstbestimmung auswirken. Prominent ist in diesem
Kontext der Einsatz von KlI-Technologien im Gesundheitswesen, wo sie oft der Verbes-
serung von Diagnosemethoden sowie der Individualisierung von Therapien dienen.
Menschen mit Seh- oder Hérbehinderungen kénnen zudem Text-to-Speech- oder Spe-
ech-to-Text-Technologien einsetzen, um Wahrnehmungseinschrankungen zu kompen-
sieren. Digitale Assistenzsysteme aller Art, sowohl innerhalb als auch auBerhalb des
Pflege- und Gesundheitssystems, wirken darlber hinaus selbstbestimmungsférdernd.

Menschen konnen zudem mehr Freiheit erlangen, indem sie lastige, gefahrliche oder
anderweitig unerwlinschte Aufgaben an KI-Systeme delegieren. Hierzu gehort klassi-
scherweise das Feld der Robotik, durch das prekare oder gefahrliche Aufgaben, etwa
solche in lebensfeindlichen Umgebungen, durch automatisierte technische Systeme
Ubernommen werden kdnnen. Fortschritte vor allem im Bereich des maschinellen Se-
hens, aber auch beim verstarkenden Lernen, einem Unterbereich des maschinellen Ler-
nens, ermoglichen die Konstruktion immer komplexerer und eigenstandiger agierender
Systeme.

Gerade in der Arbeitswelt sind mit dieser Entwicklung neben Hoffnungen auch Angste
verbunden. Die Hoffnungen beziehen sich vor allem auf eine fir die Zukunft antizi-
pierte Reduktion durchschnittlicher Arbeitszeiten sowie einen Freizeitgewinn durch die
Delegation von Hausarbeit auf maschinelle Helfer. Wenn, einfach gesagt, KI und Robo-
tik fUr eine Automatisierung der Produktion lebensnotwendiger GUter sorgen, kann
nicht nur eine bessere Balance aus Arbeit und Erholung gefunden werden, sondern es
werden gleichsam Handlungs- und Selbstverwirklichungspotenziale freigesetzt, die in
kulturelle, sportliche, kunstlerische oder anderweitige soziale Tatigkeiten minden kon-
nen, welche bislang durch zeitintensive Erwerbsarbeit vernachlassigt worden sind.
Diese Vision eines Gewinns von Selbstverwirklichungspotentialen in der Arbeitswelt be-
stimmt das philosophische Denken bereits seit der Antike. Aus heutiger Sicht gespro-
chen sowie unter Beachtung wirtschaftswissenschaftlicher Erkenntnisse wird es durch
KI zwar zu einem starken Strukturwandel der Arbeitswelt kommen — insbesondere im
Hinblick auf routinemaBige und durch geringe Komplexitat oder durch soziale Intelli-
genz ausgezeichnete Arbeitsfelder —, mit sehr hoher Wahrscheinlichkeit aber nicht zu
einer utopischen Freisetzung menschlicher Schaffenskraft auBerhalb tradierter Wirt-
schaftsprozesse.
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Selbstbestimmung einschranken

Neben positiven Einflissen auf Selbstbestimmungspotenziale, wie sie im vorherigen Ka-
pitel angesprochen wurden, kdnnen KI-Technologien gleichzeitig einschrankend wir-
ken. In diesem Zusammenhang werden Beispiele genannt und kritisch diskutiert. Diese
reichen von synthetischen Medien — das sind generierte oder manipulierte textuelle, au-
ditive oder (audio-)visuelle Medienbeitrage, z. B. so genannte Deepfakes - (iber Techno-
logien der Kl-gestltzten Verhaltensmanipulation bis hin zu besonders privatheitsverlet-
zenden Technologien der probabilistischen Erkennung ,,interner Zustande”.

Medienproduktion

Vor allem, aber nicht nur dank sogenannter ,Generative Adversarial Networks” (GAN)
sind in den letzten Jahren massive Fortschritte bei der automatisierten Generierung syn-
thetischer Medien erreicht worden. GANs bestehen aus zwei gegeneinander antreten-
den neuronalen Netzen, von denen das erste , Generative Network” beispielsweise ein
artifizielles Bild erstellt, wahrend das zweite , Discriminating Network” (,, Discrimina-
ting” im Sinne von deutsch , eine Unterscheidung treffen”) auf der Basis eines Trai-
ningsdatensatzes mit ,echten” Bildern den , Realitdtsgrad” des artifiziellen Bildes beur-
teilt und so das generierende Netz optimiert. So kénnen schlussendlich fotorealistische,
aber ganzlich fiktive Bilder erstellt werden. Aber nicht nur Bilder, auch realistische Vi-
deos, Audio-Dateien oder Texte konnen durch KI-Systeme generiert werden. Da die
Kosten fir derartige Falschungen weit unter denjenigen liegen, die fir die Erstellung
herkdmmlicher Falschungen nétig waren, kénnen massenhaft synthetische Medien er-
zeugt und beispielsweise durch soziale Medien in Umlauf gebracht werden mit dem
Ziel, Publika und Meinungsbilder zu beeinflussen, politische Gegner zu diskreditieren,
zu polarisieren, Angste und Konflikte zu schiren oder Sachverhalte zu verzerren. In die-
sem Kontext haben unter anderem Desinformationskampagnen in den letzten Jahren
einen gewissen Strukturwandel der Offentlichkeit herbeigefihrt, der in Teilen mit einer
Erosion demokratischer Werte wie beispielsweise der sinnvollen Nutzung des Rechts
auf Meinungsfreiheit einherging. Diese Entwicklungen stellen ein Problem sowohl fir
den Wert der individuellen Selbstbestimmung als auch der demokratischen Selbstorga-
nisation dar. SchlieBlich kénnen demokratisch verfasste Gesellschaften nur dann gelin-
gend selbstorganisiert werden, wenn Wahlentscheidungen auf Gberprif- und kritisier-
baren Informationen basieren und dementsprechend durch miindige Personen auf Ba-
sis einer freien und qualitativ hochwertig informierten Meinungs- und Willensbildung
getroffen werden.

Synthetische Medien wirken sich noch in einem weiteren Sinne einschrankend auf die
Selbstbestimmung einzelner Personen aus: Durch sie ist es moglich geworden, ganzlich
neue Dimensionen des Identitatsdiebstahls zu eréffnen. Bei den dabei verwendeten
Technologien handelt es sich um die Kl-gestltzte Generierung von fremden Stimmauf-
zeichnungen, deren genauer Wortlaut durch beliebig geschriebenen Text vorgegeben
werden kann. Oder es handelt sich um , Deepfakes”, also kinstlich generierte Videos
zumeist prominenter Personen. Derlei Falschungen er6ffnen neue Moglichkeiten der
Cyberkriminalitat und des Social Engineerings, etwa beim Telefonbetrug oder der
Stimmauthentifizierung und sind mit aktuellen Mitteln schwer zu erkennen.

Verhaltensmanipulation

Dass Kl-gestltzte Massenbeeinflussung funktioniert, ist durch verschiedene Studien
deutlich geworden. In einer Studie wurden beispielsweise mehr als drei Millionen Face-
book-Nutzer_innen mit personalisierter Werbung angesprochen, die in Abhangigkeit
von psychometrisch ermittelten Personlichkeitseigenschaften individualisiert wurde. Bei

Selbstbestimmung einschranken
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Selbstbestimmung einschranken

Werbung, die auf das psychologische Profil, also etwa die gemessene Extra- oder Intro-
vertiertheit einer Person abgestimmt war, ergab sich eine signifikant hohere Klick- und
Kaufrate als bei nicht-individualisierter Werbung. Dass ein solches auf Affekte oder sub-
tile Instinkte abzielendes , Micro-Targeting” vermutlich im groBen Stil funktioniert, zei-
gen moglicherweise auch die Wahlbeeinflussungen der letzten Jahre, sei es in der
Leave.EU-Kampagne in GroBbritannien oder dem US-Wahlkampf der Republikanischen
Partei 2016. Unternehmen wie Cambridge Analytica haben sich auf diese Wahlbeein-
flussung spezialisiert. Maschinelles Lernen hilft bei der digitalen Psychografie, also der
genauen Auslesung der Personlichkeit eines Menschen. Wer diese kennt, besitzt gleich-
zeitig Manipulationsmaglichkeiten. Angste und psychologische Schwéchen oder Erwar-
tungen konnen ausgenutzt werden. Kl-gestltztes psychometrisches Vermessen von
Personlichkeiten und das daraufhin erfolgende Anpassen und Individualisieren von
Marketingbotschaften oder Wahlkampfmotiven steht in fundamentalem Widerspruch
zur Idee menschlicher Selbstbestimmtheit. Waren persuasive Botschaften bei der Ver-
mittlung durch vor-digitale Technologien klar als solche erkennbar, helfen Kl-gestltzte
Auswertungsverfahren und inhaltlich individualisierte Onlineplattformen bei der unauf-
falligen oder verdeckten Verhaltensbeeinflussung.

Scoring

Bereits Anfang der 2000er-Jahre wurde mit dem Begriff des , Social Sortings” eine
neue Qualitat der digitalen Massenuberwachung beschrieben, bei der Menschen durch
technische Verfahren in Reputations- oder Risikoklassen eingeteilt wurden. Auf Basis
dieser Einteilungen lassen sich verschiedene ,Zukinfte” fir die betroffenen Personen
ableiten, also verschiedene Mdéglichkeiten der Selbstentfaltung in unterschiedlichen so-
zialen Feldern. Wahrend die technische Grundlage fir das , Social Sorting” anfangs
einfaches Data-Mining war, werden heute Verfahren des maschinellen Lernens einge-
setzt. Das , Social Sorting” wurde zum ,,Social Scoring” ausgebaut, bei dem algorithmi-
sche Entscheidungssysteme automatisiert Punktwerte mit bestimmten Verhaltenswei-
sen, die digital erfasst werden, verbinden. Als problematisch ist dabei neben vielen an-
deren Faktoren zu erachten, dass die eingesetzten technischen Verfahren Ergebnisse
produzieren, die lediglich probabilistische Projektionen sind. Dennoch haben diese Pro-
jektionen reale Folgen, da sie Realitat mehr konstruieren, als abbilden. Bonitats-Scores,
Gefahrdungsindexe, Branchenscores, akademische Scores, Rickfalligkeits-Scores, per-
sonalisierte Preise und derlei mehr beeinflussen - egal ob faktisch korrekt oder nicht -
den Grad sowohl maglicher individueller als auch kollektiver Selbstbestimmung, sei dies
im Hinblick auf finanzielle Freiheiten, auf Mobilitatseinschrankungen, auf Bildungschan-
cen etc.

Datenschutzrechtlich gefasst und einem grundsatzlichen Verbot unterworfen sind da-
bei nur Entscheidungen, die ausschlieBlich auf einer automatisierten Verarbeitung per-
sonenbezogener Daten basieren. Nicht erfasst sind diejenigen Risiken, die durch eine
teilautomatisierte Entscheidung bedingt sind, bei der zwar ein Mensch die finale Ent-
scheidung trifft, dabei jedoch das Ergebnis der automatisierten Entscheidungsvorberei-
tung faktisch Gbernimmt und damit nur formal zum_zur Entscheider_in wird. Hier be-
stehen rechtliche Schutzltcken.

Zudem erfasst das Datenschutzrecht bezlglich der automatisierten Entscheidung im
Einzelfall nur jene Entscheidungen, die Rechtswirkung entfalten oder die betroffene
Person auf dhnliche Weise erheblich beeintrachtigen. Nicht erfasst ist damit beispiels-
weise die automatisierte Beschrankung von Zahlungsmoglichkeiten im E-Commerce.

Qualitative Anforderungen an Scoring enthalt § 31 BDSG. Danach mdissen die zur Be-
rechnung des Wahrscheinlichkeitswerts genutzten Daten unter Zugrundelegung eines
wissenschaftlich anerkannten mathematisch-statistischen Verfahrens nachweisbar fir
die Berechnung der Wahrscheinlichkeit des bestimmten Verhaltens erheblich sein. Die
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Vorschrift umfasst allerdings nur die Entscheidung tber die Begriindung, Durchfiihrung

. . e L2 Selbstbestimmung einschranken
oder Beendigung eines Vertragsverhaltnisses mit einer Person.

Wesentliches Problem des Scorings ist seit jeher die Intransparenz des Verfahrens. Hier
besteht ein Spannungsfeld zwischen Transparenzpflichten und dem Geheimhaltungsin-
teresse des Scoring-Anbieters oder der Scoring-Anbieterin bezogen auf die verwendete
Score-Formel. Diese Formel ist als Geschaftsgeheimnis geschiitzt. Beim Scoring auf Ba-
sis von kinstlicher Intelligenz verscharft sich diese Problematik noch. Das Datenschutz-
recht fordert gegeniiber der betroffenen Person die Offenlegung , aussagekréaftiger In-
formationen Uber die involvierte Logik”. Wie dies gerade bei selbstlernenden Systemen,
bei denen vielleicht nicht einmal die Programmierer_innen die Entstehung der Logik
nachvollziehen kénnen, realisiert werden kann, bleibt eine offene Frage.

Interne Zustande

KI hilft, um aus ,unverdachtigen” Datenspuren wie etwa den Beschleunigungsdaten
des Smartphones, der Nachverfolgung von Klicks (Clickstreams), Gesichtsabbildungen
etc. intime Informationen mit hoher Genauigkeit abzuleiten. Mdglich wird dies durch
computergestitzte Mustererkennung, bei der aus Datensatzen aus der Kombination
von Merkmalen Strukturen erkannt werden, die wiederum bei Datensatzen mit einge-
schranktem Merkmalsumfang helfen, auf unbekannte Faktoren zu schlieBen. Beispiels-
weise soll beim Vorliegen von Gesichtsabbildungen und Informationen Gber die jewei-
lige sexuelle Orientierung von Personen durch Mustererkennung probabilistisch auf die
sexuelle Orientierung von Personen geschlossen werden konnen, von denen nur Ge-
sichtsabbildungen vorliegen. Diese machtige Technologie, mit der auf Aspekte wie Dro-
genkonsum, Beziehungsstatus, Intelligenzquotient, Personlichkeitseigenschaften und
vieles mehr probabilistisch geschlossen werden kann, stellt eine Gefahr fir die Selbst-
bestimmung von Menschen dar, welche in bestimmten Fallen gerade auf das Nichtwis-
sen von privaten Informationen bei Dritten angewiesen sind, etwa zum Schutz vor Dis-
kriminierung. Moderne Kl-Technologien bieten jedoch , superhumane” Analysemetho-
den, bei der nicht nur Uber tagtagliche Datenspuren, sondern gleichsam Uber Eye-Tra-
cking, Uber Gang- oder Korperspracheanalysen, tGber Gesichtsausdricke oder andere
physiologische Parameter auf eigentlich , geheime” interne Zustande oder intime Per-
sonlichkeitseigenschaften geschlossen werden kann. Basierend auf diesen Technolo-
gien ist ein neuer Industriezweig erschlossen worden, welcher insbesondere durch Si-
cherheitstechnik Milliardenumsatze macht.

Der Erfolg gerade von Gesichtserkennungstechnologien muss jedoch kritisch betrachtet
werden, und zwar auf zwei Ebenen: Zum einen hinsichtlich der Beschneidung des
Werts der Selbstbestimmung, die sich bereits in Bezug auf Beobachtungs- oder Selbst-
zensur-Effekte (, chilling-effects”) beim Einsatz von Gesichtserkennungstechnologien
im offentlichen Raum manifestiert. Zum anderen missen die Technologien methodisch
hinterfragt werden. Denn die immer wieder getroffene Behauptung, man kénne Emoti-
onen technisch aus Gesichtsausdriicken oder -bewegungen auslesen, ist falsch. Der
Link zwischen Gesichtsausdruck und Emotion ist weder spezifisch — derselbe Gesichts-
ausdruck verweist nicht zuverlassig auf dieselbe Emotion — noch zuverlassig — dieselben
Emotionen werden nicht immer durch denselben Gesichtsausdruck angedeutet —, oder
generalisierbar — es gibt je nach Kontext und Kultur Unterschiede in bestimmten Ge-
sichtsmimiken. In der Emotionspsychologie wird darlber hinaus bereits seit Jahrzehnten
auf Basis empirischer Studien debattiert, ob Emotionen und Mimik Uberhaupt , hartver-
drahtet” verbunden sind oder ob Mimik sich nicht vielmehr nach der sozialen Situation
richtet. Diese Feststellung sollte den Einsatzbereich und die Leistungsversprechungen
von Gesichtserkennungssoftware stark einschranken bzw. relativieren, verhindert aber
natdrlich nicht ihre Anwendung in diesem Feld. Vor allem in Bezug auf die Selbstbe-
stimmung ist dabei allerdings relevant, dass die Gefahr falscher Schlisse wachst, wenn
von falschen Voraussetzungen und wissenschaftlich nicht abgesicherten psychologi-
schen Vorstellungen ausgegangen wird.
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Zukunftsperspektiven

Zukunftsperspektiven

Unabhangig von aktuell bestehenden Kl-basierten Anwendungen ist der wissenschaftli-
che Diskurs reich an Visionen, Utopien sowie Dystopien Gber den Entwicklungsverlauf
zukUnftiger KI-Technologien. Insbesondere steht in diesem Zusammenhang die Schlie-
Bung der Differenz zwischen schwacher und starker Kl zugunsten letzterer im Fokus:
Wahrend schwache Kl unflexibel auf einen bestimmten Bereich der Mustererkennung
spezialisiert ist und nicht auf andere Bereiche Ubertragen werden kann, entfallt diese
Limitierung bei starker Kl, welche als allgemeine Problemlésungsmaschine eingesetzt
werden kann. Die Beflirchtung oder Hoffnung in diesem Kontext ist, dass in nicht allzu
ferner Zukunft eine ,superintelligente” Maschine menschliche Informationsverarbei-
tungskapazitaten Ubersteigt. Wahrend ein solches Zukunftsszenario in der engeren For-
schung zum maschinellen Lernen tendenziell als unrealistisch betrachtet wird, ist in der
breiteren Kl-Forschungsgemeinschaft, wie vor einigen Jahren in einer Umfrage heraus-
gefunden wurde, durchaus ein signifikanter Anteil an Wissenschaftler_innen Uber-
zeugt, dass Technologien mit starker Kl zuklnftig Realitat werden.

Unter dieser Voraussetzung konnte starke Kl nicht nur zur Intelligenzverstarkung, dem
kognitiven ,Enhancement”, zum Hacking oder zur Steigerung 6konomischer Produkti-
vitat eingesetzt werden, sondern auch zur sozialen Manipulation. Welche genauen Ge-
fahren sich daraus ergeben, ist noch nicht absehbar. Zentral sind hier die Diskussionen
Uber das Kontrollproblem. Mit verschiedenen technischen Ansatzen sollen - mit dem
Zweck der Bewahrung menschlicher Selbstbestimmung - Systeme starker K| so unter
Kontrolle gehalten werden, dass das Moment der Erlangung vollstandiger technischer
Autonomie verhindert wird. ,,Boxing”-Ansatze, in denen sowohl physische als auch in-
formationelle Einhegungen von Ki-Artefakten Gberlegt werden, werden neben Ansat-
zen der zur Lenkung von KI-Systemen getatigten Anreizsetzung oder der Vordefinition
von bestimmten technischen Motivationsstrukturen diskutiert. Alle diese BemUhungen
um KI-Sicherheit haben langfristig das Ziel der Erhaltung menschlicher und der Verhin-
derung technischer Selbstbestimmung. Dennoch muss nochmals der rein spekulative
Charakter dieser Diskussionen betont werden.

In nicht weniger spekulativen post- oder transhumanistischen Diskursen, in denen die
»conditio humana” als solche aufgeldst wird und die Definition dessen, was ein
Mensch ist, einer fundamentalen Umdeutung unterliegt, gilt Ahnliches fur das traditio-
nelle Verstandnis menschlicher Selbstbestimmung. Wenn Menschen nur noch als ,, An-
hangsel” einer globalen, superintelligenten Maschine verstanden werden, oder wenn
sie mit maschinellen Strukturen verschmelzen, sodass evolutionar ausgehartete Eigen-
schaften und Veranlagungen durch technische Erweiterungen disponibel werden, stellt
sich die Frage sowohl individueller als auch kollektiver Selbstbestimmung auf andere
Weise. SchlieBlich geht es dann weniger um den Erhalt menschlicher Wirde inklusive
des Wertes menschlicher Autonomie, als vielmehr um die Entfaltung eines technischen
.Willens”, der sich durch die Selbstreparatur, Selbstverteidigung, den Selbsterhalt, die
Selbsterweiterung und Selbstkontrolle technischer Strukturen auszeichnet. Inwiefern
derlei Spekulationen aus der Zukunftsforschung, dem Post- oder Transhumanismus be-
reits handlungsleitend fir aktuelle politische Entscheidungen sein sollten, kann durch-
aus skeptisch gesehen werden. SchlieBlich gibt es, wie oben beschrieben, bereits heute
handfeste Probleme bei der Unterminierung individueller und kollektiver Selbstbestim-
mung durch KI-Systeme, deren Losung groBe Herausforderungen der politischen Steue-
rung mit sich bringen.
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Fazit und Empfehlungen Fazit und Empfehlungen

Bei allen Technologien, welche zu verschiedenen Einsatzzwecken geeignet sind, liegen
Chancen und Risiken dicht beieinander. Erstere gilt es zu fordern, letztere zu minimie-
ren; so auch bei KI-Anwendungen. An dieser Stelle sollen einige Empfehlungen formu-
liert werden, welche sich auf den Teilbereich der Erhaltung des Werts der menschlichen
Selbstbestimmung fokussieren. Grundsatzlich unterschieden werden kann zwischen
Empfehlungen, die auf die Selbstbestimmung des Individuums fokussieren und solchen,
die eine Steigerung der gesellschaftlichen Selbstbestimmungsfahigkeit zum Ziel haben.
Zu beachten ist, dass beide Ziele je nach Kontext regelmaBig in Konflikt miteinander
geraten koénnen.

Technologien der Verhaltensmanipulation beispielsweise kdnnen demokratisch ausge-
handelt und dazu eingesetzt werden, Menschen zu einer bestimmten gesellschaftlich
erwlinschten Handlungsweise anzutreiben (, Musst Du heute trotz guten Wetters mit
dem Auto zur Arbeit fahren?”), sie kdnnen dabei aber auch individuelle Winsche tber-
gehen und bei den Betroffenen Kritik und Gefihle von Kontrollverlust etc. hervorrufen.
Derartige Konfliktfalle bleiben auch in einer auf KI-Anwendungen bauenden Gesell-
schaft Gegenstand 6ffentlicher Debatten. Zudem sollte trotz aller Typisierungen und ar-
gumentativ notwendigen Verkurzungen nicht vergessen werden, dass in einem hoch-
komplexen technologischen Feld wie der Kl auch weiterhin zumindest zwischen ver-
schiedenen Anwendungsfeldern und noch besser zwischen einzelnen Anwendungen
und Einzelfallen unterschieden werden sollte. Was in einem Kontext als unerfreuliche
Einmischung in individuelle Angelegenheiten oder kollektive Handlungspraktiken gelten
mag, kann in einem anderen Kontext durchaus erwinscht sein. Nichtsdestotrotz sollen
die folgenden Empfehlungen einen Handlungsrahmen umreiBen, der zur Gewabhrleis-
tung eines anhaltenden gesellschaftlichen Diskurses zum Thema Kl und Selbstbestim-
mung beitragen kann.

Zunachst ist zu beachten, dass es eine starke Skalierbarkeit von KI-Technologien gibt.
Das heif3t, dass der Anwendungsbereich derselben potenziell deutlich groBer ist als der-
jenige von nicht-digitalen Technologien. Die hohe Skalierbarkeit bedeutet aber auch
eine starke Skalierbarkeit von Chancen oder Risiken.

In diesem Sinne ist grundsatzlich eine ausreichende Vielfalt von algorithmischen Ent- Ausreichende Vielfalt von
scheidungsfindungssystemen ein wichtiger Beitrag zur Gewahrleistung von Entschei- algorithmischen Entschei-
dungsfreiheit in der Wahl eines Systems. Diese Vielfaltssicherung hat auch Einfluss auf dungssystemen gewshrleis-
die Verwirklichung von Fairness in KI-Systemen. Wenn etwa bei der automatisierten ten

Vorauswahl von Bewerber_innen bei Unternehmen immer dieselbe, potenziell diskrimi-
nierende Software zum Einsatz kommt, schrankt dies die freie Entfaltung unzahliger
Personen auf unlautere Weise ein. Andererseits kann eine solche Software aber auch
einen Entwicklungsstand erreichen, auf dem der Grad der Diskriminierung seitens der
jeweiligen Technologie niedriger ist, als die Diskriminierung seitens eines Menschen.
Entscheidend werden aller Voraussicht nach die ethischen, rechtlichen und technischen
Anforderungen sein, die an derartige Systeme gestellt werden. Diese gilt es zwar de-
mokratisch festzulegen, jedoch zugleich ausreichend viel Raum fir die individuelle Ent-
faltung eines jeden Menschen Ubrig zu lassen.

Dies kann etwa dadurch erreicht werden, dass algorithmische Entscheidungssysteme Algorithmische Entschei-
demokratisch festgelegten Fairnesskriterien entsprechen, die zum Ziel haben, Verzer- dungssysteme sollten
rungen in der Datenbasis der Systeme zu verhindern, Widerspruchsmaoglichkeiten ge- demokratisch festgelegten
gen Kl-basierte Entscheidungen zu etablieren, sowie das Zustandekommen algorithmi- Fairnesskriterien entsprechen

scher Entscheidungen so transparent und nachvollziehbar wie maéglich zu erklaren.

Zwei entscheidende Fragekomplexe in diesem Zusammenhang sind: Welche Anwen-
dungen oder Anwendungsfelder muissen Uberhaupt bertcksichtigt werden und wer
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Fazit und Empfehlungen

Risikoadaptiven Regulie-
rungsansatz wahlen

Identifikation der Risiken
seitens der Produkt- bzw.
Technologiehersteller ...

... flankiert durch die Bera-
tung seitens der Aufsichts-
stellen ...

... sowie die Beteiligung

nichtstaatlicher Initiativen ...

Diskussion um die Weiter-
entwicklung der rechtlichen
Rahmenbedingungen
fortfiihren

legt diese fest? Und welcher Akteur ist fir die Umsetzung der Fairnesskriterien zustan-
dig?

Wir schlagen diesbeziiglich grundsatzlich eine Orientierung an den Uberlegungen zum
Thema Kritikalitat der Datenethikkommission (DEK) vor. Diese sieht einen risikoadap-
tierten Regulierungsansatz fr algorithmische Systeme vor, der nicht nur Fragen der
Fairness umfasst, sondern auch Gefahrdungen der Selbstbestimmung oder der Gesund-
heit. In diesem und dhnlichen Ansatzen der Technikfolgenbewertung gehen mit einem
steigenden Schadigungspotenzial wachsende Anforderungen und Eingriffstiefen der re-
gulatorischen Methoden einher. Regulierungen kommen nicht zur Anwendung, wenn
es sich um Anwendungen ohne oder mit sehr geringem Schadigungspotential handelt.
Andernfalls reichen die regulatorischen Methoden von Transparenzpflichten tber Risi-
koabschatzungen und Ex-post-Kontrollen im Falle von Anwendungen mit einem gewis-
sen Schadigungspotenzial bis hin zu Ex-ante-Zulassungsverfahren bzw. zu Verboten in
Fallen mit deutlichem Schadigungspotenzial oder mit unvertretbarem Schadigungspo-
tenzial. Die DEK empfiehlt, dass der Gesetzgeber ein Priifschema festlegt, nach wel-
chem die Kritikalitat eines algorithmischen Systems gemessen werden kann. Nicht
adressiert bleibt indes, welche Instanz Uber die Zuordnung von Anwendungsfeldern
und einzelnen Anwendungen in die jeweiligen Kritikalitatsstufen entscheidet. Fir die
Aufsicht der Einhaltung der MaBnahmen, die im Rahmen der verschiedenen Stufen zu
treffen sind, sieht die DEK insbesondere sektorale Aufsichtsbehdrden in der Pflicht, de-
ren Arbeit von einem zu griindenden bundesweiten Kompetenzzentrum Algorithmi-
sche Systeme unterstitzt werden soll. Darlber hinaus wird aber auch zivilgesellschaftli-
chen Initiativen sowie Formen der Ko- und Selbstregulierung Raum gegeben.

Die ungeklarte Frage Uber die Zustandigkeit der Zuordnung von Anwendungsfeldern
und Anwendungen zu den Kritikalitatsstufen konnte beispielsweise durch eine Verlage-
rung der Verantwortlichkeit hin zu den Produkt- bzw. Technologieherstellen beantwor-
tet werden. Ahnlich wie im Aufsichtssystem der DSGVO waéren dann die einzelnen Un-
ternehmen und andere Organisationen in der Pflicht, eine erste interne Folgenabschat-
zung ihrer Systeme vorzunehmen und darauf aufbauend die Einstufung selbst vorzu-
nehmen. Falls Unklarheit Gber die Zuordnung zu einer Kritikalitatsstufe besteht, muss-
ten die Unternehmen einen Anspruch auf Beratung seitens der jeweils zustandigen
Aufsichtsstelle haben. Dieses Vorgehen wirde die Aufsichtsinstanzen entlasten, da sie
nicht jeden Fall selbst prifen mussten. Zugleich erhielten die Unternehmen mehr Frei-
heiten, da keine externe Instanz, sondern sie selbst fir die Zuordnung verantwortlich
waren. Im Falle von Unsicherheiten wiirde der Beratungsanspruch wiederum garantie-
ren, dass ein Unternehmen im Zweifelsfall nicht ohne Unterstlitzung agieren muss.
SchlieBlich musste flr offensichtlich beabsichtigte VerstoBe, Fehleinstufungen usw. ein
Sanktionssystem eingeflihrt werden, das abschreckend wirkt und dem Missbrauch der
Verlagerung der Verantwortung hin zu den Unternehmen wirksam entgegenwirkt.

Zudem sollten nichtstaatliche Initiativen nicht nur — wie von der DEK vorgeschlagen —
bei der Festlegung von technisch-statistischen Standards fir die Qualitat von Testver-
fahren und Audits beteiligt werden, sondern je nach Kontext durchaus auch generell
die Rolle eines Interessenvertreters ausflllen. In fir Verbraucherthemen relevanten Fal-
len koénnte diese Rolle von Verbraucherschutzorganisationen ausgefillt werden, bei ar-
beitnehmerrelevanten Themen kénnte diese Rolle den Gewerkschaften zukommen.
Selbiges gilt fur Unternehmen: (Dach-)Verbande und Berufsvereinigungen sollten die
Maoglichkeit erhalten, fir die jeweilige Gruppe oder ihren Sektor Prifkriterien, Verhal-
tensregeln und anderes festzulegen.

Ferner muss gerade das Recht die technische Entwicklung in diesem Bereich kritisch be-
gleiten. Dass mit dem Recht der betroffenen Person aus Art. 22 DSGVO, nicht einer

ausschlieBlich auf einer automatisierten Verarbeitung beruhenden Entscheidung unter-
worfen zu werden, die ihr gegenlber rechtliche Wirkung entfaltet oder sie in dhnlicher
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Weise erheblich beeintrachtigt, der alte Art. 15 der 1995 in Kraft getretenen Vorgan-
gerrichtlinie 95/46/EG fast wortlich ibernommen wurde, zeigt, dass die Diskussion um
die Weiterentwicklung der rechtlichen Rahmenbedingungen nicht stehenbleiben darf.
Zentrale Frage ist dabei, wie grundrechtlich geschltzte Positionen eine konkrete techni-
sche Umsetzung erfahren kdnnen. Dies ist umso wichtiger, wenn kiinstliche Intelligenz
durch staatliche Stellen zum Einsatz kommen sollte. Spatestens dann muss ein diskrimi-
nierungsfreier und die Selbstbestimmung der Blrger_innen wahrender Einsatz sicher
gewahrleistet werden. Eine besondere Rolle spielt dabei das Verbot, dass staatliche
Stellen keinesfalls teilweise oder weitgehend vollstandige Personlichkeitsbilder der Bir-
ger_innen erzeugen dirfen, denn die ganzliche oder teilweise Registrierung und Kata-
logisierung der Personlichkeit stellt einen nicht zu rechtfertigenden Eingriff in die
Wirde des Menschen dar. Aber auch auf einfachgesetzlicher Ebene stellt kiinstliche In-
telligenz das Recht vor enorme Herausforderungen, die abseits des Datenschutzrechts
von Fragen der Haftung Uber Schépfung durch Kl bis hin zur Zuldssigkeit von Legal
Tech reichen und ebenso vielfaltig sind, wie die potenziellen Einsatzbereiche von kiinst-
licher Intelligenz.

Hieraus ergibt sich ein umfassender Regelungsbedarf, um die Selbstbestimmung der
betroffenen Personen zu erhalten und zu férdern. Um den Gestaltungs- und Rege-
lungsbedarf von Kl zu eruieren, muss zunachst fur jeden Anwendungsbereich bestimmt
werden, wie Kl die Selbstbestimmung verandert, beeinflusst, einschrankt oder aber er-
weitert. Gleichzeitig mussen alle anderen verfassungsrechtlich verbrieften Rechte ge-
wahrleistet werden. Vor allem muss sichergestellt sein, dass die betroffenen Personen
durch den Einsatz von Kl nicht diskriminiert werden, was bereits die Verwendung ent-
sprechend maglichst diskriminierungsfreier Trainingsdaten erfordert.

KI muss letztlich so gestaltet sein, dass die betroffene Person auch beim Einsatz der Kl
selbstbestimmt entscheiden kann, ob und welche personenbezogenen Daten verarbei-
tet werden und ihre Betroffenenrechte geltend machen kann. Ist dies nicht gewahrleis-
tet, wiirde die Person zum bloBen Datenobjekt degradiert. Hierflr mUssen verschie-
dene Grundsatze Beachtung finden:

Der Zweckbindungsgrundsatz nach Art. 5 Abs. 1 lit. b DSGVO muss auch beim Einsatz
von KI gewabhrleistet sein. Die Anwendung muss sicherstellen, dass eine Uber den legiti-
men Zweck hinausgehende Datenverarbeitung nicht moglich ist. Dies sollte auch fir
die Verarbeitung von Verhaltensdaten ohne unmittelbaren Personenbezug gelten, die
Uber probabilistische Musterbildung aber auf eine selbstbestimmte Lebensfihrung ein-
schrankend zurlckwirken kénnen. Der Zweck sollte moglichst konkret und durch eine
entsprechende technologiespezifische Rechtsgrundlage festgelegt werden und nicht al-
lein der Wahl des Verantwortlichen Uberlassen bleiben.

Auch der Grundsatz der Datenminimierung nach Art. 5 Abs. 1 lit. ¢ DSGVO - oder bes-
ser noch der Grundsatz der Datensparsamkeit — muss Beachtung finden. Gerade fir
Anwendungen, die in erheblichem MaB auf die dauerhafte Ansammlung und Verwen-
dung groBBer Mengen von Daten ausgerichtet sind, missen entsprechende Grenzen de-
finiert und kontrolliert werden kénnen.

Die Pflicht zum Ergreifen technischer und organisatorischer MaBnahmen, Datenschutz
durch Technikgestaltung sowie datenschutzfreundlicher Voreinstellungen nach 25 Abs.
1 und 2 DSGVO sowie deren regelmaBige Kontrolle und Anpassung nach Art. 24 Abs.
1 Satz 2 DSGVO gelten auch fir die Gestaltung von Kl und konkretisieren gleichzeitig
den Grundsatz des Systemdatenschutzes nach Art. 5 Abs. 1 lit. f DSGVO. Neben der Si-
cherstellung der oben genannten datenschutzrechtlichen Grundsatze muss durch tech-
nische und organisatorische MaBnahmen auch verhindert werden, dass sich Kl selbst
weiterentwickelt und so Datenschutzgrundsatze umgeht oder andere Schutzmechanis-
men aushebelt. Auch bedarf es technischer Interventionsmoglichkeiten, die es den be-

Fazit und Empfehlungen

Selbstbestimmung muss
auch beim Einsatz von Kl ge-
wabhrleistet sein, indem ...

... der Zweckbindungs-
grundsatz ...

... der Grundsatz der Daten-
sparsamkeit ...

... und Datenschutz durch
Technikgestaltung und da-
tenschutzfreundliche Vor-
einstellungen Beachtung fin-
den

Weiterentwicklung von KI,
die zur Umgehung der Da-
tenschutzgrundsitze fiihren
kann, wirksam vermeiden
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Fazit und Empfehlungen

Transparenz und Nachvoll-
ziehbarkeit algorithmischer
Entscheidungen gewahrleis-
ten

Ansatze zur kollektiven Be-
teiligung an der Gestaltung
von Kl entwickeln ...

... und Intermediare starken

Professionsethische Selbst-
verpflichtungen fiir
KI-Entwickler_Innen ge-
wahrleisten

Vertraulichkeit sicherstellen
mittels technischer und or-
ganisatorischer MaBnahmen

troffenen Personen erméglichen, die Grundlagen der Datenverarbeitung nachzuvoll-
ziehen, Voreinstellungen zu andern und Betroffenenrechte, vor allem das Recht auf Lo-
schen, auszutben.

Die KI muss im Sinne des Art. 5 Abs. 1 lit. a DSGVO zudem transparent, nachvollzieh-
bar und erklarbar sein. Die betroffene Person muss dartiber informiert sein, dass und
unter welchen Voraussetzungen Kl zum Einsatz kommt und die Grundlagen des Ent-
scheidungsvorgangs und der Logik des KI-Systems nachvollziehen kénnen. Hier muss
geklart werden, auf welchem Wege algorithmische Entscheidungen fir nicht vorgebil-
dete Nutzer_innen so transparent und nachvollziehbar wie maglich erklart werden kon-
nen. Dabei reicht es nicht aus, dass Personen gemaB Art. 13 Abs. 2 lit. f Gber die allge-
meine Logik von Kl-basierten Technologien informiert werden; auch missen die kon-
kreten normativen Implikationen transparent gemacht werden, die etwa den Entschei-
dungen von Algorithmen zugrunde liegen. Nur so kénnen Kl-basierte Verfahren kriti-
siert werden.

SchlieBlich ist es unerlasslich, dass Selbstbestimmung auch im Sinne einer kollektiven
Beteiligung an der Gestaltung von Kl verstanden wird. So lauft die KI-Gestaltung meist
in den von der Internetékonomie festgelegten Bahnen ab und wird nur selten mit nor-
mativ reichhaltigeren Alternativen konfrontiert. Gegenwartig wird die Beteiligung von
Verbraucher_innen an der Kl Gestaltung auf die Bereitstellung von Trainingsdaten flr
Kl reduziert. Um eine demokratisch gehaltvolle Selbstbestimmung zu erméglichen, sind
indes Ansatze notwendig, welche die kritischen Bewertungskompetenzen von Verbrau-
cher_innen bei der Entwicklung von Kl und ihrer Nutzung nicht nur erhalten, sondern
auch zielgerichtet fordern. Weiterhin gibt es einen Bedarf an institutionellen Rahmen-
bedingungen fur 6ffentliche Verfahren, die eine gesellschaftsweite Problematisierung
Uber die normativen Grundlagen von Kl erméglichen und die Inklusion sonst marginali-
sierter Gruppen in der KI-Gestaltung gewahrleisten. Hierzu ist eine Starkung von Inter-
medidren wie Datenschutzbehdrden oder Verbraucherschutzorganisationen notwen-
dig, die unabhangige Kontrollen durchfihren, Zertifikate flr vertrauenswiirdige Kl ver-
geben und die Offentlichkeit Gber NormverstoBe in Kenntnis setzen.

Zudem sind langfristig professionsethische Selbstverpflichtungen fur KI-Entwickler_in-
nen zu gewahrleisten, welche sicherstellen, dass Interessen von Verbraucher_innen be-
reits im Herstellungsprozess berlcksichtigt werden. Diese Gestaltungsvorschlage zielen
entsprechend auf die Etablierung von Rahmenbedingungen fir kollektive Selbstbestim-
mung ab, bei der sich Selbstbestimmung nicht nur durch individuelles Tun, sondern
durch Prozesse der kollektiven Interessendelegation verwirklicht.

SchlieBlich muss vor dem Hintergrund der Globalisierung der Datenverarbeitung und
der Verlagerung von Rechenleistungen auf ein Backend auch der Zugriffsschutz ge-
wahrleistet werden. Dies umfasst technische und organisatorische MaBnahmen zur Si-
cherstellung der Vertraulichkeit, der lokalen Speicherung personenbezogener Daten im
Endgerat oder zumindest auf europdischen Servern, aber auch rechtliche Restriktionen
im Umgang mit KI. Mit Blick auf die Sensitivitat der verarbeiteten Daten mussen auch
klare Regeln und Grenzen fiir die Nutzung der Daten durch Sicherheitsbehérden erar-
beitet werden.

Die Vielfalt der hier angerissenen Empfehlungen zeigt den breiten Handlungsbedarf in-
nerhalb des diskutierten Themenkomplexes. Letztlich bleibt nur zu wiederholen, dass
KI-Technologien fir verschiedene Einsatzzwecke geeignet sind, sodass sowohl Chancen
als auch Risiken entstehen, die sich wiederum auf Aspekte der individuellen als auch
der kollektiven Selbstbestimmungsfahigkeit beziehen kénnen. In aller Grundsatzlichkeit
bleibt schlieBlich das Ziel, eine sinnvolle Aushandlung von Wert- oder Zielkonflikten zu
erreichen, sodass gemeinsame Chancen identifiziert und geférdert werden kénnen.
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