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Quellen-TKU und Online-Durchsuchung

I. Allgemeines: Mit dem Gesetz zur effektiveren und praxistauglicheren Ausgestaltung des Strafverfahrens (BGBI. 12017, S. 3202) wurde sowohl
eine gesetzliche Grundlage fiir die sog. Quellen-TKU als auch fiir die Online-Durchsuchung geschaffen. Die Quellen-TKU gemif § 100a12, 3
StPO soll der modernen Technik insofern gerecht werden, als sie eine Losung fiir das Problem bereithélt, dass Kommunikation iiber Smartphones,
insbesondere bei der Verwendung von Messenger-Diensten, zunehmend verschliisselt wird. Sie ermoglicht es, Informationen auch bei
verschliisselter Kommunikation gewissermaflen an der ,,Quelle” auszulesen. Dazu wird eine Software auf das Gerét des Betroffenen aufgespielt,
um die Kommunikation vor bzw. nach der Verschliisselung im Rahmen der laufenden Kommunikation abzufangen. Andernfalls kénnten die
Ermittler bei der herkommlichen TKU nur an verschliisselte Daten gelangen, die unbrauchbar sind oder nur unter groem Aufwand entschliisselt
werden miissen. Insofern wird sie auch als ,.kleine Online-Durchsuchung® bezeichnet. Bei der Online-Durchsuchung geht es hingegen um die
Moglichkeit, auf die Festplatte des Computers eines potenziellen Straftéters mithilfe einer wihrend der Internet-Nutzung installierten Software,
eines sog. ,,Staatstrojaners”, zuzugreifen. Ahnlich den sonst auch von Straftitern verwendeten Programmen soll dieser die auf der Festplatte
gespeicherten Daten ohne Wissen des Computernutzers an die Behorde tibermitteln. Zwar konnten die StA oder die Polizei auch im Rahmen einer
gewohnlichen Hausdurchsuchung bzw. Beschlagnahme des PCs an die darauf abgelegten Daten gelangen. Der Vorteil der Online-Durchsuchung
liegt aber darin, dass sie heimlich und iiber einen gewissen Zeitraum erfolgen kann. Die Zuldssigkeit war vor der Reform des Jahres 2017 umstritten.
Der BGH (BGHSt 51, 211) entschied, dass die StPO seinerzeit keine ausreichende Erméachtigungsgrundlage fiir die Online-Durchsuchung vorsah.
Wegen des besonders schweren Grundrechtseingriffs, insbesondere in das Recht auf Gewihrleistung der Vertraulichkeit und Integritit
informationstechnischer Systeme als Ausdruck des Allgemeinen Personlichkeitsrechts aus Art. 2 I GG iVm Art. 1 I GG, war eine den
Grundrechtsanforderungen standhaltende Erméchtigungsgrundlage erforderlich. Fiir das Strafverfahrensrecht wurde mit § 100b StPO eine solche
gesetzliche Grundlage fiir die Online-Durchsuchung nun geschaffen. Es bleibt abzuwarten, ob diese neue Regelung einer verfassungsrechtlichen
Uberpriifung durch das BVerfG standhalten wird. Dieses hat im Frithjahr 2023 eine Verfassungsbeschwerde mangels hinreichender Darlegung
einer moglichen Schutzpflichtverletzung nicht zur Entscheidung angenommen (BVerfG BeckRS 2023, 12230).

IL. Die Quellen-TKU: Die Rechtsgrundlage zur Durchfiihrung der Quellen-TKU findet sich nun in § 100a I 2 StPO bzgl. gerade stattfindender und
in § 100a I 3 StPO bzgl. bereits abgeschlossener Kommunikation. Die Anordnungsvoraussetzungen sind identisch mit denen der herkémmlichen
TKU (siehe dazu Arbeitsblatt Nr. 18).

II1. Die Online-Durchsuchung: § 100b StPO ist durch das Gesetz zur effektiveren und praxistauglicheren Ausgestaltung des Strafverfahrens mit
Wirkung zum 24.8.2017 umgestaltet worden und enthélt jetzt die Erméachtigungsgrundlage fiir die Online-Durchsuchung. Das Verfahren ist auch
hier in § 100e StPO geregelt, der Kernbereichsschutz in § 100d StPO. Genau wie bei der Quellen-TKU wird im Rahmen der Online-Durchsuchung
heimlich eine Software auf dem Geriét des Betroffenen installiert; allerdings konnen hier alle auf der Festplatte befindlichen Daten ausgelesen
werden.

1. Anordnungsbefugnis und Verfahren: Gemaf} § 100e II 1 StPO diirfen Mallnahmen nach § 100b StPO nur auf Antrag der StA durch die in § 74a
Abs. 4 GVG genannte Kammer des Landgerichts angeordnet werden, in dessen Bezirk die StA ihren Sitz hat. Bei Gefahr im Verzug kann diese
Anordnung aber auch durch den Vorsitzenden getroffen werden, § 100e II 2 StPO. Die Anordnung ergeht schriftlich (§ 100e III 1 StPO) und ist
grundsitzlich auf hochstens einen Monat zu befristen (§ 100e 1I 4; eine Fristverldngerung ist aber bis zu sechs Monaten méglich, vgl. § 100e I 5,
6 StPO). Eine Spezialvorschrift fiir Zufallsfunde findet sich fiir die Online-Durchsuchung in § 100e VI StPO.

2. Vorliegen eines hinreichend qualifizierten Tatverdachts hinsichtlich einer Katalogtat: Die Online-Durchsuchung ist nur bei Verdacht einer in
§ 100b II StPO genannten Katalogtat zuldssig (§ 100b I Nr. 1 StPO), wobei der Verdacht durch eine hinreichend gesicherte Tatsachenbasis bereits
ein gewisses Maf} an Konkretisierung erreicht haben muss, ein bloer Anfangsverdacht reicht nicht aus. Der Katalog ist enger als derjenige des §
100a II StPO.

3. Schwere der Tat auch im Einzelfall: Die Tat muss auch im konkreten Einzelfall besonders schwer wiegen (§ 100b I Nr. 2 StPO).

4. Subsidiaritéitsgrundsatz: Nach dem auch in § 100b I Nr. 3 StPO festgehaltenen Subsidiarititsgrundsatz kommt die Anordnung der Online-
Durchsuchung nur dann in Betracht, ,,wenn die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes des Beschuldigten auf
andere Weise wesentlich erschwert oder aussichtslos ware®.

5. Kernbereichsschutz und Schutz des Zeugnisverweigerungsrechts: Liegen tatsdchliche Anhaltspunkte fiir die Annahme vor, dass durch die
Mafnahme allein Erkenntnisse aus dem Kernbereich privater Lebensgestaltung (Intimsphiire) erlangt wiirden, ist die Maflnahme unzuléssig
(§ 100d I StPO). Das explizite Verwertungsverbot gemaf3 § 100d II 1 StPO gilt auch hier. § 100d III StPO regelt eine weitere Besonderheit der
Online-Durchsuchung: Bei Maflnahmen nach § 100b StPO ist, soweit moglich, bereits technisch sicherzustellen, dass Daten, die den Kernbereich
privater Lebensgestaltung betreffen, erst gar nicht erhoben werden. Erkenntnisse, die (dennoch) durch Maflnahmen nach § 100b StPO erlangt
wurden und den Kernbereich privater Lebensgestaltung betreffen, sind unverziiglich zu 16schen oder von der StA dem anordnenden Gericht zur
Entscheidung tiber die Verwertbarkeit und Loschung der Daten vorzulegen. Zu beachten ist ferner die Regelung in § 100d V 1 StPO, die zum
Schutz von Zeugnisverweigerungsberechtigten § 100d I 1 StPO fiir entsprechend anwendbar erklért (vgl. aber die Einschrinkungen nach § 100d
V 2 StPO).

6. VerhiltnisméBigkeit: Die Maflnahme muss insgesamt verhéltnismifig sein.

7. Betroffene Personen: Die Online-Durchsuchung darf sich zudem grundsétzlich nur gegen den Beschuldigten richten (§ 100b III 1 StPO). Ein
Eingriff in informationstechnische Systeme Dritter ist aber zuldssig, wenn auf Grund bestimmter Tatsachen anzunehmen ist, dass der Beschuldigte
informationstechnische Systeme der anderen Person benutzt und die Durchfiihrung des Eingriffs beim Beschuldigten allein nicht zur Erforschung
des Sachverhalts oder zur Ermittlung des Aufenthaltsortes eines Mitbeschuldigten fithren wird (§ 100b III 2 StPO). Die MaBnahme darf schliefSlich
auch durchgefiihrt werden, wenn andere Personen unvermeidbar hiervon betroffen sind (§ 100b III 3 StPO).
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