Datenorganisation

Datenstruktur

o Dateibasiert | & Dateisystembasiert

Nutzermanagement

X Nutzerbasiert \ XGruppenbasiert | XAdministrative Rolle

Nutzerrechte

XDatei erstellen XDatei lesen XDatei schreiben XDatei ausfiihren
XDateizugriff gewahren XDateizugriff widerrufen XOrdner lesen! XOrdnerdateien lesen®
XOrdner beschreiben? XOrdnerdateien beschreiben! XOrdnerdateien ausfithren! | KOrdnerzugriff gewahren®
XOrdner anlegen XOrdnerzugriff widerrufen?

Gruppenrechte

XDatei erstellen XDatei lesen XDatei schreiben XDatei ausfiihren
XDateizugriff gewihren XDateizugriff widerrufen XOrdner lesen! XOrdnerdateien lesen®
XOrdner beschreiben® XOrdnerdateien beschreiben! XOrdnerdateien ausfithren! | XOrdnerzugriff gewihren®
XOrdner anlegen XOrdnerzugriff widerrufen®

Entscheidungen beziglich Administratorenrolle(n)

OEin Superadministrator XMultiple Administratoren

® Granulares Administrationsmanagement | o Uneingeschrankter Systemzugriff

Administratorrechte?

[IDatei erstellen [Datei lesen [IDatei schreiben [Datei ausfithren
[Dateizugriff gewéahren [Dateizugriff widerrufen OOrdner lesen' COrdnerdateien lesen!
OOrdner beschreiben? OOrdnerdateien beschreiben! OOrdnerdateien ausfithren! | OOrdnerzugriff gewihren®
UOrdner anlegen OOrdnerzugriff widerrufen® Nutzer anlegen Nutzer entfernen
XGruppe anlegen XNutzer zu Gruppe hinzufiigen | KNutzer aus Gruppe entfernen

Rechtevererbung

XRekursive Rechtevererbung! | [JRechtetiberschreibung

Kommunikationsprotokolle zwischen Client und Datenspeicher

XWebDAV | OFTP | OSonstige

Kommunikationsprotokolle zwischen Client und Schlisselaustausch / Aktualitdts-Server

OHTTP | KHTTPS | OSonstige




Datenschutz

Verschliisselungsbedarf’

% Ja | o Nein

Verschlisselungsort

® Clientsystem \ o Vertrauenswiirdiger Server | o Datenspeicher
Verschlusselungsart

o Symmetrische Verschliisselung

\ o Asymmetrische Verschliisselung | & Hybride Verschliisselung

Verschliisselungsalgorithmus symmetrische Verschliisselung*

AES ‘ [ DES ‘ 0] Tripple-DES ‘ [] Sonstige
Verschliisselungsalgorithmus asymmetrische Verschlisselung®

RSA \ 0 ECC \ O McEliece \ O Sonstige
Nutzeridentitdtsverifikation

[ Zertifikatsbasiert mit PKI \ [ Zertifikatsbasiert ohne PKI \ Loginbasiert \ (] Sonstige

Verschlisselung erfolgt

o durch integrierte Systemkomponente

| ® durch Drittsoftware

Umschlisselung erfolgt

[0 Manuell \ U Manuell | O On-the-fly

Bei Mitgliedsausschluss

[J Umschliisselung \ [ Zugriffsrechteentzug | [] Sonstige

Mitgliedsausschlussaktivitdaten erfolgen

o Zeitverzogert o Unverziiglich

[J Manuell O Automatisiert | o On-the-fly

Integritdtsschutzbedarf®

o Ja | & Nein

Integritatsschutz fir

O Daten | O Dateirechte | O Schliissel” | O Schliisselrechte™

Integritatsschutz zur

[J Datenmanipulation-Identifikation

O Datenversionsfortlaufs

O Datenaktualitat

(] Datenrechteintegritat

O Schliisselmanipulation-Identifikation!'®

O Schliisselversionsfortlaufs!?

[ Schliisselaktualitit !

[0 Schliisselzugriffsrechteintegritat!”

Integritatsschutzmethoden

O Digitale Signatur

\ 0 Message Authentication Codes | 0J Sonstige

Signaturverfahren’

0 SHA2

[0 SHA3

\ U RIPE-MD

\ (] Sonstige




Schliisselmanagement!!

Schliisselgenerierung

[0 Manuell \ O Automatisiert | On-the-fly

Schliisselaustausch

[ Manuell | Automatisiert

Schlisselaufbewahrung

0] Systemextern \ 0] Vertrauenswiirdiger Server \ Nicht vertrauenswiirdiger Server \ Datenspeicher
Schliisselmanagement

XNutzerbasiert ‘ XGruppenbasiert | (JAdministrative Rolle

Nutzerrechte

XSchliissel erstellen \ XSchliissel lesen \ XSchliissel schreiben \ XSchliisselzugriff gewahren
XSchliisselzugriff widerrufen

Gruppenrechte

XISchliissel erstellen \ XISchliissel lesen \ XISchliissel schreiben \ XSchliisselzugriff gewahren

USchliisselzugrift widerrufen

Entscheidungen beziglich Administratorenrolle(n)

OEin Superadministrator COMultiple Administratoren

o Granulares Administrationsmanagement | o Uneingeschrankter Systemzugriff

Administratorrechte®

[ISchliissel erstellen [ISchliissel lesen [ISchliissel schreiben [Schliisselzugrift gewahren
[ISchliisselzugrift widerrufen [INutzer anlegen [INutzer entfernen OGruppe anlegen

UINutzer zu Gruppe hinzufiigen [Nutzer aus Gruppe entfernen

Schliisselgranularitat

o Ein Superschliissel \ o Pro Ordner ein Schliissel! \ ® Pro Datei ein Schliissel® \ o Pro Dateiversion ein Schliissel




Nutzerfreundlichkeit

Verschlisselung erfolgt

o Manuell | o Automatisiert | % On-the-fly
Administrator darf Dateien umschlisseln

o Ja | & Nein

Parallele Arbeit auf verschliisselten Daten

o Ja | ® Nein

Nutzeridentifikation

o Symmetrische Verschliisselung ‘ ® Asymmetrische Verschliisselung | o Hybride Verschliisselung
Datenzugriff

Native Clientanwendung \ [] Browserbasiert \ Mobile Endgerate \ [J Visuelle Interaktion




Sonstiges

Finbeziehen von existierenden Systemen

® Jal? | o Nein

I'Nur sinnvoll, wenn Filesystem basierte Datenorganisation

2Nur sinnvoll, wenn Administratorrolle gefordert

3Falls nein, restliche Fragen zu Verschliisselungsbedarf ignorieren

4Nur bei symmetrischer und hybrider Verschliisselung relevant

5Nur bei asymmetrischer und hybrider Verschliisselung relevant

6Falls nein, restliche Fragen zu Integrititsschutz ignorieren

"Nur ausfiillen, wenn digitale Signatur als Integritétsschutz gefordert

8Nur ausfiillen, wenn Message Authentication Codes als Integritéitsschutz gefordert

9Nur relevant, wenn Verschliisselung gefordert

ONur relevant, wenn Rechte beim Schliisselmanagement gefordert

1Nur relevant, wenn Verschliisselung der Daten oder Integrititsschutz durch Message Authentication Codes gefordert
12Falls Ja Anforderungen dieser mit den gewihlten abgleichen sowie Schnittstellen auf Kompatibilitit priifen



