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Signale in Unix (POSIX)

 Kommunikation mit Prozessen
- Prozess zu Prozess
- Kern zu Prozess
- wenig Information: kl. Zahl: 1-64 (etwas Verursacherinfo)
* Signale
- siehe <asni si gnal . h>
- man signal . h,/usr/include/bits/signumh
- z.B. HUP, INT, KILL, SEGV
- regulare Signale, RT Signale
* Signalbehandlung
- asynchron

- durch Kern (ignore, stop, continue, terminate, dump)
- durch Prozess: Signalbehandlungsroutine



SIGNAL User Space Interface

« Kommando: ki | | sendet Signal

« API
S kill, tkill(), tgkill()

* sende Signal an Prozess (thread group), Thread
- sigaction(), signal ()

* installiere Signalbehandlungsroutine
- si gprocmask()

* andere Menge der zu blockierenden Signale
- sigpendi ng(), sigsuspend()

* teste, warte auf Signal
- Si ggeue()

* sende RT signal
- rt_sigaction, rt_sigpending, rt_sigprocnask,...

 RT Varianten



Signaleigenschaften
* Signalbehandlung

- Defaulthandler — vom Kern pro Signal festgelegt

* terminate, dump, ignore, stop, continue
- vom User Space abfangbar/tUberschreibbar durch

* User Space Signal Handler oder
* SIG_IGN

- SIGKILL, SIGSTOP kénnen nicht ignoriert, blockiert oder
abgefangen werden (ausser fur Prozesse 0 und 1)

blockierbar: temporare Maskierung
* maskierbar wahrend Signalbehandlung

* Signalqueueing nur fir RT Signale (>31) mdglich

bendtigt Authorisierung (capabilities)

Anzahl ausstehendender Signale/Prozess begrenzt



Signale fur multithreaded Prozesse
nach POSIX 1003.1

Signal Handler gelten prozessweit (shared)
Jeder Thread hat eigene Masken flir pending ond blockierte Signale

Kern und kill() und sigqueue() senden Signale an einen Prozess,
Behandlung durch einen einzigen, beliebigen das Signal nicht
blockierenden Thread

fatale Signale terminieren alle Threads eines Prozesses
- fatale Sgnale: SIGKILL oder Handler ist SIG_DFL = Terminate,

private signal: an einzelnen Prozess gesendet

shared signal: an Prozessgruppe gesendet



Kernel Aufgaben

* Signal-Erzeugung

— markiere eine Task, dass sie ein Signal erhalten hat
- speichere signal pending infoint ask st r uct

- teste ob Signal blockiert ist, wenn nein

» setze TI F_SI GPENDI NGflag in t hread i nf o- >f| ags

 evil. wecke task aus TASK | NTERRUPTI BLE oder
TASK STOPPED Status auf.

* Signal-Auslieferung
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Kernel Datenstrukturen
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Signal Datenstrukturen
« K _sigaction (siehe auchsi gacton())

- sa_handl er:

* Funktionszeiger oder SIG_DFL oder SIG_IGN
- sa_fl ags

« z.B. SA NOCLDSTOP, SA RESTART, SA RESETHAND
- sa_mnask

* Signale, die wahrend der Signalbehandlung maskiert sind
e siginfo_t
- SI _Ssi gno: Signalnummer
- SiI _errno: Fehlernummer, Falls Signal durch Feler erzeugt

- Si _code: Absender

« SI _USER, SI _KERNEL, SI_ QUEUE, SI_TI MER
SI _ASYNCI O, SI _TKILL

- _sifields: signalabhangige Information



User Space Signal Handler
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Unterbrochene Systemrufe

* Task in Zustand TASK _INTERRUPTIBLE

— wartet
— kann durch Signal geweckt werden

* wenn Task wartet in Systemruf und wird durch
Signal geweckt

— unterbrochener Systemcall wird nicht zu Ende
gefuhrt, Kern kann

* seine Ausfuhrung wiederholen oder
* EINTR zurltckgeben



