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Geratetreiber im Betriebssystem

Sonstige BS-Komponenten

Services | Bibliotheken

Systemcall-Interface

l/O- Prozess- Speicher- - BS
Subsystem Management | Management ~ Kernel

Geratetreiber / Interrupt Handler
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Definition

Ein Geratetreiber ist eine Softwarekomponente,
die aus einer Reihe von Funktionen bestent.
Diese Funktionen wiederum steuern

den Zugriff auf ein Gerat.

3 Typen von Funktionen:

» Kerneleinbindungsfunktionen

» Applikationsgetriggerte Funktionen
» Kernelgetriggerte Funktionen
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Typen von Geratetreibern

Klassisch Modern
» Character > PCI
» Block > USB
> Netzwerk
» SCSI
> IrDA
» Cardbus
» PCMIA
> ...
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Anmerkungen zu Typen von Geratetreibern

» Zu jedem Typ gibt es ein Kernel-Subsystem,
bei dem sich Treiber anmelden konnen, wenn sie

» pbestimmte vom Subsystem geforderte Funktionen
Implementieren und

» die Adressen dieser Funktionen dem Subsystem mitteilen

» Durch diese Anmeldung wird ein Stuck Kernelcode
zum Geratetreiber eines bestimmten Typs.

» Oft melden sich Geratetreiber bei mehreren
Subsystemen an. Beispiele:
= externe Festplatte: Block- und USB-Gerat
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Character-Device

» Zugriff auf das Gerat nur sequentiell:

= Daten konnen nur in einer bestimmten Reihenfolge
vom Gerat gelesen bzw. auf das Gerat geschrieben werden.

» Es ist moglich Zeichen (Bytes) einzeln
vom Gerat zu lesen und auf das Gerat zu schreiben.
(= daher der Name Character-Device)

» Belspiele:
= Tastatur
* Maus
* andere Eingabegerate
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Block-Device

» wahlfreier Zugriff moglich:
= Daten konnen in beliebiger Reihenfolge gelesen werden.
* Dieselben Daten konnen mehrfach gelesen werden.

» Daten konnen nur in Blocken (512 Bytes)

gelesen und geschrieben werden.
(= daher der Name Block-Device)

» Anzahl der Blocke (Datenmenge) ist limitiert.

» Belspiele:
» Festplatten
= CD- / Disketten-Laufwerke

Wolfgang Kiichlin, WSI und STZ OIT, Uni Tiibingen



BS 6, Treiber, WS10

Geratezugriff aus Sicht der Applikation

Geratezugriff = Dateizugriff

» ermoglicht Zugriff auf alle Gerate mit denselben
Systemcalls: open, close, read, write, lseek, ioctl,..

» Klassisch gibt es fur jedes Gerat
genau eine Geratedatei im Verzeichnis /dev.

» Daneben oder anstelle dieser Datel
gibt es heute fur ein Gerat moglicherweise
auch Dateien in den Verzeichnissen
= /proc
= /sSys
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open / close

open(filename, flags)
close(fd)

» flags regeln Art des Zugriffs

» lesend oder schreibend

* blockierend oder nicht blockierend
» Ruckgabewert von open

» Filedeskriptor, wird von den anderen Systemcalls als
Parameter erwartet

» Belspiel:

fd = open(“/home/user/examplefile®, O _RDONLY| O _NONBLOCK |);

close(fd);
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read / write

read(fd, buffer, count);
write(fd, buffer, count);

> lesen bzw. schreiben von bis zu count Zeichen

» Ruckgabewert:
Anzahl der tatsachlich gelesenen Zeichen

» Auch bei Geratedateien fur Block-Devices ist lesen /
schreiben von einzelnen Bytes moglich !
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Iseek

offset = lseek(fd, offset, whence)

» setzt den Schreib- / Lesezeiger einer (Gerate-) Datei
auf eine gewunschte Position

» sinnvoll nur bei wahlfreiem Zugriff (Block-Devices)
Parameter:

» fd: geoffneter filedescriptor - Ruckgabewert von open

» offset: Position in der Datei relativ zum Bezugspunkt

» whence: Bezugspunkt, mogliche Werte
» SEEK SET: Dateianfang
= SEEK CUR: aktuelle Position
» SEEK END: Dateiende

» Ruckgabewert: Position relativ zum Dateianfang
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ioctl

ioctl(fd, request, data ptr);

» universell einsetzbarer Systemcall
fur die Realisierung von Funktionalitat,
die standardmalig nicht vorgesehen ist
(Bsp: unteilbare Read/Write-Sequenz)

» Parameter:
» fd: geoffneter Filedeskriptor - Ruckgabewert von open
» request: Befehlscode fur ein treiberspezifisches Kommando
» data_ptr: Zeiger auf Parameter fur das Kommando

> wird ausschlieldlich fur Geratedateien verwendet
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Klassische Geratedatei

3 wichtige Parameter
> Typ
= ¢ = Charakter-Device
= b = Block-Device
» Majornummer
= bestimmt den Treiber fur das Gerat
» Minornummer

= bestimmt das Gerat, falls mehrere Gerate denselben Treiber
verwenden

Shell-Befehl zur Erzeugung einer Geratedatei:

= mknod dateiname typ majornummer minornummer
= Bsp: mknod mydevice ¢ 240 0
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Vorgange bei Systemcall auf Geratedatei

» Systemcall Interface
= pruft, ob Anwendung zugriffsberechtigt

» |eitet Systemcall abhangig vom Typ an das entsprechende
Subsystem (Character- oder Block-Subsystem) weiter

» Subsystem

» fUhrt den Systemcall aus

» ruft dabei i.d.R. Funktionen des zugehorigen Geratetreibers auf,
die dieser bei seiner Anmeldung zur Verfugung gestellt hat.

= Damit Subsystem zugehorigen Geratetreiber findet, muss ein Treiber
bei seiner Anmeldung auch seine Majornummer angeben.

» Funktionen des Geratetreibers
= greifen u.U. direkt auf die Hardware zu

= ein Treiber kann fur mehrere Gerate zustandig sein
— das richtige Gerat wird mithilfe der Minornummer bestimmt

Wolfgang Kiichlin, WSI und STZ OIT, Uni Tiibingen 15 S R e
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Vorgange bei Systemcall auf Geratedatei
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Probleme von Major-/ Minornummer

» Major- und Minornummer sind 8-Bit Werte
» maximal 256 Treiber moglich

» maximal 256 Gerate pro Treiber moglich
» insgesamt maximal 65536 Gerate moglich

» Moderne Kernelversionen verwenden daher intern
Geratenummern statt Major-/Minornummern.
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Geratenummer

» Jedes Gerat wird identifiziert
durch eine 32-Bit Geratenummer.

> Jeder Treiber ist zustandig fur
einen oder mehrere Geratenummernbereiche.

» Altes und neues System existieren parallel.

» Dazu werden Paare aus Major-/Minornummer

umkehrbar auf Teilmenge der Geratenummern
abgebildet

» Zugriff uber klassische Geratedatei nur auf Gerate mit
Geratenummer, die auf Major/Minornummer abbildbar.

Wolfgang Kiichlin, WSI und STZ OIT, Uni Tiibingen 18 S R
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Mapping Major-/Minornummer zu Geratenummer

Geratenummer hat 32 Bit
» obere 12 Bit bestimmt durch Majornummer
» untere 20 Bit bestimmt durch Minornummer

Majornummer Minornummer
I O (T T T TT

DD RN EEE ] ([ O O
Geratenummer

Wolfgang Kiichlin, WSI und STZ OIT, Uni Tiibingen




BS 6, Treiber, WS10

Alternativen zur klassischen Geratedatei

» Neues Geratemodell (Verzeichnis /sys)

* Verzeichnisbaum spiegelt die Struktur der Hardware und
der dazugehorigen Software innerhalb des Systems wider

= Dateisystem ist virtuell, d.h. es wird dynamisch erzeugt.

= Eintrag wird in der Regel automatisch erstellt, wenn ein
Treiber sich bei einem 1/O-Subsystem anmeldet.

» Proc-Filesystem (Verzeichnis /proc)

» fUr den kompletten Kernel (nicht nur fur Treiber) gedacht
= publiziert Zustandsinformationen
* nimmt Konfigurationsanweisungen entgegen

» Device-Filesystem:
* Veralteter Vorganger des neuen Geratemodells.
Wolfgang Kiichlin, WSI und STZ OIT, Uni Tiibingen 20 S R
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Definition

Ein Geratetreiber ist eine Softwarekomponente,
die aus einer Reihe von Funktionen bestent.
Diese Funktionen wiederum steuern

den Zugriff auf ein Gerat.

3 Typen von Funktionen:

» Kerneleinbindungsfunktionen

» Applikationsgetriggerte Funktionen
» Kernelgetriggerte Funktionen
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Kerneleinbindungsfunktionen

» module_init
= wird aufgerufen, wenn der Treiber in den Kernel geladen wird
* bei built-in-Treibern beim Systemstart
* bei Modultreibern, wenn diese mit dem Shellbefehl ,insmod"®
In den Kernel eingebunden werden
» module exit
= wird aufgerufen, wenn der Treiber aus Kernel entfernt wird
* bei built-in-Treibern nicht notwendig

= bei Modultreibern, wenn diese mit dem Shellbefehl ,rmmod®
aus dem Kernel entfernt werden

Wolfgang Kiichlin, WSI und STZ OIT, Uni Tiibingen 22 S R
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module_init

Zustandig fur folgenden Aufgaben:

» Hardwareerkennung

» Gerateinitialisierung
» Treiberinitialisierung
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Hardwareerkennung

» Bevor auf Hardware zugegriffen werden kann,
muss erkannt werden,
an welche Speicherbereiche/Ports
die Hardware angeschlossen ist.

» Heute meist nicht mehr notwendig

* bei USB/PCI-Geraten bekommt der Treiber
die Kenndaten der Hardware vom |/O-Subsystem mitgeteilt

* bei Geraten am System- oder ISA-Bus aber noch notwendig

Wolfgang Kiichlin, WSI und STZ OIT, Uni Tiibingen 24 S R
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Vorgehen zur Hardwareerkennung

» Gerat muss spezifisches Merkmal haben
= markanter Wert an Port/Speicheradresse oder

= vordefinierte Reaktion auf Schreiben an Port/
Speicheradresse

» Hardwareerkennung muss bel allen moglichen
Adresslagen testen,
= ob Ressourcen reserviert werden konnen
» das charakteristische Merkmal erfullt wird
» Falls beide Bedingungen erfullt sind,
wurde gesuchte Hardware gefunden.
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Gerateinitialisierung

» Reserviert Ressourcen,
die zur Steuerung des Gerats notwendig sind.

» Mogliche Ressourcen:
= Speicherbereiche
= |/O-Ports
* |nterrupts
= DMA-Kanale
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Treiberinitialisierung

» Abhangig vom Typ des Gerats muss sich ein Treiber
bei einem oder mehreren |/O-Subsystemen
als Treiber des jeweiligen Typs anmelden.

» Dabei mussen u.a. folgende Parameter Ubergeben
werden:
» Geratenummernbereich (oder veraltet: Majornummer)

= Adressen der Funktionen, die der Treiber
dem jeweiligen Subsystem zur Verfugung stellt.
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Gerateinitialisierung bei Hotpluggable Devices

» Gerate, die uber einen modernen Peripheriebus
(z.B. PCIl oder USB) angeschlossen sind,
konnen im laufenden Betrieb
angeschlossen und entfernt werden.

» Gerateinitialisierung in module _init nicht sinnvoll,
da Gerat moglicherweise noch nicht angeschlossen.

» Stattdessen fordert Subsystem des Peripheriebusses,
dass bei der Treiberinitialisierung die Adresse einer
Funktion fur die Gerateinitialisierung tubergeben wird.

» Diese Fkt. wird vom Subsystem aufgerufen,
wenn das Gerat angeschlossen wird.

& Kﬁ
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module_exit

Gegenstuck zu module_init

» gibt alle vom Treiber belegten Ressourcen wieder frei

» meldet den Treiber bei den I/O-Subsystemen des
Kernels ab
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Applikationsgetriggerte Funktionen

» Aufruf durch I/O-Subsystem
wahrend der Durchfihrung eines Systemcalls

» Zeiger auf Funktion wird dem |/O-Subsystem bei der
Treiberinitialisierung ubergeben

» bei Character Device

* Implementierung der Systemcalls im Wesentlichen durch
Treiber (I/O-Subsystem pruft lediglich Rechte)

» d.h. Treiber muss fur fast jeden Systemcall eine
entsprechende Funktion zur Verfugung stellen
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Read und Write bei Blockgeraten

» Blockgerate konnen nur Blocke lesen und schreiben

» Systemcalls read und write konnen einzelne Bytes
lesen und schreiben

» Bei der Implementierung dieser Systemcalls
wurden daher alle Blockgeratetreiber
vor demselben Problem stehen.

» Blockgeratetreiber stellen daher anstatt read und write
eine Request-Funktion bereit, die Blocke vom Gerat
iIn den Hauptspeicher und umgekehrt transferiert.

Wolfgang Kiichlin, WSI und STZ OIT, Uni Tiibingen 1 SR %
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Blockgerate-Subsystem: read

Blockgerate-Subsystem

» berechnet die Blocke,
In denen sich die zu lesenden Bytes befinden

» ruft die Treiber-Funktion request auf,
um errechnete Blocke
vom Gerat in den Hauptspeicher zu kopieren

» extrahiert die zu lesenden Bytes
aus den Blocken im Hauptspeicher
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Blockgeraten-Subsystem: write

Blockgerate-Subsystem

» berechnet die Blocke,
In denen sich die zu schreibenden Bytes befinden

» ruft die Treiber-Funktion request auf,
um errechnete Blocke
vom Gerat in den Hauptspeicher zu kopieren

» modifiziert Kopien der Blocke im Hauptspeicher

» ruft die Treiber-Funktion request erneut auf,
um modifizierte Blocke
zuruck aufs Gerat zu kopieren
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Kernelgetriggerte Funktionen

» Aufruf durch Kernel unabhangig von einem Systemcall
und damit unabhangig von einer Applikation.

» Aufruf ist direkte oder indirekte Reaktion des Kernels
auf einen Hardwareinterrupt.

» Es gibt u.a. die folgenden Typen:

* |nterrupt Service Routines

= Tasklets
= Workqueues
= Timer

Wolfgang Kiichlin, WSI und STZ OIT, Uni Tiibingen
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Interrupt-Service-Routines (ISRs)

» Eine ISR ist eine Funktion eines Geratetreibers,
die vom Kernel aufgerufen wird,
wenn das vom Geratetreiber kontrollierte Gerat
einen Interrupt auslost.

» Die Adresse dieser Funktion wird dazu
Im Rahmen der Gerateinitialisierung
beim Kernel angemeldet.

» Wahrend eine ISR ausgefuhrt wird,
sind Interrupts in der Regel deaktiviert.

» ISR lauft im sogenannten Interrupt-Kontext.

Wolfgang Kiichlin, WSI und STZ OIT, Uni Tiibingen
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Interrupt-Kontext

» Alle Applikationen und grol3e Teile des Kernels
werden im Kontext von Prozessen ausgefuhrt.

» Dabei steuert Scheduler welcher Prozess wann lauft.
» Ein Prozess kann sich schlafenlegen.

» ISRs werden nicht im Rahmen eines Prozesses,
sondern im sog. Interrupt-Kontext ausgefuhrt.

» ISRs konnen daher nicht schlafen und durfen keine
Funktionen aufrufen, die moglicherweise schlafen,
wie z.B. kmalloc oder wait_event.

Wolfgang Kiichlin, WSI und STZ OIT, Uni Tiibingen 36 S R
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Interrupt-Sharing

» Mehrere Gerate konnen sich einen Interrupt teilen.

» Das Betriebssystem ruft dann bei einem Interrupt
alle angemeldeten ISRs nacheinander auf.

» Jede ISR pruft zunachst, ob das von ihrem Treiber
gesteuerte Gerat den Interrupt ausgelost hat.
Falls nicht beendet sie sich sofort wieder und
signalisiert dem Kernel durch ihren Ruckgabewert,
dass sie den Interrupt nicht behandelt hat.

» VVoraussetzung fur Interrupt-Sharing:
= Hardwareunterstutzung (Interupt-Status-Register auf Gerat)
* Treiberunterstutzung (ISR muss zunachst prufen)
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Interrupt-Latenz

» Kommt ein Interrupt, wahrend eine ISR ausgefuhrt
wird, muss er warten, bis die ISR beendet ist
und die CPU Interrupts wieder akzeptiert.

» Diese verzogerte Ausfuhrung eines Interrupts
bezeichnet man als Interrupt-Latenz.

» Ist die Interrupt-Latenz zu hoch, besteht die Gefahr,
dass Interrupts verloren gehen.

» Daher sollten ISRs moglichst kurz sein.
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Top Half und Bottom Half

» Damit ISRs moglichst kurz sind,
verschieben sie die meiste Arbeit auf spater.

» Die ISR (die sog. Top Half) erledigt
nur die dringendsten Aufgaben:
» |nterruptempfang bestatigen (quittieren)
= wichtige Daten von Hardware kopieren

» Aufsetzen einer Funktion, die spater den Rest erledigt
(sog. Bottom Half)

» Realisierung der Bottom Half durch
= Tasklets oder
= Workqueues

Wolfgang Kiichlin, WSI und STZ OIT, Uni Tiibingen
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Typischer Aufbau einer ISR

static int meine _isr( int irq, void *dev_id, struct pt regs *regs )

{

if( interrupt _nicht durch _eigene hw_ausgeloest() )
return IRQ_NONE;

quittiere_interrupt(...); // HW-Interrupt quittieren

starte tasklet(...);

return IRQ _HANDLED;
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Tasklets

» Tasklets ermoglichen es, eine registrierte Funktion
zu einem spateren Zeitpunkt mit einem
benutzerdefinierten Argument auszufuhren:

void tasklet function( unsigned long data );

DECLARE_TASKLET( tasklet example, tasklet function,
tasklet data );

/* Schedule the Bottom-Half */
tasklet schedule( &tasklet example );
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Ausfuhrungskontext von Tasklets

Die Ausfuhrung eines Tasklets erfolgt
» im Interruptkontext (= schlafen verboten)

» mit aktivierten Hardwareinterrupts
= kein Problem mit Interruptlatenz
= aber Tasklet kann unterbrochen werden

» nach der Abarbeitung aller Hardwareinterrupts,
aber vor allen Funktionen im Prozesskontext

Wolfgang Kiichlin, WSI und STZ OIT, Uni Tiibingen
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Datenfluss beim Aufruf von fread

USER

. 1/O-Subsystem nutzt Treiberfunktion
: Hardware aktivieren und warten

. Hardware sendet Interrupt

: Kernel ISR ruft Gerate ISR auf

: Gerate ISR startet Tasklet

. Tasklet weckt wartenden Systemcall
: Geratetreiberfkt. beendet

KERNEL

O©Oo00~NO O~ W

HARDWARE

wenn
Daten vorhanden
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Workqueues

» Workqueues haben dieselbe Aufgabe wie Tasklets.

» Sie ermoglichen es eine registrierte Funktion,
Zu einem spateren Zeitpunkt
mit einem benutzerdefinierten Argument auszufuhren.

» Unterschied zu Tasklets:

» Ausfuhrung im Kontext eines speziellen Kernel-Threads,
nicht im Interruptkontext (- schlafen erlaubt).

* Hohere Latenz, da Ausfuhrungszeitpunkt durch Scheduler
festgelegt wird.
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Timer

» Datenstruktur ahnlich wie ein Tasklet.
Erlaubt

* eine benutzerdefinierte Funktion

* mit einem benutzerdefinierten Argument

= zu einem benutzerdefinerten Zeitpunkt auszufuhren.
» Ausfuhren erfolgt

* im Interrupt-Kontext
= mit aktivierten Hardwareinterrupts
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Hardwarezugriff

» Ein Treiber steuert und kontrolliert das Gerat,

fur das er zustandig ist durch Lesen und Schreiben
auf die Register des Gerats.

» Spezifikation des Gerats beschreibt

= welcher Wert in welches Register geschrieben werden muss,
um dem Gerat einen bestimmten Steuerbefehl zu geben.

» aus welchem Register welche Statusinformation gelesen
werden konnen

Wolfgang Kiichlin, WSI und STZ OIT, Uni Tiibingen 46 S R
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Lesen / Schreiben auf Gerateregistern

» Moderne Gerate werden fast immer
memory-mapped an CPU angekoppelt,
d.h. auf Gerateregister kann zugegriffen werden,
als ob sie Teil des Hauptspeichers waren.

> Aber

= Zugriff in der Regel langsamer als Zugriff auf Hauptspeicher

* Wurde Wert in Register geschrieben,
kann anschliel3endes Lesen anderen Wert liefern.

» Zugriff sollte (darf) daher nicht direkt uber Zeiger,

sondern nur Uber folgende Kernel-Makros erfolgen:
readb, readw, readl, writeb, writew, writel

Wolfgang Kiichlin, WSI und STZ OIT, Uni Tiibingen v SR%%
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Universal Serial Bus (USB)

» serielles Bussystem mit Baumstruktur.

Hax=

i e e e Uy

» Besonderheit:

» USB-Bus sieht keinen direkten Zugriff
auf angeschlossene Hardware vor

» stattdessen kommunizieren USB-Treiber
mit zugeordnetem Gerat Uber Paketschnittstelle.
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USB-Treiber

» Zugriff auf Hardware durch Treiber fur USB-Controller

» Treiber fur USB-Controller wird
vom USB-Subsystem (USB-Core) verwendet.
Dieses stellt den USB-Geratetreibern Paketschnittstelle
fur die Kommunikation mit Gerat zur Verflgung.

» Benotigt werden somit Geratetreiber auf 3 Ebenen
= Treiber fur USB-Hostcontroller (i.d.R. bereits vorhanden)
= Treiber fur Gerat auf Hostseite (eigentlicher Geratetreiber)
= Bedienung von USB innerhalb des Slaves (Gadget-Treiber)
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