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Zwei verschiedene Ansatze

Symbolic Model Checking fiir CTL

o Kam Anfang der 90er auf

o |dee: Reprasentiere die Kripke Struktur als Boolesche Formel
in einem BDD

e Durchbruch fur das Model Checking, sehr viel grél3ere
Systeme konnten verifiziert werden (> 10%° Zustande)

Bounded Model Checking fiur LTL

e Kam Ender der 90er auf

o |dee: Benutze einen SAT Solver zum Schlussfolgern tber
den Booleschen Formeln

e Wickle Modelle nur endlich oft ab
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Idee des Bounded Model Checking

Motivation:
e Erfolg von SAT Solvern auf Model Checking Ubertragen
e Anleihen an Planungsproblemen

Wir wissen:
e LTL Model Checking arbeitet auf Pfaden
¢ Implizite Allquantifizierung Gber alle Pfade
e Finde einen Pfad, der die Bedingung verletzt

Neue Idee:
e Untersuche nur Pfade der Lange n
e Sukzessive Erhéhung der Lange (Bound)
o vgl. Abstraction Refinement Loop
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Grundlagen Automatishes

—Vertiefung—

Bounded Model

Definition (Pfad) e
Christoph
Zengler

Ein Pfad in einem Modell M = (S, —, L) ist eine unendliche Folge von g

Zustanden sg, s1, 2, ... in S, so dass fur jedes 1 > 0 s; —> si41- 5/21

o 7t': Suffix des Pfades, beginnend bei dem i-ten Zustand

Unendliche Pfade
e Auch bei endlichem Préfix kann ein Pfad unendlich lang sein
= Existenz von Ruckspriingen (Back Loops)

e Existieren keine Riickspriinge, so kann Uber das Verhalten des
Pfades nach dem Préafix nichts gesagt werden

. K—\

Si Sk




Schleifen

. ] ) . r—\

Si Sk Si Si Sk

Definition (Schleifen)

Fir 1 < kist ein Pfad 7 = sg, s1, ... eine (k, 1)-Schleife, wenn

Sk — S1

*
0= 50,81, -+, 511, (S1,---,Sk)

mist eine k-Schleife, wenn es ein k > 1 > 0 gibt, fir dass 7 eine
(k, 1)-Schleife ist

Idee: Bounded Semantics

Wir betrachten nur endliche Prafixe von Pfaden

d.h. nur die ersten k + 1 Zusténde (so, ..., sk)

Werte LTL Formeln entlang eines solchen begrenzten Pfad aus
Ist der Pfad eine k-Schleife, so andert sich nichts an der Semantik
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Grundidee




Automatisches

Bounded Semantics mit Schleifen Beweisen

—Vertiefung—

Definition (Bounded Semantics mit Schleife) % Cheoking

Christoph
Sei Zengler

e M eine Kripke-Struktur, k > 0 und 7121
e 71 eine k-Schleife.

Dann ist eine LTL Formel ¢ glltig entlang des Pfades 7t mit
Grenze k (7t @), wenn holds(M, T, @) = true.

¥ Problem!

In der Ublichen (unbounded) Semantik von LTL Model Checking
gilt:
o Fp ist auf einem Pfad gultig, wenn wir ein Suffix finden, dass
mit p beginnt
Aber

e |n der Bounded Semantics von LTL Model Checking hat der
Zustand sy keinen Nachfolger mehr




Automatisches

Bounded Semantics ohne Schleifen _Bowsisen
% Algorithmus: holdsBound(M, 7, k, 1,1)

Bounded Model

Checking
Eingabe: Modell M = (S,—, L), Pfad 7t = sy — ..., der keine k-Schleife ist, Christoph
Bound k, aktuelle Position im Pfad 1, LTL Formel 1 Zengler
Ausgabe: Evaluation von 1 auf dem Pfad 7t mit k und i -~

holdsBound(M, 7t, k, 1,) = 1 match

T ~ true

Grundidee

ve) ~ ifvel(sy) then true else false -
SAT Codierung

~@ ~ if holdsBound(M, T, k, 1, @) then false else true
©1 A @y ~ holdsBound(M, 7, k, i, @4) and holdsBound(M, 71, k, i, @2)

|

|

|

| G ~ false
| Fo ~ existsic<j<k:holdsBound(M, 7, k,j, @)
| X ~ i<kandholdsBound(M,m, k,i+1,¢)

|

©1 U@y ~ existsi<j<k:holdsBound(M,,XK,j, @2) and
for alli<n <j:holdsBound(M, 7T, k,n, @1)

| 1R @y ~ existsi<j<kiholdsBound(M, 7, k,j, @1) and
for alli<mn <j:holdsBound(M, 7T, k, 1, ©3)

e Wenn 7t eine k-Schleife ist, so wird einfach holds(M, 7t*, ) aufgerufen




Das Bounded Model Checking Problem

Definition (Bounded Semantic ohne Schleife)

Sei k > 0 und 7 ein Pfad, der keine k-Schleife ist. Dann ist eine LTL
Formel ¢ gliltig entlang 7t mit Bound k (7t = @), wenn
holdsBound(M,m, k, 0, @).

¢ Ublicherweise suchen wir ein Gegenbeispiel, d.h. existiert ein Pfad,
der die Bedingung verletzt

Lemma
Fiir eine LTL Formel @ und einen Pfad = gilt © = @ impliziert = @

Lemma

Existiert ein Pfad =, fiir den 7 = o gilt, so existiert auch ein Pfad 7', so
dass fiir ein k > 0 gilt ' =y @.

Theorem (Bounded Model Checking)

Ein Pfad (Gegenbeispiel) ™ mit 7t = ¢ existiert gdw. ein k > 0 existiert mit
7 Ex @, d.h. holdsBound(M, 7, k, 0, @).
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SAT Codierung




Grundidee Automatisches

—Vertiefung—

o Generiere eine Aussagenlogische Formel aus den drei Teilen ounded Model
@ Kripke-Struktur M Checking
® Bound k Crritoph
® LTL Formel ¢

bmc2sat(M, k, @)

e Diese Formel codiert Constraints an einen Pfad m=sy — ..., der ein
Zeuge fur @ ist

10/21

e s; steht flir Zustand s im Zeitschritt i

e D.h.ist bmc2sat(M,k, @) erfullbar, codiert diese erfiillende
Belegung ein Gegenbeispiel fir die Verifikationsbedingung.

o Ist bmc2sat(M,k, @) unerfillbar, so ist die Verifikationsbedingung
fur alle Pfade der Léange k wahr.

Bestandteile von bmc2sat(M,k, ¢)
@ trans2sat: Constraints, dass 7 = sy, ..., sx ein giltiger Pfad ist

® loopCondition: Schleifenbedingung; ist wahr, wenn 7 eine Schleife
enthalt

® formLoop, formNoLoop: Constraints, dass 7t die Formel ¢ erflllen
muss (mit und ohne Schlieife)




Kopieren der Ubergangsrelation

¢ Die Ubergangsfunktion muss bei einer Bound von k auch k mal
kopiert werden

= Es ist sinnvoll sich eine generische Version der Ubergangsrelation
zu speichern, die dann nur noch mit den entsprechenden
Zeitschritten parametrisiert wird

e Realisierung wie 71
e Bezeichnung T(s,s")

e Zustand: s[1]s[0]
A

o T(s,s") = (=s[1]
(s[0O] A s[1]A=s

(s[0] = =s"[0])) v (=s[0] A (s[1] < =s"[1])) v
"[0] A =s"[1]) v (s[1] A =s[0] A s"[0] A s"[1])
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Automatisches

Ubersetzung der Ubergangsrelation Sevate

—Vertiefung—

Bounded Model
Checking

% Algorithmus: trans2sat(M,k)

Eingabe: Kripke-Struktur M = (S,—, L), Bound k T
Ausgabe: Aussagenlogische Formel, die — beschreibt

Christoph
Zengler

Sen n BMC
SAT Codierung

k1
Ts(so) A /\ T(si,Si+1)
i=0

B Beispiel (Ubersetzen der Ubergangsrelation)

trans2sat(M,0) = Ts(so)

trans2sat(M, 1) = Ts(so) A T(So,81)

trans2sat(M,2) = Ts(so) A T(so0,81) A T(s1,82)

e trans2sat(M,3) = Ts(so0) A T(S0,51) A T(s1,52) A T(s2,53)




Automatisches

Ubersetzung der Schleifenbedingung Boveisen

—Vertiefung—
¢ Ubersetzung der Formel hangt davon ab, ob der Pfad = eine

Bounded Model

k-Schleife ist oder nicht. Checking
e Codierung der Schleifenbedingung: Gibt es einen Riicksprung von Christoph
engler

sk zu einen friiheren Zustand

% Algorithmus: loopCondition(M,k)

Eingabe: Kripke-Struktur M = (S,—, L), Bound k
Ausgabe: Aussagenlogische Formel, die true ist, gdw. es einen S "
Rucksprung vom Zustand sy gibt SAT Codierung
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\k/T(Sk,Sl)
1=0

B Beispiel (Ubersetzen der Schleifenbedingung)

e loopCondition(M,0) = T(so, so)
e loopCondition(M,1) =T(s1,s0) V T(s1,51)
e loopCondition(M,2) =T(s2,80) vV T(s2,81) vV T(s2,2)




Automatisches

Ubersetzung von Formeln (Mit Schleifen) Bonice

—Vertiefung—
Definition (Nachfolger in einer Schleife) e !
Seien 1,1 < k. Dann ist succ(i) fiir ein i in einer (k, 1)-Schleife definiert als o

succ(i) = {1’ 41' 1 :E:: 1 z ]]Z 14/21

% Algorithmus: formLoop(, k, 1,1)
Eingabe: LTL Formel 1\, Bound k, Nr. des Rucksprung Zustands 1, Nr. des
aktuellen Zustands i

Ausgabe: Aussagenlogische Formel, die sicherstellt, dass ein Pfad 7, der eine
(k, 1)-Schleife ist, V erfilllt

Semantik v

formLoop(, k, 1,1) =1 match
T =2 T
| veV ~ v(si) (Indizierung von v mit dem Zeitschritt i)
| =@ ~ —formLoop(¢,k,1,1)
| ©1 A @y ~ formLoop(@q,k,1,i) A formLoop(¢z,k,1,1)
[ ...




Automatisches

Ubersetzung von Formeln (Mit Schleifen) Bonice

—Vertiefung—

Bounded Model
Checking

% Algorithmus: formLoop(, k, 1,1) Zonger
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| ...

| G ~ formLoop(@,k,1,1i) A formLoop(G @, k,1,succ(i))
| Fo ~ formLoop(@,k,1,1) Vv formLoop(F @,k,1,succ(i))

Se MC
SAT Codierung

| X¢@ ~ formLoop(,Xk,1,succ(i))

| ©1Uqps ~ formLoop(@z,k,1,1) v
(formLoop( @1, k, 1,i) A formLoop(¢@1U @2, k, 1, succ(i)))

| @1 R @y ~ formLoop(@z,k,1,1) A
(formLoop( @1, k,1,1) v formLoop(¢@1 R @2, k,1,succ(i)))

e Speichert man die Subterme eindeutig (z.B. durch das Einflhren
neuer Variablen fir Subterme), so ist die entstehende Formel linear
in der Gréfe von 1 und k




Automatisches

Ubersetzung von Formeln (Ohne Schleifen) Bonice

—Vertiefung—

Bounded Model
Checking

% Algorithmus: formNoLoop(\, k, 1)
Christoph

Eingabe: LTL Formel 1, Bound k, Nr. des aktuellen Zustands i 2T
Ausgabe: Aussagenlogische Formel, die sicherstellt, dass ein Pfad 7t, der keine
k-Schleife ist, 1 erfullt

if i >k then return 1 else 1) match

T ~T

v eV ~ v(sy) (Indizierung von v mit dem Zeitschritt i)
—-@ ~ —formNoLoop(,k,1)
©1 A @y ~ formNoLoop(@q,k,1) A formNoLoop(@2,k,1)

|
|
|
| G@ ~ formNoLoop(@,k,1) A formNoLoop(G @,k,1+1)
| Fo ~ formNoLoop(,k,1)V formNoLoop(F ¢, k,i+1)
| X¢@ ~ formNoLoop(@,k,i+1)

|

©1U @y ~ formNoLoop(@y,k,1)V
(formNoLoop(@1,k,1) A formNoLoop(@1U @2, k,i+1))

| 1R @y ~ formNoLoop(@a,k,1) A
(formNoLoop(@1,k,1) Vv formNoLoop(@1R @2, k,i+ 1))




Wir mochten verifizieren, dass wir nie in den Zustand 11 kommen, d.h.
G —(s[1] A s[0]), d.h. wir suchen einen Pfad flr ¢ = F(s[1] A s[0])

B Beispiel (Ohne Schleifen)

Automatisches

Ubersetzung von Formeln (Beispiele) Sevate

—Vertiefung—

Bounded Model

2 Checking
@ s
Zengler

formNoLoop(@,2,0) = (so[1] A so[0]) v formNoLoop(¢,2,1)
formNoLoop(@,2,1) = (s1[1] A s41[0]) v formNoLoop( @, 2,2)
formNoLoop(@,2,2) = (s2[1] A s2[0]) v formNoLoop( g, 2, 3)
formNoLoop(®,2,3) = 1

formNoLoop(@,2,0) = (so[1]Aso[0]) v (s1[1]As1[0]) v (s2[1]As2[0])

Ubersetzung fiir Version mit Schleifen identisch




Automatisches

Ubersetzung des gesamten Systems Boweisen

—Vertiefung—

% Algorithmus: bmc2sat(M,k, @) saustios

Eingabe: Kripke-Struktur M, Bound k, LTL Formel ¢ Cz'gf;y
Ausgabe: Aussagenlogische Formel, die true ist, wenn eine Pfad 7t mit
Lange k existiert, der ¢ erfiillt ]

trans2sat(M, k) A
[(=loopCondition(M,k) A formNoLoop(@,k,0)) v

S MC
SAT Codierung

\k/(T(sk, s1) A formLoop(@,k,1,0))]
1=0

Erklarung

e trans2sat(M,k): k-faches Abwickeln der Ubergangsrelation

e —loopCondition(M,k) A formNoLoop(@,k,0): Der Pfad ist keine
k-Schleife, also benutze die Codierung der Formel ohne Schleife

o \/Fo(T(sk,s1) A formLoop(@,k,1,0)): Fiir ein (oder mehrere) 1 ist
der Pfad eine (k, 1)-Schleife; fir dieses 1 muss dann auch die
Codierung der Formel mit Schleife gelten




Automatisches

Finales Beispiel mit Bound k = 2 Bewsisen

—Vertiefung—
v Bounded Model
Checking
@ G
Zengler
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Suche einen Pfad, auf dem F(s[0] A s[1]) gilt
e T(s,s") = (=s[1] A (s[0] < =s"[0])) v (=s[0] A (s[1] < =s"[1])) v
(s[0] As[1]A=s"[0] A =s[1]) v (s[1] A =s[0] A s"[0] A s[1])
e trans2sat(M,2) =Ts(so) A T(s0,81) AT(s1,52)
e loopCondition(M,2) =T(s2,80) vV T(s2,81) vV T(s2,52)
e formNoLoop(@,2,0) = (so[1]As0[0]) v (s1[1]As1[0]) v (s2[1]As2[0])
e formLoop(®,2,2,0) = (so[1]As0[0]) Vv (s1[1]As1[0]) Vv (s2[1]As2[0])

e bmc2sat(M,k, @) = trans2sat(M, k)A[(-~loopCondition(M,k)A
formNoLoop(@,k,0)) v Vi (T(sk,s1) A formLoop(@, k,1,0))]

bmc2sat(M, k, @) hat eine erflillende Belegung:

{=s0[1], ~s0[0],51[1], =s1[0], s2[1],52[0]}




Automatisches

Anmerkungen e

—Vertiefung—

Bounded Model

VOIIstandlgkelt Checking
Christoph
e Bounded Model Checking ist offensichtlich nicht vollstandig i

e Es gibt Techniken, fiir bestimmte Falle eine maximale Grenze k zu
bestimmen (z.B. Programmverifikation: obere Grenze einer Schleife
ist bekannt)

e Pradestiniert zum Suchen von Fehlern, nicht zum Beweisen der
Abwesenheit von Fehlern

Erweiterungen

e Das Benutzen von QBF-Solvern anstelle von SAT-Solvern erspart
das k-fache Kopieren der Ubergangsrelation

e Es gibt auch SMT-basierte Bounded Model Checker

Implementierungen

e |Implementierung fiir das Software Bounded Model Checking: cbmc
zum Verifizieren von C-Programmen
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