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Zuerst wird das regulare 1 TAN
Vertahren beschrieben
- ohne Trojaner.



Uberweisung:

Internet |

Bank

Fiir die Uberweisung wird ein Formular auf dem Bildschirm des Bankkunden angezeigt.




Uberweisung:

50 Euro an X

Internet |

Bank

Der Bankkunde fiillt das Formular aus.




Uberweisung:

50 Euro an X

Internet ,_

Bank

Der Uberweisungsauftrag wird ,,abgeschickt*.




Uberweisung:

50 Euro an X

Internet |

50 Euro an X

Bank

Der Uberweisungsauftrag wird verschliisselt ...




Uberweisung:

50 Euro an X

Internet |

Bank

... und durch das Internet an den Bank-Server geschickt.




Uberweisung:

50 Euro an X

Internet ,_

11

Bank

50 Euro an X

Der Bank-Server entschliisselt die Nachricht.




Uberweisung:

50 Euro an X

Internet Bank

50 Euro an X ?
TAN Nr. 37 !

Es wird die iTAN Bestédtigungs-Anfrage vorbereitet ...




Uberweisung:

50 Euro an X

Internet 1 pank

... und verschliisselt durch das Internet zum Rechner des Bankkunden geschickt.




Uberweisung:

50 Euro an X

Internet 1 pank

50 Euro an X ?
1TAN Nr. 37!

Der Rechner des Bankkunden entschliisselt die iTAN Bestitigungs-Anfrage.




Bitte bestdtigen:

50 Euro an X ?
1TAN Nr. 37!

Internet |

50 Euro an X ?

1TAN Nr. 37!

Bank

Die iTAN Bestitigungs-Anfrage wird auf dem Bildschirm dargestellt.




Bitte bestdtigen:

50 Euro an X ?
1TAN Nr. 37!

Internet |

50 Euro an X ?

1TAN Nr. 37!

Bank

Der Bankkunde gibt die entsprechende iTAN ein.




Bitte bestdtigen:

50 Euro an X ?
1TAN Nr. 37!

Internet |

50 Euro an X ?

1TAN Nr. 37!

Bank

Die iTAN wird vom Bankkunden ,,abgeschickt®.




Bitte bestdtigen:

50 Euro an X ?
1TAN Nr. 37!

50 Euro an X ?

Internet ,_

Bank

Die iTAN wird verschliisselt ...




Bitte bestdtigen:

50 Euro an X ?
1TAN Nr. 37!

Internet |

Bank

... und durch das Internet zum Bank-Server geschickt.




Bitte bestdtigen:

50 Euro an X ?
1TAN Nr. 37!

L

Internet . Bank

50 Euro an X ?
3I8[110l612]

Der Bank-Server entschliisselt die Nachricht iiberpriift die Richtigkeit der iTAN.




Bitte bestdtigen:

50 Euro an X ?
1TAN Nr. 37!

1111

Internet n Bank

50 Euro an X !

Wenn die iTAN richtig war, wird eine Bestidtigung zum Bankkunden geschickt.




Bitte bestdtigen:

50 Euro an X ?
1TAN Nr. 37!

Internet |

- g .

50 Euro an X !

1111

Bank

50 Euro an X !

Die Bestidtigung wird entschliisselt ...




Bestitigung:

1111

50 Euro an X !

Ais

Internet n Bank

- g .

50 Euro an X ! 50 Euro an X !

... und auf dem Bildschirm des Bankkunden dargestellt.

Die Uberweisung wurde in der Zwischenzeit von der Bank ausgefiihrt. Alles ok. Das war*s.




Und jetzt kommt der Fall, dass sich
ein Trojaner auf den Rechner des
Bankkunden eingeschlichen hat:



Uberweisung:

Internet 1 pank

Es befindet sich ein Trojaner-Virus auf dem Rechner des Bankkunden.




Internet ,_

Bank




Uberweisung:

Internet 1 pank

Fiir die Uberweisung wird ein Formular auf den Bildschirm gestellt.




Uberweisung:

50 Euro an X

Internet ,_

Bank

Der Bankkunde fiillt das Formular aus.




Uberweisung:

50 Euro an X

Internet |

Bank

Der Uberweisungsauftrag wird ,,abgeschickt®.




Uberweisung:

50 Euro an X

Internet |

50 Euro an X

Bank

Der Uberweisungsauftrag ist noch nicht verschliisselt.




Uberweisung:

50 Euro an X

Internet |

Bank

Der Trojaner schaut sich die Uberweisungsdaten an ...




Uberweisung:

50 Euro an X

Internet |

5000 Euroan Y

Bank

... und falscht das Zielkonto und den Betrag.




Uberweisung:

50 Euro an X

Internet |

5000 Euroan Y

Bank

Der gefilschte Uberweisungsauftrag wird verschliisselt ...




Uberweisung:

50 Euro an X

Internet |

Bank

... und durch das Internet an den Bank-Server geschickt.




Uberweisung:

50 Euro an X

Internet ,_

11

Bank

5000 Euroan Y

Der Bank-Server entschliisselt die Nachricht.




Uberweisung:

50 Euro an X

Internet |

Bank

5000 Euro an Y?

1TAN Nr. 37!

Die Bank kann nicht erkennen, dass der Auftrag gefélscht ist.

Es wird die iTAN Bestitigungs-Anfrage fiir den Uberweisungsauftrag vorbereitet ...




Uberweisung:

50 Euro an X

Internet |

Bank

... und verschliisselt durch das Internet zum Rechner des Bankkunden geschickt.




Uberweisung:

50 Euro an X

Internet |

5000 Euro an Y?

1TAN Nr. 37!

Bank

Der Rechner des Bankkunden entschliisselt die iITAN Bestdtigungs-Anfrage.




Uberweisung:

50 Euro an X

Internet |

Bank

Der Trojaner-Virus liest die Nachricht ...




Uberweisung:

50 Euro an X

Internet . Bank

50 Euro an X?
1iTAN Nr. 37 !

% roanY?

... und félscht sie ab, und zwar so, dass die vom Bankkunden urspriinglich eingegebenen Daten

zu erkennen sind. Die nachgefragte iTAN Nummer (hier Nr. 37) bleibt.




Bitte bestdtigen:

50 Euro an X ?
1TAN Nr. 37 !

Internet |

5000 Euroan Y ?

1TAN Nr. 37!

Bank

Die zuriick-gefilschte iTAN Bestidtigungs-Anfrage wird auf dem Bildschirm dargestellt.




Bitte bestdtigen:

50 Euro an X ?
1TAN Nr. 37 !

Internet |

5000 Euroan Y ?
1TAN Nr. 37!

Bank

Der ahnungslose Bankkunde gibt die angefragte iTAN ein.




Bitte bestdtigen:

50 Euro an X ?
1TAN Nr. 37 !

Internet

5000 Euroan Y ?

1TAN Nr. 37!

Bank

Die iTAN wird vom Bankkunden ,,abgeschickt®.




Bitte bestdtigen:

50 Euro an X ?
1TAN Nr. 37 !

Internet

Bank

Der Trojaner nimmt die von Bankkunden eingegebene iTAN ...




Bitte bestdtigen:

50 Euro an X ?
1TAN Nr. 37!

5000 Euroan Y ?

Internet _

Bank

... und nutzt sie als iTAN fiir die gefilschten Uberweisungsdaten.




Bitte bestdtigen:

50 Euro an X ?
1TAN Nr. 37!

5000 Euroan Y ?

Internet

Bank

Das wird verschliisselt ...




Bitte bestdtigen:

50 Euro an X ?
1TAN Nr. 37!

Internet |

Bank

... und durch das Internet zum Bank-Server geschickt.




Bitte bestdtigen:

50 Euro an X ?
1TAN Nr. 37!

Internet |

Bank

5000 Euroan Y ?

Der Bank-Server entschliisselt die Nachricht und tiberpriift die Richtigkeit der iTAN.




Bitte bestdtigen:

50 Euro an X ?
1TAN Nr. 37!

11

Internet . Bank

5000 Euro an Y !

Weil die iTAN korrekt ist, wird der gefdlschte Auftrag angenommen.

Ausserdem wird noch die Bestitigung zum Bankkunden geschickt.




Bitte bestdtigen:

50 Euro an X ?
1TAN Nr. 37!

5000 Euro an Y !

Internet ,_

11

Bank

5000 Euro an Y !

Die Bestitigung wird entschliisselt ...




Bitte bestdtigen:

50 Euro an X ?
1TAN Nr. 37!

Internet |

Bank

5000 Euro an Y !

... vom Trojaner-Virus gelesen ...




Bitte bestdtigen:

50 Euro an X ?
1TAN Nr. 37!

Internet |

Bank

5000 Euro an Y !

... und ,.korrigiert®.




Bestitigung:

1

Internet Bank

50 Euro an X !

5000 Euro an Y ! 5000 Euro an Y !

Der Benutzer sieht die von ihm eingegebenen Uberweisungsdaten bestiitigt.




Bestitigung:

1

Internet Bank

50 Euro an X !

5000 Euro an Y ! 5000 Euro an Y !

Die Bank hat den gefilschten Auftrag ausgefiihrt!
Weder der Bankkunde noch der Bank-Server haben die Betrug bemerkt.




Bestitigung:

1

Internet Bank

50 Euro an X !

5000 Euro an Y ! 5000 Euro an Y !

Der Bankkunde und die Bank sind vom Trojaner-Virus reingelegt worden.




Bestitigung:

50 Euro an X !

5000 Euro an Y !

Internet |

1

Bank

5000 Euro an Y !

Der Trojaner-Virus freut sich hdamisch ...




Bestitigung:

50 Euro an X !

5000 Euro an Y !

Internet ‘_

1

Bank

5000 Euro an Y !

Das war's.




