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Allgemeines: Die Uberwachung der Telekommunikation (TKU) ist in § 100a I 1, II-4 StPO (Voraussetzungen) und § 100e StPO (Verfahren)
geregelt. Diese strafprozessuale Zwangsmafinahme (vgl. Arbeitsblatt Nr. 12) ist regelméfig mit Grundrechtseingriffen verbunden, weswegen be-
sondere Anforderungen an die Erméchtigungsgrundlage zu stellen sind. § 100a StPO gewéhrt sowohl einen Eingriff in die durch Art. 10 GG ge-
schiitzte Privatsphére des Beschuldigten als auch in die unbeteiligter Dritter (insbesondere der Gespréchspartner oder bestimmter Nachrichtenmittler;
vgl. dazu unten II 8). § 100a I 1 StPO gestattet nicht nur die Uberwachung, sondern dariiber hinaus auch die Aufzeichnung der Telekommunikation
durch die Ermittlungsbehdrden. Dabei ist der Anwendungsbereich des § 100a I 1 StPO nicht nur auf die herkémmlichen Formen des Telefonierens
und Fernschreibens beschrénkt, sondern umfasst jegliche Art der unverschliisselten (!) Nachrichteniibermittlung, z.B. auch in Form von SMS
oder E-Mails, Messenger-Systemen und sédmtlichen Arten der Internet-Telefonie (bei verschliisselten Kommunikationen muss zumeist eine sog.
Quellen-Telekommunikationsiiberwachung gem. § 100a 12, 3 StPO durchgefiihrt werden, vgl. Arbeitsblatt Nr. 19). Zum Begriff der Telekommuni-
kation vgl. § 3 Nr. 59 TKG. Der Kernbereich privater Lebensgestaltung ist durch § 100d StPO geschiitzt.

Voraussetzungen der Uberwachung der Telekommunikation, §§ 100a I 1, 100e StPO

1. Anordnungsbefugnis: Nach § 100e I StPO ist das Gericht auf Antrag der StA, bei Gefahr im Verzug die StA selbst zusténdig. Die Anordnung
tritt in letzterem Fall aufler Kraft, wenn nicht innerhalb von 3 Tagen eine richterliche Bestétigung ergeht (§ 100e I 3 StPO). Die Hochstdauer der
erstmaligen Anordnung der Mafinahme betréigt 3 Monate, jedoch ist eine Verldngerung von jeweils 3 Monaten je Anordnung méglich (§ 100e I
4, 5 StPO). Die Beteiligten sind von der Uberwachung nachtréglich zu benachrichtigen (§ 101 IV 1 Nr. 3 StPO).

2. Kernbereichsschutz: Es diirfen keine tatséchlichen Anhaltspunkte vorliegen, dass durch die Mainahme allein Erkenntnisse aus dem Kernbereich
privater Lebensgestaltung erlangt werden, § 100d I StPO (Beweiserhebungsverbot).

3. Vorliegen eines Tatverdachts, § 100a I 1 Nr. 1 StPO: Erfasst sind hierbei sowohl Téter als auch Teilnehmer; sowohl Vollendungs- als auch
Versuchstaten; ferner auch bestimmte Vorbereitungshandlungen. Der Verdacht muss aufgrund einer zureichenden Tatsachenbasis ein gewisses
Maf an Konkretisierung erreicht haben.

4. Katalogtaten: Die Anordnung der Telefoniiberwachung ist nur bei Verdacht einer in § 100all StPO genannten Katalogtat zuldssig,
§ 100aI1 Nr. I StPO.

5. Schwere der Tat auch im Einzelfall: Die Tat muss auch im konkreten Einzelfall schwer wiegen, § 100a I 1 Nr. 2 StPO.

6. Subsidiarititsgrundsatz: Die Anordnung der Telefoniiberwachung kommt nur dann in Betracht, ,,wenn die Erforschung des Sachverhalts oder
die Ermittlung des Aufenthaltsortes des Beschuldigten auf andere Weise aussichtslos oder wesentlich erschwert wére®, § 100a I 1 Nr. 3 StPO.

7. VerhiltnisméBigkeit: Wie stets bei Zwangsmalinahmen zu priifen.

8. Betroffene Personen: Die Anordnung richtet sich in erster Linie gegen den Tatverdédchtigen. Dariiber hinaus kann die Telefoniiberwachung auch
unmittelbar gegen Dritte (mit Ausnahme des Verteidigers, vgl. dazu unten III 2) angeordnet werden, wenn der Verdacht besteht, dass diese fiir
den Beschuldigten als Nachrichtenmittler fungieren, etwa indem Informationen ausgetauscht werden (vgl. § 100a III StPO zur Qualifizierung
eines Dritten als Nachrichtenmittler).

Sonderprobleme

1. Zufallsfunde: Anlésslich einer Telefoniiberwachung erlangte Informationen bzgl. anderer Taten diirfen nur verwertet werden, wenn es sich hierbei
ebenfalls um eine der genannten Katalogtaten handelt, §§ 161 III, 479 II 1 StPO. Dem liegt der Gedanke des hypothetischen Ersatzeingriffs zu
Grunde. Problematisch ist, ob allein das Vorliegen einer Katalogtat ausreicht (sog. abstrakte Betrachtung) oder ob dariiber hinaus die sonstigen
Voraussetzungen des § 100a StPO hypothetisch fiir das anhdngige Verfahren zu priifen sind (sog. konkrete Betrachtung). Der BGH hat dies offen
gelassen (vgl. BGHSt 58, 32, (49)).

2. Verteidiger als , Nachrichtenmittler: Eine Ausnahme von der Méglichkeit der Uberwachung Dritter nach § 100a ITI StPO ist dann zu machen,
wenn der Verteldlger des Beschuldigten als Nachrichtenmittler in Betracht kommt, da sonst eine Umgehung der in § 148 StPO enthaltenen
Rechtsgarantie des uniiberwachten miindlichen Verkehrs zwischen Verteidiger und Beschuldigtem zu befiirchten wire. Dies gilt jedenfalls so
lange, bis der Verteidiger nach § 138a I Nr. 1 StPO in dem Verfahren ausgeschlossen ist.

3. Horfalle: Keine Uberwachung im Sinne des § 100a StPO liegt vor, wenn ein Anschlussbenutzer der Polizei das Mithoren eines Telefongesprachs
gestattet, ohne dass der Gesprachspartner davon Kenntnis hat, denn in diesen Fillen gilt das Fernmeldegeheimnis nicht (vgl. Arbeitsblatt Nr. 31).

4. Abrufen von E-Mails: Hier muss wie folgt differenziert werden: Wihrend des Sende- oder Abrufvorganges gilt § 100a StPO; sind die E-Mails
beim Beschuldigten gespeichert, ist die Beschlagnahme des Datentrégers nach § 94 StPO moglich; sind sie noch beim Provider, so war dies
bislang str., nach BGH NStZ 2009, 397, ist § 99 StPO anwendbar; nach t.v.A. soll ebenfalls § 100a StPO gelten. Nach BGH NStZ 2021, 355 ist
bei ,,;ruhenden‘ Emails, die beim Provider (zwischen-)gespeichert sind, ein heimliches Vorgehen auf Grundlage von § 100a I 1 StPO neben § 94
StPO moglich; die Maflnahmen stehen in keinem Konkurrenzverhiltnis, sondern sollen sich als offene bzw. heimliche Maflnahme erginzen;
Auch nach BVerfGE 124, 43 soll neben sdmtlichen genannten Vorschriften eine Beschlagnahme (§§ 94 ff. StPO) méoglich sein.

5. IMSI-Catcher bei Handys: GemiB § 100i StPO diirfen auch sog. International-Mobile-Subscriber-Identity-Catcher eingesetzt werden, mithilfe
derer die Gerdte- und Kartennummer sowie der Standort des Handys ermittelt werden; nach BVerfG NJW 2007, 351, ist hierdurch nicht Art. 10
GG, sondern allenfalls das Recht auf informationelle Selbstbestimmung und die allgemeine Handlungsfreiheit betroffen.

6. Versenden einer stillen SMS: Hierunter versteht man das Versenden (einer Vielzahl) von Kurzmitteilungen an das Handy des Beschuldigten, die
eine Riickmeldung des Mobiltelefons bei der ndchsten Funkzelle ausldsen, jedoch im Nachrichteneingang des Handys nicht angezeigt werden.
Ziel ist die Erstellung eines Bewegungsprofils des Beschuldigten. Die Erméchtigungsgrundlage fiir das Versenden derartiger stiller SMS ist
streitig. Nach Ansicht des BGH ist sie in § 100i I Nr. 2 StPO zu finden (BGH NStZ 2018, 611). Zuvor wurde in der Praxis § 100a i.V.m. den
§§ 161 11, 163 I StPO herangezogen. Andere Stimmen stellten direkt auf § 100a StPO oder auf § 100h I 1 Nr. 2 StPO ab.

6. Auskunftspflicht der Telekommunikationsbetreiber: Geméaf § 100a IV StPO miissen die Telekommunikationsbetreiber den Ermittlungsbehorden
die MaBinahmen nach § 100a StPO ermdglichen und die erforderlichen Auskiinfte erteilen.
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