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Barrierefreiheit
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Datenbanken im Web

typische B2B und B2C sind praktisch immer 
Datenbankanwendungen

eBay
Amazon
Google
facebook
mySAP

wichtig ist eine performante, sichere und flexible 
Datenbankanbindung

© 2024 Universität 
Tübingen

INF3171  Grundlagen Internet-
Technologien Sommersemester 2024 5



DBMS
• eigentlich DBMS: Datenbankmanagementsystem

– auf dem jeweiligen DBMS dann die Datenbank
– Beispiele für DBMS

• Oracle
• Informix
• DB2

• MySQL
• MariaDB
• Postgres

• Sqlite
• HSQLdb
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"Datenbanken"

• Entwicklung der ersten Systeme in den 60er Jahren mit
den Zielen

– für mehrere Nutzer und mehrere Anwendungen Daten
• konsistent (ohne Redundanz) - ohne Inkonsistenzen
• mit geregelten Zugriffsrechten

– vorzuhalten

• Datenbanksystem (DBS) = 
Datenbank (DB) + Datenbankverwaltungssystem (DBMS)
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DBMS

• das Datenbankmanagementsystem DBMS

– regelt “konkurrente Zugriffe” auf die Datenbank
– bietet eine direkte Abfragesprache, um die DB 

anzusprechen
– ist in einer Dreischichtarchitekur realisiert
– bietet standardisierte Schnittstellen, damit

Anwenderprogramme einheitlich die DB 
ansprechen können
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Sinn des Ganzen...

• DBMS helfen bei...

– Inkonsistenz: Speicherung der gleichen Information in 
verschiedenen Versionen

– Redundanz: doppelte Speicherung der gleichen Information
– Mehrbenutzerzugriff
– Regelung von Zugriffsrechten
– Datensicherheit (Backup)
– Anlegen von DBs
– Abfragen von DBs
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RDBMS: Relationale DBMS

• ~ 1970 zunächst als rein 
theoretisches Konzept

• Darstellung einer Relation durch Tabelle:

Zeile in der Tabelle ist Tuppel, 
das ein Element der Relation entspricht

– Prinzip: Zeile mit Spalten
Matrikelnummer, Nachname, Vorname, Studienfach
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MySQL

• wir verwenden MariaDB/MySQL

• verbreitetes DBMS im Web

• Lizenz beachten

• www.mysql.com
– gehörte zu Sun 
è jetzt Oracle  :-( 
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Abfragesprache SQL

• SQL: Structured Query Language
• aktuell SQL92, auch als SQL2 bzw. DIN 66315 

bezeichnet
• Unterscheidung in drei „Level“ 

(Entry/Intermediate/Full)
• keine vollständig einheitliche Implementation in den 

genannten Datenbanken, also mehr oder weniger
leichte Unterschiede je nach Produkt (ärgerlich!)
– Entry-Level (fast) einheitlich, die anderen Level in Teilen

implementiert

• Vorgänger: SEQUEL
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die Beispieldatenbank

• Name „webkompendium“ oder zrvwa01_db
• hat (zunächst) nur eine Tabelle „student“
• diese hat 4 Attribute:

– Matrikelnummer (Ganzzahl)
– Nachname (String)
– Vorname (String)
– Hauptfach (String)

– die Attribute sollen zwingend sein
– die Matrikelnummer soll eindeutig sein

(automatische Vergabe)
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die Tabellenstruktur

• CREATE TABLE student (
  mtknr  INT AUTO_INCREMENT            
  PRIMARY KEY, 
  nname  VARCHAR(64) NOT NULL, 
  vname  VARCHAR(64) NOT NULL, 
  fach   VARCHAR(32) NOT NULL
);
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die vier Beispiele
• INSERT INTO student (nname, vname, fach) VALUES 

("Chagall","Marc","Medieninformatik");

• INSERT INTO student (nname, vname, fach) VALUES 
("Zuse","Konrad","Informatik");

• INSERT INTO student (nname, vname, fach) VALUES 
("Marx","Karl","Betriebswirtschaftslehre");

• INSERT INTO student (nname, vname, fach) VALUES 
("Anna", "Bolika", "Medizininformatik");
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Abfragen in SQL

• Struktur der Abfrage in SQL:
– SELECT spalten (zwingend)
FROM tabelle (zwingend)
WHERE bedingung
ORDER BY sortierung

– Beispiel:

SELECT mtknr, nname FROM student;

SELECT mtknr, nname, vname FROM student 
WHERE (fach='Informatik' or fach='BW')
ORDER BY nname
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die Struktur der Antwort

• die Antworten auf eine SQL-Abfrage haben
stets das gleiche typische Aussehen:
– es handelt sich um eine Tabelle mit n Spalten und 

m Zeilen (wenn es m-viele Treffer gibt)
– einige der n Spalten können in einigen der m 

Zeilen leer sein

• eine derartige Struktur der Antwort wird als
ResultSet bezeichnet
– Java stellt dafür im Paket java.sql das Interface 
ResultSet zur Verfügung
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Nützliches am Rande

• SELECT COUNT(*) zählt die Anzahl der
Trefferzeilen
– SELECT COUNT(spalte)

• SELECT SUM(spalte) summiert Werte in der
Spalte spalte

• SELECT AVG(spalte) arith. Mittel über Spalte
spalte

• SELECT MIN(spalte) Minimum der Spalte spalte
• SELECT MAX(spalte) Maximum der Spalte spalte
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PHP und Datenbanken

• für php gibt es eine Vielzahl an integrierten 
Datenbankmodulen

• das jeweilige Modul muss beim Compilieren 
von php jeweils ausgewählt werden (auch 
mehrere möglich)

• die Windows-Version enthält typischerweise 
»nur« die Treiber für MySQL und ODBC
– Konfiguration über php.ini-Datei, da die Treiber 

dynamisch hinzugefügt werden
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Übersicht der möglichen Treiber

• unter Unix: ./configure --help gibt vor der 
Konfiguration Übersicht über mögliche Parameter von 
PHP, darunter auch die möglichen DBMS
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Installierte Treiber

• phpinfo gibt 
wieder die 
gesuchte 
Information,
auch über
Konfiguration
für diese
Treiber
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Treiberinstallation

• A: statisches 
Compilieren
(Unix)

• B: Dynamische 
Module
(dll/so)
(Unix und 
Windows)
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Prinzip der Kommunikation mit dem DBMS

• Grundprinzip:

– Verbindungsaufbau zum DBMS

– Ausführen von SQL-Befehlen

• reine Ausführung
• Auswertung der Antwort des DBMS bei SELECT

(Result-Set-Verarbeitung)

– Verbindungsabbau zum DBMS
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Datenbankanbindung am
Beispiel MySQL

• php verwendet zunächst keine vom jeweiligen 
DBMS unabhängige Abstraktionsschicht, 
sondern verwendet jeweils spezifische 
Funktionen für das jeweilige DBMS

– z.B. mysqli mysql_connect oder
ifx_connect

© 2024 Universität 
Tübingen

INF3171  Grundlagen Internet-
Technologien Sommersemester 2024 33



PHP-MySQL-Treiber
• für MySQL drei Möglichkeiten:

– MySQL-Treiber: der Klassiker
• gar nicht mehr empfohlen
•

– mysqli-Treiber: die neuere Version
• objektorientiert, performanter, Transaktionen

– Abstraktionsschicht: der universelle Ansatz
mysqlnd
• Default ab PHP 5.4
• “The mysqlnd library is highly optimized for and tightly 

integrated into PHP”
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Verbindungsaufbau (I)

• Aufbau der Verbindung zum MySQL-DBMS auf 
dem Rechner $host:
– $mysqli = new mysqli($host,$user,$pw, 
$db, $channel);

– $channel = mysql_connect($host, $user, 
$passwd);

• Rückgabewert:
– 0 (“false”) bei Fehler
– > 0 ansonsten (connect-ID)
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Verbindungsaufbau (II)

• die Parameter der mysql_connect-Methoden 
lauten:

– [server:[portnummer]]
• default-Werte: localhost:3306

– benutzername
• default-Wert: user des Apache/CGI-Prozesses

– paßwort
• default-Wert: leeres Kennwort

– Datenbank (wird ggf. später gesetzt)

© 2024 Universität 
Tübingen

INF3171  Grundlagen Internet-
Technologien Sommersemester 2024 37



persistente DB-Verbindungen

• dauerhafte (persistente) Verbindungen gibt es
nur, wenn php als Apache-Modul (mod_php) 
installiert wurde, nicht, wenn php als cgi
läuft

• eine persistente Verbindung wird nicht
geschlossen, wenn das Script beendet wird, 
sondern bleibt für den nächsten Benutzer
offen

• alle diese laufen dann mit dem gleichen login
zum DBMS
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Fehlerbehandlung

• die Anweisung
– mysql_erno();

• gibt den letzten Fehlercode bei einer MySQL-
Datenbankoperation zurück, die Anweisung
– mysql_error();

• die zugehörige Beschreibung

(auch mit int-Argument der connect-ID)
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Datenbank-Auswahl

• mit mysql_connect wird nur die Verbindung zum
DBMS aufgebaut, dort aber noch keine Datenbank
ausgewählt

• mittels
– $mysqli->select_db($dbname)
– mysql_select_db($dbname[,$connectID]);

• wird eine Datenbank (für die Verbindung $connectID) 
auf dem DBMS ausgewählt

– (wird keine DB explizit ausgewählt, muss umständlich bei der
einzelnen Abfrage die DB angegeben werden)
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Datenbank-Abfrage
• die SQL-Abweisung $query wird durch die 

Anweisung
– $mysqli->query($query)

– mysql_query($query[,$id]);

• durchgeführt

• entfällt als Argument die connect-ID $id, wird
die zuletzt aktive Verbindung genommen

– Rückgabewert: eine Query-ID (int, > 0 bei Erfolg), 
über welche die aktuelle Abfrage angesprochen
werden kann© 2024 Universität 
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Datenbankabfrage verarbeiten (I)

• die SQL-Anweisungen UPDATE, INSERT und DELETE 
geben nur die query-ID zurück
– die Methode

• mysql_affected_rows([$connectID])

– liefert die Anzahl der veränderten Datensätze
zur Verbindung $connectID

• für alle anderen (insb. SELECT) gilt:
durch
– $zeile = $result->fetch_assoc();

– $zeile = mysql_fetch_row($query_id);

• wird ein Array einer »Trefferzeile« zurückgegeben
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Datenbankabfrage verarbeiten (II)

• alternativ:
– mysql_fetch_array ($queryID[, ARRTYPE])

• liefert auch assoziatives Array

• mysql_result erlaubt direkten Zugriff auf eine
Trefferzeile

• Anzahl der selektierten Datensätze:
– mysql_num_rows($queryID)

• mysql_free_result($queryID) setzt Speicher 
frei
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Die Anweisung mysql_fetch_array

• mysql_fetch_row($queryID)
liefert eine Trefferzeile als Array mit 
numerischen Index, der bei 0 beginnt 

• mysql_fetch_array($queriID, type)
liefert:
– für type = MYSQL_ASSOC assoziatives Array (Hash)
– für type = MYSQL_NUM  numerisches Array
– für type = MYSQL_BOTH  beides (default-Wert)

• assoziatives Array hat Spaltennamen als keys
 

• Anzahl der Trefferzeilen:
– mysql_num_rows($queryID)
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Datenbankverbindung schließen

• mittels
– mysql_close([$connectID]);

• wird die Verbindung mit der connect-ID zum
DBMS-System geschlossen

– $connectID kann entfallen, wenn nur mit einem
DBMS gearbeitet wird (nur eine Verbindung)

– temporäre Verbindungen werden ebenfalls am 
Scriptende automatisch geschlossen
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Beispiel

• die bekannte Tabelle mit den Studierenden-Daten
– Matrikelnummer
– Nachname
– Vorname
– Studienfach

• soll nun aus MySQL-DBMS über php ausgegeben
werden

• dazu fragen wir die bekannte entsprechende MySQL-
Datenbank »webkompendium« ab
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Erweiterung

• nun wollen wir eine Eingabemaske
entwicklen, um neue Studierendendaten in 
diese Datenbank einzugeben

– HTML-Eingabemaske (Formular)

– SQL-Anweisung INSERT

© 2024 Universität 
Tübingen

INF3171  Grundlagen Internet-
Technologien Sommersemester 2024 49



© 2024 Universität 
Tübingen

INF3171  Grundlagen Internet-
Technologien Sommersemester 2024 50



© 2024 Universität 
Tübingen

INF3171  Grundlagen Internet-
Technologien Sommersemester 2024 51



das eigentliche Script

• SQL-Insert-Anweisung 

• // Definition und Durchfuehrung der Abfrage
// (mtknr wird durch DBMS gesetzt,
// da auto_increment)

$query = "INSERT INTO student 
(nname, vname, fach)

     VALUES (\"$nname\", \"$vname\", \"$fach\")";

$id = mysqli->query($query, $i);
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Grundprinzip
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SQL-Injection

• zentrales Problem: SQL-Injection

– im Formular wird weitere SQL-Syntax wie 
"DROP database;"
eingegeben

– Abfangen notwendig!
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Einsatz anderer DBMS

• die Grundstuktur, die wir nun für MySQL
kennengelernt haben, gilt entsprechend auch
für andere DBMS's

• wir betrachten als Beispiele mSQL, Informix 
und ODBC
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mSQL

• es kann sowohl mSQL 1.x als auch mSQL 2.x 
eingesetzt werden

• Verbindungsaufbau:  msql_connect(...)
• Abfrage:  msql_query(...)
• Abbau:  msql_close(...)
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Informix

• es gibt Treiber für die aktuellen Versionen IDS 
7.x, 9.x, 10.x 

• Verbindungsaufbau:  ifx_connect(...)
• Abfrage:  ifx_query(...)
• Abbau:  ifx_close(...)

– Compilation auf dem Webserver erfordert
allerdings Informix-Client (ifx-sdk) auf dem Server
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ODBC (I)

• ODBC ist – auf Windows – ein einfacher Weg, 
php mit beliebigen DBMS zu verbinden

• wir betrachten eine Datenbank  „webst1“  auf 
DBMS Informix, welche wiederum eine Tabelle  
„student“  enthält

• das Vorgehen ist im Prinzip gleich zu MySQL, 
aber im Detail der Syntax der Anweisungen 
anders
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ODBC (II)

• Connect für ODBC:
– odbc_connect($dsn, $user, $passwd)

• $dsn: Name der ODBC-Verbindung

• Auswertung:
– odbc_exec($connectID, $query)

• es gibt einige Synonyme

• Ergebnisverarbeitung
– odbc_fetch_into($queryID,&$trefferzeil

e)

• Verbindungsabbau
– odbc_close($connectID)
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universellere Ansätze

• Idee: Einführung einer vom jeweiligen DBMS 
unabhängigen Abstraktionsschicht

– Java: JDBC
– ODBC
– Python & Perl: DBI
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das PEAR-Paket

• PEAR: PHP Extension and Application 
Repository

• PEAR ist vergleichbar zu CPAN/ppm eine 
modulare Bibliothek zur Erweiterung von PHP

• PEAR-Module sind in PHP geschrieben
– plattformunabhängig

• pear.php.net
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Installation von PEAR

• PEAR muss installiert werden
– vergleichbare Paketmanager etwa pip bei Python

• dafür PHP-Script  go-pear  im PHP-Home
– Schreibberechtigung notwendig

• in der php.ini ist der include-Path so 
anzupassen, dass PEAR gefunden wird

• danach Dienstprogramm  pear
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die PEAR-Pakete

• PEAR bietet heute 603 Pakete 
(Juni 2023)

• Installation, Suche, Update, … über pear

• Einstieg:
pear  help

• spezielles Paket PEAR:DB bzw. MDB2
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PECL: PHP Extensions

• ähnlich zu PEAR, aber in C geschrieben

• http://pecl.php.net

• insgesamt (Juni 2023) 426 Pakete
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PHP Data Objects: PDO

• weiterer Ansatz zur DB-Abstraktion: PDO
• zunächst Teil von PECL, inzwischen 

Bestandteil von PHP (seit 5.1)
– unterstützt zahlreiche DBMS
– wird über pdo.so bereit gestellt

– im Kern vier Klassen
• PDO
• PDOStatement
• PDORow
• PDOException
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PDO

• PHP Data Object

• „Die PHP Data Objects-Erweiterung (PDO) stellt eine leichte, 
konsistente Schnittstelle bereit, um mit PHP auf Datenbanken 
zuzugreifen. Jeder Datenbanktreiber, der die PDO-Schnittstelle 
implementiert, kann spezifische Features als reguläre 
Funktionen der Erweiterung bereitstellen. Beachten Sie, dass Sie 
keine Funktionen der Datenbank mit PDO allein benutzen 
können. Sie müssen einen datenbankspezifischen PDO-
Treiber benutzen, um auf eine Datenbank zuzugreifen.“
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Tools für DB-Entwicklungen

• es gibt zahlreiche Tools für die effizientere 
Entwicklung von DB-Anwendungen

– Web-basiertes DB-Admin

– DB-Zugriff in der IDE
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PHPmyadmin

• Beispiel für DB-Admin: PHPmyadmin

– www.phpmyadmin.net

– nicht auf MySQL beschränkt

– Sicherheit bedenken!
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Eclipse Plugin

• es gibt zahlreiche Eclipse-Plugins für 
Datenbanken

– z.B. QuantumDB

• häufige Fehlerquelle: Fehler in SQL: 

Testen der SQL-Syntax direkt in der IDE
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localhost

• ein allgemeines Problem:

– lokales Loopback ist 127.0.0.1

– in der Regel ist dies localhost
• in /etc/hosts
• das muss aber nicht so sein è insb. bei Virtualisierung

– dazu kommt die externe IP-Adresse
• bei DB-Anwendungen: häufig ist externe IP geblockt, 

nicht aber 127.0.0.1
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…und nun…

können wir mit php Web-basierte 
Datenbankapplikationen schreiben!

als nächstes:

personalisiertes Web:
Sessions und Cookies
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