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Wie im smarten Zuhause
schon einfache Sensoren

F zU Problemen fuhren

Vi Z»uul’ll’

’ Quantencomputing: Wie sich Roboter als Alltagsbegleiter: Computerkunst: Das passiert,
Forschung und Wirtschaft bereit Welche Grenzen wir jetzt setzen wenn Algorithmik auf Asthetik
machen mussen trifft
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Unglaublich, wie schnell dieses Jahr an uns
vorbeifliegt! Als wir im vergangenen Winter
das Motto unserer Jahrestagung - Designing
Futures - festgelegt haben, war einer der
Griunde dieses Gefiihl, dass uns die Zukunft
durch die neuesten Entwicklungen in KIund
Co. viel schneller einholen konnte als erwar-
tet. Umso mehr war es uns ein Anliegen, diese
auch aktiv mitzugestalten.

Zeitist in der Informatik immer eine
wichtige Grofie - und eine, die sich oft nicht so
gut einschdtzen ldsst. Das zeigt sich besonders
beim Thema Quantencomputing. Uber die
Schwierigkeit, sich schon jetzt fiir bevorste-
hende Durchbriiche zu wappnen, haben wir
mit Stefan Seegerer, Education Lead bei einem
der grofiten Hersteller fir Quantencomputer,
und Juliane Kramer, Expertin fiir Post-Quan-
ten-Kryptografie, gesprochen. - S. 8

Eine der Herausforderungen, die uns in
Zukunft besonders beschaftigen wird, ist der
demografische Wandel. Assistenzroboter
konnten helfen, dlteren Menschen ein selbst-
bestimmtes Leben im eigenen Zuhause zu
ermoglichen. Doch damit gehen auch Risiken
einher, nicht nur, was den Datenschutz an-

Christine Regitz, Prasidentin
der Gesellschaft flr Informatik e. V.

geht. Welche das sind und wie wir ihnen be-
gegnen konnen, erldutert GI-Mitglied Delphine
Reinhardt in ihrem Fachartikel. > S. 12

Wahrend bereits viele {iber die Risiken von
Smart-Home-Assistenten wie Alexa sprechen,
pladieren Arne Berger und seine Kollegen
dafiir, auch einfache Sensoren genauer unter
die Lupe zu nehmen. Denn schon ein ver-
meintlich harmloser Bewegungsmelder kann
im smarten Zuhause schnell zum Problem
werden. - S. 26

Auch die weiteren Themen dieser Aus-
gabe sind es wert, sich dafiir Zeit zu nehmen!
Sie erfahren etwa, wie vielseitig die Rollen in
IT-Unternehmen sein konnen, welche Fails sich
KI-Losungen schon geleistet haben und wie ein
Pionier der Computerkunst die neue GI-Merch-
Kollektion gepragt hat.

Ich wiinsche Ihnen eine spannende Lektiire!
Ihre Christine Regitz
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Lass mich allein!

Uber Roboter, die sich
ein bisschen zu frei bewegen

D
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DIE MORAL DER GESCHICHTE

Das Handeln von Informatiker*innen hat heute Auswirkungen auf alle
privaten und &ffentlichen Lebensbereiche. Wie handeln sie aber richtig?
Sollten sie eine unausgereifte Software bereits fiir den Markt freigeben?
Welche Plattformen empfehlen sie fiir den Einsatz in Schulen und welche
nicht? In der Rubrik ,Gewissensbits®, die inzwischen auch hier in der .inf
zu finden ist, setzen sich die Expert*innen der GI-Fachgruppe ,Informatik
und Ethik“ schon seit 13 Jahren mit dem Verhaltnis von Technik und Ethik
auseinander - anhand von fiktiven, aber realistischen Beispielen. Mit dem
im Juni veroffentlichten Buch ,Gewissensbisse - Fallbeispiele zu ethischen
Problemen der Informatik* greifen sie diesen praktischen Ansatz auf und
laden ein zur Diskussion und Reflexion.

6 oi 'f 03

IM VERGLEICH:
SUSTAINABLE SOFTWARE

Nicht nur Hardware, sondern auch Software kann einen
groflen ckologischen Fuflabdruck haben, wenn sie ineffizient
gestaltet ist. Bisher gibt es allerdings kaum Standards, die
festhalten, was griine Software ausmacht. Hochste Zeit also,
hier mehr Transparenz zu schaffen. Im August startete das
vom Bundesministerium fiir Wirtschaft und Klimaschutz
geforderte Projekt ,Enabling green COmputing and DIGItal
Transformation” (ECO:DIGIT), an dem auch die GI mitwirkt.
Im Projekt soll eine Bewertungsmethode entwickelt werden,
die die Umweltauswirkungen von Software-Anwendungen
ermitteln kann. ,Durch die Offenlegung von Ressourcenver-
brauchen kénnen Unternehmen und Entwickler*innen ihre
Softwareldsungen gezielt optimieren und eine nachhaltigere
Technologienutzung ermoglichen”, erkldrt Nikolas Becker,
Leiter Politik & Wissenschaft bei der GI. ,Gleichzeitig bietet
das Nutzer*innen die Moglichkeit, verschiedene Anbieter
und Anwendungen hinsichtlich ihrer Umweltauswirkungen
zu vergleichen.”

Weitere Infos unter: < ecodigit.de


https://ecodigit.de

DIGITALE
BIBLIOTHEK:
BESONDERS
GEFRAGT

BALZERT (2023)

Wie schreibt man ...
erfolgreiche Lehrbiicher und
E-Learning-Kurse?

o gi.de/wieschreibtman

RANDECKER, HEINZEL, ENGSTLER (2022)
Remote Work als Standard,
auch nach der Pandemie

o gi.de/remoteworR

WESSELS, MEYER (2021)

Original oder Plagiat?

Der schnelle Weg zur
wissenschaftlichen Arbeit im
Zeitalter kiinstlicher Intelligenz
o gi.de/originalplagiat

Die digitale Bibliothek der
Gl steht allen Mitgliedern
kostenlos zur Verfigung
und bietet eine Vielzahl an
Zeitschriften, Blichern und
weiteren Fachpublikationen

=

DAS
UNSICHTBARE
MESSBAR
MACHEN

Die Tatsache, dass das Internet
massiven Mengen an Daten
und Benutzenden standhalt, ist
kein Wunder, sondern vor allem
den Beitrdgen herausragender
Informatiker*innen geschul-
det. Eine von ihnen ist Anja
Feldmann: Fir ihr Werk ehrt
die GI sie mit der Konrad-Zuse-
Medaille, die tiefgreifende und
einflussreiche Verdienste um
die Informatik auszeichnet. Als
Direktorin des Saarbriicker Max-
Planck-Instituts fiir Informatik

SAVE THE DATES

Fur GI-Mitglieder ist der
Kalender immer voller
Highlights: Drei davon
haben wir hier fiir Sie
zusammengestellt.

Alle weiteren finden Sie in
unserem Veranstaltungs-
kalender.

17.-18. Oktober

Digital GreenTech
Konferenz

Hier trifft Umwelttechnik auf
Digitalisierung, diesmal unter dem
Motto: ,Daten. Umwelt. Technik
© KARLSRUHE

INPUT

gehort Anja Feldmann mit
ihren Beitragen zur Weltspitze
auf dem Gebiet der Computer-
netzwerke. Ihre Arbeiten zur
Messung, Modellierung und
Optimierung des Internetver-
kehrs liefern Erkenntnisse zu
komplexen Phanomenen des
Netzverkehrs, die das Internet
verldsslicher und leistungs-
fahiger machen.

11.-13. Oktober
Envirolnfo

Internationale und interdisziplinare
Konferenz zu Umweltinformations- und
Kommunikationstechnologien

© MUNCHEN

16.—17. November
PVM-Fachtagung

Diskussionen, Praxisberichte und mehr
rund um das Thema Projektmanagement
und Vorgehensmodelle

© HAGEN

Alle weiteren Infos und Events der GI finden Sie in unserem
Veranstaltungskalender: ¢ gi.de/aktuelles/veranstaltungen

rund um die Informatik.
o dlgide
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Wann,

wenn nicht jetzt?

INTERVIEW Alexandra Resch

Quantencomputer kommen. So viel steht fest. Doch wann sie tatsdchlich
leistungsfdhig genug sind, um in Industrie und Kryptografie grofiflachig zum
Einsatz zu kommen, ist eine Frage, auf die sich viele Wissenschaftler*innen
nicht festlegen wollen. Trotzdem arbeiten Forschende und Unternehmen
bereits jetzt an Anwendungsmaglichkeiten sowie an Wegen, um sensible
Daten vor der erwarteten Rechenpower zu schiitzen. Ein Gesprdch mit
Juliane Krdmer, Expertin fiir Post-Quanten-Kryptografie, und Stefan Seegerer,
Education Lead bei einem der fiihrenden Hersteller von Quantencomputern.

Frau Krdmer, man konnte meinen,
Sie arbeiten an Losungen fiir ein
Problem, das es noch gar nicht
gibt. Sehen Sie das dhnlich?
JULIANE KRAMER Jein. Es stimmt, dass
die bisher existierenden Quanten-
computer noch keine Bedrohung fiir
die aktuell verwendete Kryptografie
sind. Aber: Obwohl es diese grofien
Rechner noch nicht gibt, weifs man
schon heute, was sie konnen werden.
Wir miissen hier zwischen zwei
kryptografischen Funktionen unter-
scheiden: Verschliisselungsverfah-
renund digitale Signaturen. Letz-
tere sind in der IT-Landschaft weit
verbreitet und kommen etwa zum
Einsatz, wenn unser PC ein neues
Software-Update eingespielt be-
kommt. Sie miissen aber nur einmal
tiberpriift werden. Bei Verschliisse-
lungist das anders. Angreifer, die ein
langfristiges Interesse an gewissen
Daten haben, kénnen diese theore-

tisch jetzt schon abgreifen, speichern
und sie dann in der Zukunft sehr
einfach entschliisseln. Daher ist die
post-quantensichere Verschliisse-
lung von besonders sensiblen Daten,
die langfristig sicher sein sollen,
schon jetzt anzuraten.

Und wenn wir von

Angreifern sprechen ...
JK ...sind das voraussichtlich
erst einmal eher Regierungen und
Geheimdienste.

Sie konnten also fiir Spionage
genutzt werden. Hemmt diese
Gefahr die Entwicklung? Halten
Hersteller sich zuriick, wenn sie
grofSe Fortschritte machen?
JK  Den Eindruck habe ich nicht.
Es gibt zwar einerseits diese Be-
drohung fiir die Kryptografie, aber
Quantencomputing hatja auch
viele Potenziale, der wirtschaftliche

Faktor ist enorm hoch. Aufmich
wirkt es eher so, als ob Unternehmen
in ihren Pressemitteilungen oft mehr
Leistung verkiinden, als die entwi-
ckelten Rechner tatsdchlich schon
leisten konnen.

STEFAN SEEGERER  Bei IQM orientieren
wir uns da schon an unseren wissen-
schaftlichen Ergebnissen, aber es

gibt durchaus Firmen, die manchmal
doch etwas mehr versprechen, als
aktuell vielleicht bereits moglich ist.
Dasistaber auch eine Frage der Ziel-
gruppe: Viele dieser Texte sollen vor
allem Menschen an der Bérse fiir das
Unternehmen und seine Produkte
begeistern. Was Hemmnisse angeht,
gibt es einige Lander, die bereits
Exportbeschrankungen fiir Quanten-
technologien beschlossen haben oder
sie zumindest in Betracht ziehen.

Wie steht Deutschland da, was das

Thema Quantencomputing angeht?
sts Eigentlich sehr gut. Es gibt viele
starke Standorte in der Forschung.
Auch aufseiten der Endanwender
setzen sich viele Firmen bereits
heute mit dem Thema auseinander
und bauen zumindest schon einmal
kleine Teams auf. Dasist nichtin
jedem Land gegeben, glaube ich.

JK Dasseheichauch so. Es gibt eine

grofde Offenheit vonseiten der Unter-
nehmen in Deutschland, gerade

NG off.



auch in dem Bereich Post-Quanten-
Kryptografie, weil es hier noch nicht
so viele Fachkrifte gibt und wenig
Expertise auf dem Arbeitsmarkt ver-
figbar ist. Unternehmen sind oft auf
gemeinsame Forschungsprojekte mit
wissenschaftlichen Einrichtungen
angewiesen, um an dieses Know-
how zu kommen.

Herr Seegerer, wie nehmen Sie den

Arbeitsmarkt in diesem Feld wahr?
sts Esgibt viele Firmen in diesem
Bereich, die stark wachsen. Das fiithrt
natiirlich auch zu einem Kampfum
Talente. Gerade im Bereich der Quan-
tentechnologie braucht es zudem oft
eine sehr interdisziplindre Aufstel-
lung: Da sind zum einen jene, die
sich mit Materialien und Hardware
befassen, zum anderen Mitarbeiten-
de mit der theoretischen, algorithmi-
schen Expertise und wieder andere,
die die experimentellen Messungen

»In der Forschung zur
Post-Quanten-Kryptografie
wird sehr viel iiber
Lindergrenzen hinweg
gearbeitet. Das sieht man
auch an den Verfahren,
die sich im aktuellen
Standardisierungsprozess
durchsetzen.”

JULIANE KRAMER

10 Liife

im Labor durchfiihren. Das ist eine
sehr grofde Bandbreite und 6ffnet

somit TUren fiir Menschen mit unter-

schiedlichen Hintergriinden und
Lebensldufen.

Gibt es viel internationalen

Austausch in Forschung

und Wirtschaft?
stS Mich tiberrascht immer wieder,
wie viel Austausch es auch zwischen
Unternehmen gibt. Wir haben
gerade eine Konferenz organisiert,
bei der sich eine Vielzahl an Firmen
aus dem Feld beteiligt hat. Das finde
ich toll! Und klar ist: Allein ist so ein
grofdes Vorhaben nicht zu schaffen.
Jedes Rddchen spielt eine wichtige
Rolle, wenn man mit so stark he-
runtergekithlten Gerdten und Chips
arbeitet. Wenn da eine Komponente
nicht gut genug abgeschirmt ist,
kann das fatale Folgen haben. Es
braucht also viele smarte Kcpfe.

JK Inder Forschung zur Post-Quan-
ten-Kryptografie wird sehr viel iiber
Landergrenzen hinweg zusammen-
gearbeitet. Das sieht man an den
Verfahren, die sich im aktuellen
Standardisierungsprozess durch-
setzen. Da stehen bis zu zehn Namen
dahinter, immer aus unterschied-
lichen Landern.

Wie lduft dieser Standar-

disierungsprozess ab?
JK Tatsachlich beschiftigt die
Frage nach Standards die Forschung
schon seit einigen Jahren. Ganz
entscheidend ist dabei eine US-Be-
horde, das National Institute of
Standards and Technology, kurz
NIST. Das Institut hat bereits 2016
einen Prozess gestartet, in dem
quantensichere Verschliisselungs-
und Signaturverfahren eingereicht
werden konnten. Diese wurden

dann nicht nur vom NIST selbst,
sondern von der internationalen
Forschungsgemeinschaft evaluiert.
Heifdt: Forschende weltweit haben
versucht, diese Verschliisselungen
zu brechen. Kiirzlich wurden erste
Verfahren als Standards festgelegt,
darunter auch zwei, an denen die
Ruhr-Universitat Bochum beteiligt
war. Standards werden dazu fiihren,
dass Post-Quanten-Kryptografie
nun viel breiter eingesetzt wird.

Da es nicht so einfach ist, solche
Verfahren im Nachhinein wieder
auszutauschen - und die Bedrohung
auch noch nicht so akut ist, haben
viele Unternehmen auf diese Stan-
dards gewartet.

Kommen wir zur unbeliebten

Frage: Wann gelingt Ihrer

Meinung nach der Sprung von

der Theorie zur Praxis, also zu

industriell und kryptografisch

relevanten Quantencomputern?
JK Esgibt diesen Witz: Quanten-
physiker sagen, dass esin zehn
Jahren grof3e leistungsfahige
Quantencomputer geben wird - und
das sagen sie schon seit 20 Jahren.
Aus meiner Sicht gibt es schon noch
sehr grofde physikalische Aufgaben



,Klar ist: So ein Vorhaben
ist allein nicht zu
schaffen. Jedes Rdadchen
spielt eine wichtige Rolle,
wenn man mit so stark
heruntergekiihlten Geriten
und Chips arbeitet.”

Juliane Kramer und Stefan Seegerer
sind sich einig: Sowohl in der
Forschung als auch in der Praxis gibt
es viel internationalen Austausch,
was Quantentechnologie angeht.

zu losen. Ich rechne nicht damit,
dass dasin fiinfJahren geschieht.
Ob jetzt 20 oder 50 Jahre, das kann
kaum jemand abschatzen.

sts Ohne Glaskugel will ich mich
daauch ungern zu einem Statement
hinreifSen lassen. Letztlich konnen
wir wissenschaftliche Durchbriiche
nicht vorhersagen. Ich verweise
immer auf die Roadmaps vieler
Hersteller, die sich alle in diesem
Jahrzehnt bewegen, was die ersten
niitzlichen Anwendungen angeht.
Wie jede andere Firma haben wir bei
IQM Plane, was wir wann an Hard-
wareleistung bieten wollen, aber auf

der anderen Seite muss man ja auch
die Algorithmen weiterentwickeln
und neue erarbeiten. Was ich noch
spannend finde: Wenn man theore-
tische Fortschritte im Bereich des
Quantencomputing bei bestimmten
Anwendungen erzielt, spornt man
damit auch Leute an, die an klassi-
schen Losungen arbeiten.

Als Education Lead leisten Sie

viel Aufkldrungsarbeit. Gibt

es da Missverstdndnisse, die

Ihnen hdufiger begegnen?
sts Was Leute immer wieder tiber-
rascht: Bezogen auf die Anzahl
der Operationen pro Zeiteinheit
arbeitet ein Quantencomputer im
Megahertz-Bereich. Jedes Handy
hingegen hat heute ein paar Giga-
hertz als Prozessortakt. Dass diese
Technologie so bahnbrechend sein
wird, liegt also nicht an ihrer
Schnelligkeit, sondern daran, dass
sich ganz andere Rechenmdoglich-
keiten ergeben, um ein Problem zu
16sen: andere, nicht schnellere. I

STEFAN SEEGERER

_. Prof. Dr. Juliane Kramer ist

Professorin fur Datensicher-
heit und Kryptografie an der
Universitat Regensburg. Sie
forscht dort zu Post-Quanten-
Kryptografie mit Fokus auf
physikalische Angriffe. Sie ist
Mitglied des Leitungsgremiums
der Gl-Fachgruppe KRYPTO und
wurde 2016 als Junior-Fellow
der Gl ausgezeichnet.

Dr. Stefan Seegerer arbeitet
bei IQM Quantum Computers
als Education Lead. Er be-
schaftigt sich intensiv damit,
Informatiksysteme zugang-
licher zu machen, informa-
tische Konzepte und Ideen
zu vermitteln und Werkzeuge
und Systeme zu entwickeln,
die das Lernen, Denken und
Arbeiten erleichtern. Fur seine
Beitrage zur informatischen
Bildung wurde er 2022 mit
dem Helmut und Heide
Balzert Preis ausgezeichnet.
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Lass mich
allein!

TEXT Delphine Reinhardt

Gerade fiir dltere Menschen bieten mobile Roboter viele
Vorteile: Sie konnen im Alltag helfen, mit ihnen sprechen
und vieles im Blick behalten. Aber was passiert, wenn sie
dabei zu weit gehen? Hier gilt es, den Robotern Grenzen zu
setzen. Doch diese sind nicht immer einfach zu definieren.

Jdafos

Sie heifden Pepper, Navel, Cruzr oder James

und sind gern gesehene Gaste auf Messen und
Branchen-Events: Mobile Roboter sehen nicht
nur futuristisch aus, sondern kénnen heutzuta-
ge auch vielseitig in unserem Alltag eingesetzt
werden. Sie dienen als Hingucker und Moglich-
keit, Digitalisierung greifbar zu machen, als
Informationsquelle in 6ffentlichen Rdumen



wie Museen, Flughdfen und Hotels oder als
physische Avatare fiir Kinder, die gerade nicht
selbst zur Schule kommen konnen.

Auch als Assistenz fiir dltere Menschen
konnen solche Roboter zum Einsatz kom-
men - und bringen einige Vorteile mit sich.
So ermdglichen sie ihnen zum Beispiel, zu
Hause in ihrer gewohnten Umgebung zu
bleiben, und mindern gleichzeitig die Risiken
der sozialen Isolation, indem sie sich mit
ihnen unterhalten.! Zudem kénnen Roboter
die dlteren Menschen im Alltag unterstiitzen,
indem sie sie etwa an die Einnahme ihrer
Medikamente erinnern oder ihnen mittels
Gelenkarmen helfen, Gegenstdnde zu greifen.

Um solche Funktionalitdten anzubieten,
sind die Roboter mit verschiedenen Sensoren
ausgestattet. So sammeln, verarbeiten, spei-
chern und Gibertragen sie zahlreiche Daten
iber Personen in ihrer Ndhe sowie tiber ihr
Umfeld. Der Roboter Pepper? zum Beispiel
nutzt Mikrofone, um Gerausche und Sprache
wahrzunehmen, sowie 3D-Kameras, um sich
im Raum zu orientieren und das Zusammen-
stoflen mit Mobelstiicken zu vermeiden.
Zudem kann Pepper durch diese Sensoren
auch Emotionen erkennen: Er analysiert
Spracheingaben, Gesichtsausdriicke und Be-
rithrungen - und kann anhand von definierten
Schwellenwerten die Laune - negativ, positiv
oder unbekannt - sowie die Aufregung der
Nutzer*innen - ruhig, aufgeregt, unbekannt -
erkennen. Diese kann er im Anschluss gewis-
sen Gefiihlen zuordnen: von zufrieden iber
neutral, freudig, traurig bis hin zu verdrgert.?

Viele Daten iiber Gefiihle und Gesundheit
Roboter konnen im Laufe ihres Einsatzes also
sehr viele sensible Erkenntnisse gewinnen,
etwa iber die Gesundheitsprobleme, das
Verhalten?, die Gefiihle® oder das emotionale
Wohlbefinden der Nutzer*innen®. Dartiber
hinaus sammeln sie Informationen iber das

Wohnumfeld, in dem sie sich bewegen, ein-
schliefdlich sichtbarer Objekte und Grundrisse.”
Dadurch konnen Informationen zum Beispiel
uiber die Grof3e der Wohnung oder den Einrich-
tungsstil der Nutzer*innen abgeleitet werden.
Neben der Sammlung all dieser Daten
koénnen Roboter auch auf eine andere Art
in die Privatsphare ihrer Nutzer*innen ein-
dringen: etwa, wenn sie einen zu geringen
Abstand zu einer Person halten oder sie
konstant anschauen.® Wenn sie nicht ent-
sprechend programmiert sind, kann es auch
passieren, dass die Roboter den Nutzer*innen
an Orte folgen, wo sie sich keine Begleitung
wiinschen, wie ins Schlafzimmer oder ins
Badezimmer.° Zudem besteht das Risiko, dass
Roboter den Wunsch, in gewissen Situationen
oder an bestimmten Orten alleine gelassen
zu werden, nicht respektieren - hier braucht
es klare Funktionen, die das verhindern.

Was weil} der Roboter?

Mittels einer Online-Befragung von mehr als
tausend dlteren Menschen haben wir erortert,
welche konkreten Wiinsche die potenziellen
Nutzer*innen an solche Roboter haben. Das Be-
diirfnis nach Privatsphdre hat sich dabei ganz
klar bestatigt. Dariiber hinaus zeigte sich, dass
die Mehrheit der Teilnehmer*innen interessiert
ware, die Informationen, die tiber sie gesam-
melt wurden, zu sehen und zu iiberpriifen. Wie
sich das jedoch mdglichst benutzerfreundlich
umsetzen ldsst, bleibt noch zu erforschen.

Fest steht: Ohne geeignete Schutzmecha-
nismen konnen Roboter die Privatheit ihrer
Nutzer*innen geféhrden - im informellen, phy-
sischen und sozialen Sinne.*® Abgesehen von
den Gefahrdungen, die vom Missbrauch der
gesammelten Informationen ausgehen, und
der Respektlosigkeit, die beim Uberschreiten
von physischen sowie sozialen Grenzen emp-
funden wird, kann dies weitere Konsequenzen
haben. Es kommt vor, dass die betroffenen

Jdifes e



Personen ihr Verhalten in der Anwesenheit der
Roboter verandern,* sich zum Beispiel direkt
umdrehen oder den Raum verlassen, oder die
Nutzung von Robotern komplett ablehnen.*

Verschiedene Forschungsteams haben
bereits Richtlinien und Empfehlungen fiir das
Design von Robotern erarbeitet, die die Privat-
sphdre ihrer Nutzer*innen respektieren, sowie
praktische Lésungen, um diese zu implemen-
tieren. Diese variieren in ihrer Komplexitat
und reichen von einfachen Lichtsignalen, die
auf eine Datensammlung hinweisen, oder
physischen Knopfen, um diese zu stoppen, bis
hin zu anspruchsvollen technischen Lésungen,
die zum Beispiel sensible Orte, Gesichter und
Korper, Situationen oder eine Kombination
von allen in den gesammelten Daten erken-
nen. Je nachdem, wie sie diese kategorisieren,
schlagen sie verschiedene Lésungen vor,
um die sensiblen Elemente auszublenden.

Auch wenn die existierenden Richtlinien
und Empfehlungen eine gute Grundlage
fiir das Design von privatheitsfreundlichen
Robotern bilden: Sie bleiben theoretisch und
miissen teilweise noch durch die Entwick-
lung von passenden Losungen in die Praxis
ibertragen werden. Es gibt bereits einzelne
Ansatze, doch es fehlt zurzeit noch an ganz-
heitlichen Losungen, die verschiedene Dimen-
sionen der Privatheit zeitgleich abdecken.

Im Vergleich mit anderen Anwendungs-
feldern bleibt das Thema Privatheit in diesem
Kontext generell unerforscht.” So gibt es zum
Beispiel noch sehr wenige Untersuchungen, die
die moglichen Privatheitsbedenken der Nut-
zer*innen in den Fokus nehmen. Zudem fehlt
esan Losungen, die es betroffenen Personen er-
moglichen, Informationen zu den iiber sie ge-
sammelten Daten zu bekommen sowie weitere
Kontrolle {iber die Roboter auszuiiben, um ihre
Privatheit nach ihren personlichen Praferenzen
schiitzen zu konnen. Das beinhaltet das ge-
zielte Loschen von Informationen bei gleich-

1w Jdefes

zeitiger Beibehaltung der Funktionsfahigkeit
des Roboters. Dabei sollten insbesondere die
Nutzer*innen selbst in das Design der Losun-
gen involviert werden, um sicherzustellen,
dass sie spater auch gut implementiert werden
konnen. Nur so lassen sich Roboter entwickeln,
die ohne Bedenken eingesetzt werden kdnnen
und somit mehr Akzeptanz bei den Nutzer*in-
nen gewinnen. Und das wiederum ist der Weg
hin zu einem Einsatz, bei dem sie fiir Menschen
zu echten Haushaltshilfen, Pflegeassistenten
oder sogar Gesprdchspartnern werden. I

_ Uber die Autorin
Prof. Dr-Ing. Delphine Reinhardt
(Senior Member des Institute of Electrical
and Electronics Engineers) leitet an der
Georg-August-Universitat in Gottingen
das Institut fur Informatik seit 2023
und die Forschungsgruppe ,Computer-
sicherheit und Privatheit” seit 2018.
2019 wurde sie zu einer der zehn
weltweiten ,Rising Stars in Networking
and Communications” durch N2Women
ernannt und mit dem Johann-Philipp-
Reis-Preis flir herausragende innova-
tive Veroffentlichungen ausgezeichnet.
Auflerdem wurde ihre Dissertation tber
den nutzerkontrollierten Datenschutz
bei mobilen Datenerfassungssystemen
mehrmals ausgezeichnet. Neben ihrer
Forschung engagiert sie sich aktiv bei
der Gl. Beispielsweise ist sie zurzeit
stellvertretende Sprecherin des Fach-
bereichs Sicherheit, Mitglied der Fach-
gruppenleitung der GI/ITG-Fachgruppe
Kommunikation und Verteilte Systeme
sowie Vorstandsmitglied im Beirat
der Universitatsprofessor(inn)en.
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Data ist nicht

gleich Data

TEXT UND KONZEPT Friederike Baack

Rollenbezeichnungen in der IT kRnnen schnell ver-
wirrend werden: nicht nur fiir jene, die frisch aus dem
Studium kommen. Zusammen mit Wolfram Wingerath
und Sophie Ferrlein hat sich unsere Redakteurin drei
dieser Jobprofile vorgenommen und die Unterschiede
zwischen Data Scientists, Data Engineers und Data
Analysts herausgearbeitet.

Unternehmen kommen heute kaum ohne datenge-
stlitzte Strategien aus. Im Bereich Data sind daher
unzdhlige neue Berufsperspektiven entstanden. Da
Arbeitgebende in der Regel Menschen mit einem
bestimmten Set an Skills suchen, ist es allerdings
nicht sinnvoll, sich fiir jede Position zu bewerben,
die ,Data“im Titel hat.

Was missen Data Scientists konnen? Wie sehen
die typischen Werkzeuge von Data Engineers aus?
Arbeiten Data Analysts auch mit anderen Teams
zusammen? Und welche dieser Stellen passt
eigentlich am besten zu mir? Unser kleiner Check
soll helfen, diese Fragen zu beantworten - und
ganz grundsdtzlich zeigen, wie viele unterschied-
liche Facetten ein Job in diesem Feld haben kann.

1. Das reizt mich am meisten:
Muster und Geschichten in Daten erkennen
und Geschaftsentscheidungen unterstiitzen

C Fortgeschrittene Modelle entwickeln und
zukiinftige Trends vorhersagen

B Dateninfrastrukturen erstellen und pflegen

Jdafos

Diese Aussage beschreibt mich am besten:
Ich bin fasziniert von maschinellem Lernen
und fortgeschrittener Analytik.

Ich bin gut darin, komplexe Daten verstdndlich
zu visualisieren und zu prasentieren.

Ich liebe es, Systeme zu optimieren und
Datenfliisse zu organisieren.

Fiir diesen Erfolg wiirde ich mich am liebsten
feiern lassen:

Fir das Erstellen und Pflegen einer Daten-
pipeline, die die Arbeit mehrerer Teams im
Unternehmen effizienter macht

Fir die Entwicklung einer Empfehlungs-
maschine, die Kund*innen des Unternehmens
relevante Produkte empfiehlt und so den Um-
satz steigert

Fir die detaillierte Analyse von Verkaufszah-
len, auf deren Basis die Logistik optimiert und
somit Kosten reduziert werden konnten

In dieser Situation wiirde ich mich am
wobhlsten fiihlen:

Hinter den Kulissen, wo ich sicherstelle,

dass Daten effizient und zuverldssig
verarbeitet werden

Beim kontinuierlichen Nachjustieren meiner
Vorhersagemodelle, um ihre Treffgenauigkeit
zu optimieren

Im stetigen Austausch mit anderen Teams, um
ihre Fragen optimal verstehen und beantwor-
ten zu kénnen



5. Diese Werkzeuge oder Fahigkeiten mochte
ich gerne beherrschen und nutzen:

B  Plattformen wie Hadoop oder Spark, mit denen
robuste Infrastrukturen fiir den Umgang mit Daten
aufgebaut werden kénnen

A SQL oder Tools wie Tableau, um geschaéftliche
Einblicke zu gewinnen und komplexe Sachverhalte
anschaulich zu visualisieren

C Sprachen wie Python oder R fiir die Entwick-
lung von Modellen, die beispielsweise Kunden-
verhalten vorhersagen oder helfen, Betrugs-
versuche zu erkennen

Ergebnisse
Mehrheitlich A
Data Analyst konnte meine Berufung sein!

Mehrheitlich B
Data Engineer ist vielleicht genau das Richtige fiir mich!

Mehrheitlich C
Ich konnte ein Data Scientist in der Mache sein!

Ergebnis gecheckt und fertig?

Nicht ganz: Im Data-Team eines Unternehmens reicht
esnicht aus, wenn jede Person ihr Know-how mitbringt
und loslegt. Die Arbeit der anderen zu verstehen, macht
es erst moglich, effizient und schliissig Erkenntnisse zu
gewinnen, die dem Unternehmen zugutekommen. Wie
genau tragen diese Rollen also zum Erfolg eines Unter-
nehmens bei?

Die Aufgabe von Data Analysts hat viel mit Ubersetzung
und Vermittlung zu tun. Sie analysieren Daten, um
geschiftliche Fragen zu beantworten, zum Beispiel: Wie
konnen Manager*innen auf effizientere Weise Zielgrup-
pen identifizieren? Einer Frage wie dieser widmen sich
Data Analysts, indem sie Daten sdaubern, Performances
analysieren und ihre Ergebnisse im Unternehmen vor-
stellen. Dafiir miissen sie mit Tools wie Excel umgehen
konnen und Daten visualisieren konnen.

Als sprichwortliches Riickgrat der Datenwissen-
schaften sind Data Engineers verantwortlich fiir
den Aufbau und die Pflege der Dateninfrastruktur.
Von Data Engineers wird deshalb viel Erfahrung

in der Datenintegration, Systemoptimierung und
Datenarchitektur erwartet. In der Regel arbeiten sie
mit Big-Data-Tools und analysieren und beheben
technische Probleme.

Data Scientists setzen ihre fundierten Kenntnisse
in den Bereichen maschinelles Lernen, Statistik
und Dateninterpretation ein, um Vorhersagen zu
treffen und wichtige Geschaftsfragen zu beantwor-
ten. Wahrend Analysts Daten aus vergangener und
gegenwadrtiger Perspektive betrachten, versuchen
Scientists, zuverldssige Modelle fiir Prognosen der
Zukunft zu erstellen.

Engineers entwickeln und optimieren also die
Systeme, die es Data Scientists und Analysts er-
moglichen, ihre Aufgaben zu erfiillen. Scientists
arbeiten wiederum mit Data Analysts und Engi-
neers zusammen, um relevante Problemstellungen
zu identifizieren und Vorhersagemodelle in Betrieb
zu nehmen. Die Rollen erganzen sich, sind aber
nicht austauschbar - wobei die Grenzen zwischen
diesen Profilen in der Praxis allerdings oft flie-
Bend verlaufen. I

Was am besten zu einer Person passt, hangt
ab von Skills, Interessen und Zielen. Bei der
Frage, welche das denn eigentlich sind und
wie es weitergeht, konnen auch Angebote
der Gl unterstutzen:

Im Mentoringprogramm der Gl helfen erfah-
rene Mentor*innen dabei, ganz personliche

Karriereziele zu entwickeln und zu erreichen:

o mentoring.gi.de

Starken erkennen, Netzwerken lernen, Vor-
bilder finden - die STEM Glrls der Jungen Gl
wollen Frauen und nicht binaren Personen
den Einstieg im IT-Bereich erleichtern:

o junge.gi.de/stem-girls

Jdnfos
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Zwischen Algorithmik

und Asthetik

TEXT Alexandra Resch

Ein Wiener namens Knodel ist mit
dafiir verantwortlich, dass Frieder
Nake zu einem der ersten Computer-
kiinstler der Welt wurde. Besagter
Professor hatte den jungen Nake eines
denkwiirdigen Morgens im Februar
1963 angesprochen: ,Wissen'S was, wir
kaufen a Zeichenmaschin. Aber wir

Frieder Nake zdhlt zu den ganz
GrofSen in der Computerkunst.
Nach mehr als 60 Jahren zwischen
Kunstmarkt und Campus hat er
viele Geschichten zu erzdhlen -
und findet klare Worte zu Ki, Kitsch
und guter Lehre.

Jdafos

kriegen ka Software. Machen Sie uns
eine?“ Nake, damals Mathematikstu-
dent im vierten Semester an der Tech-
nischen Hochschule — heute Univer-
sitdt - Stuttgart, sagte selbstbewusst
zu. ,Das ist der wundervolle Zufall in
meinem Leben®, restimiert der heute
84-Jahrige. Und damit hat er wohl



Kreis-Variationen, 1965

Die Zeichnung besteht aus neun inneren
und finf auReren Kreisringen. Nake nutzte
eine Formel, die er aus dem Mathematik-
studium kannte, um innerhalb der Ringe
zuféllig platzierte Punkte zu verbinden und
zwischen diesen Punkten zu interpolieren.
Durch dieses Interpolationsverfahren sind
auch die Zacken entstanden, die einige der
Kreise aufweisen.

nicht unrecht. Denn dieser erste Auf-
trag hat zu Hunderten von Kunstwer-
ken, Ausstellungen in aller Welt und
einer Vielzahl von Publikationen rund
um Informatik und Asthetik gefiihrt.

Die Zeichnungen, die Nake in
den 60er-Jahren auf einem Grapho-
mat Z64 der Firma Zuse erstellte,
sind heute in zahlreichen Museen,
Galerien und privaten Sammlungen
zu sehen. ,Frieder Nake war und ist
eine der absolut zentralen Figuren in
der Entwicklung der Computergrafik
als eigenstandiger Kunstform®, sagt
Prof. Dr. Christoph Grunenberg,
Direktor der Kunsthalle Bremen.
,Seine Kunstwerke bestechen durch
ihre Kombination von systematischer
Strenge mit spielerischen und Zufalls-
elementen und farbiger Freiheit, die
bis heute eine ungebrochene Frische
ausstrahlen.”

Eineinhalb Stunden und mehr
konnte es damals dauern, eine solche
Zeichnung aufs Papier zu bringen.
Zugrunde lagen ihr mathematische
Formeln und Regeln, die der Maschine
zum Beispiel einen Startpunkt und
eine Auswahl an Richtungen vor-
gaben, sie vor Probleme stellten und
sie so dazu bewegten, immer neue
Motive zu zeichnen. Im Vergleich zu
seinen Kollegen sah Nake sich mit
der Zuse-Maschine klar im Vorteil:
,Der Graphomat ist mit dem Ge-
danken an das Ingenieur-Zeichnen

erstellt worden, deswegen war er
viel praziser als andere Gerdte. Er
konnte in jeweils 16 unterschied-
liche Richtungen pro Quadrant
zeichnen, da war viel moglich.”

Beim Betrachten eines seiner
Bilder aus dieser Zeit kommt Nake
ins Schwarmen: ,Da gibt es Stellen,
gerade am Bildrand, tiber den das
Programm nicht driiberzeichnen
durfte, die mir besonders gut gefallen.
So entscheidet es sich zum Beispiel,
am Bildrand entlang nach unten zu
zeichnen, verfangt sich in den Ecken
und macht ein Geschmiere, bis es sich
endlich wieder befreit - dsthetisch
ist das toll, wenn so was passiert.
Diese zufalligen Entscheidungen
finde ich spannend.” Ganz offen
gibt er aber auch zu: ,Manche dieser
Zeichnungen waren stinklangweilig.”

KI-Kunst? Alles Kitsch!

Ahnlich klare Worte findet Frieder
Nake auch fiir die neuen Moglich-
keiten der Computerkunst, die gene-
rative KI-Tools wie Midjourney oder
Dall-E bieten: ,Natiirlich habe ich das
mal angeschmissen, zwei, drei Bilder
machen lassen. Aber meine Reaktion
war sofort: Alles Kitsch! Das mag
arrogant klingen, aber fir mich zahlt,
dass das nicht von einem Gedanken
kommt, der eine Form findet, son-
dern von einer Maschine.” Und mit
Maschinen kennt sich Nake aus.

Frieder Nake blickt auf mehr als
100 Semester Hochschulunterricht
zuriick — und ist immer noch
voller neuer Ideen.

Frieder Nake ist Mathematiker,
Informatiker und ein Pionier
der Computerkunst. Er hat sei-
ne Werke weltweit ausgestellt
und war 1970 auch auf der
Biennale in Venedig vertreten.
Zudem ist er Professor fur
grafische Datenverarbeitung
und interaktive Systeme an der
Universitat Bremen. Nake ist
seit 1972 Mitglied der Gl und er-
hielt 2018 als erster Preistrager
die Klaus Tschira Medaille, die
die Gl zusammen mit der Klaus
Tschira Stiftung verleiht.

Jifes  off



,,Er hat mir etwas
zugetraut, von dem ich
keine Ahnung hatte.
Und ich habe einfach Ja
gesagt.”

FRIEDER NAKE

Seine ersten Erfahrungen mit dem
Programmieren hat er 1958 gemacht,
damals knapp 20 Jahre alt, wahrend
eines Ferienjobs im Headquarter von
IBM bei Stuttgart. ,Das war das erste
Mal, dass ich einen Computer ge-
sehen habe: einen IBM 650 - der hat
einen ganzen Saal gefiillt. Kisten und
Schranke voller Elektronik. Unglaub-
lich, dass das heute alles in ein Smart-
phone passt!"“ Mithilfe einer Broschii-
re brachte er sich die Grundlagen bei
und begann, eigene Programme zu
schreiben. ,Mein erster Versuch war
ein sogenannter immerwdahrender Ka-
lender. Das ist eine Tabelle, die einem,
wenn man sie richtig lesen kann,

fiir jedes Datum in der Zukunft oder
der Vergangenheit den Wochentag
verraten kann. Die war frither immer
hinten in den Taschenkalendern

drin. Und so eine habe ich dort selbst
programmiert.”

Diese Freiheit, sich auszuprobieren,
mochte Nake als Hochschullehrer
auch seinen Studierenden ermdg-
lichen. Mehr als hundert Semester
hat er schon hinter sich. ,Ich mdochte
meine Lehre so offen wie mdglich ge-
stalten. Aus meiner Sicht macht Lehre
sehr viel Spaf$ - aber nur, wenn du dich

20 Liifes

Bei einer Ausstellung in
der Berliner DAM Gallery
war auch der Grapho-
mat zu sehen, auf dem
Nake seine frihen
Werke erstellte.

davon befreist, dass etwas Bestimmtes
geschehen muss.” Immer noch betreut
Nake bis zu 20 studentische Arbeiten
pro Semester. Darunter sind sowohl
solche aus dem Studiengang Digitale
Medien an der Uni Bremen, den er
Jirgendwo zwischen Algorithmik und
Asthetik” einordnet, als auch sehr
kiinstlerische Arbeiten von Studieren-
den der Hochschule fiir Kiinste, an der

er selbst 15 Jahre lang unterrichtet hat.
,lch schatze mich sehr gliicklich, dass
sich so viele noch fiir mich alten Kna-
cker als ihren Betreuer entscheiden.”
Die Rolle nimmt Nake sehr ernst und
versucht, sich viel Zeit fiir die Stu-
dierenden zu nehmen. ,Kiirzlich hat
mir ein Student erzdhlt, dass er seine
Arbeit bei einem Professor schreibt,
den er noch nie zu Gesicht bekommen
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hat. Das machen alles die Assistenten.
Ich finde es unglaublich, dass unser
Uni-System das erlaubt!“

Geht es nach Nake, sollte in
deutschen Universitaten sowieso
einiges anders laufen. ,Ich finde, wir
miissen das Konzept Thesis ab-
schaffen. Es braucht neue Arten, ein
Studium abzuschliefSen. Einen Text
zu verlangen, ist fiir mich in Zeiten
von ChatGPT nicht mehr zeitgemaf3.”

Wenn Nake tiber die Lehre spricht,
wird deutlich, dass ihm daran dhn-
lich viel liegt wie an seiner Kunst.

Und das ist nicht verwunderlich,
wenn man an den anfangs genann-
ten Professor Knodel denkt. ,Dass
er mir diese Aufgabe gegeben hat,

hat mein ganzes Leben gepragt. Fiir
mich zeigt diese Geschichte, wie es
zwischen Lehrenden und Studieren-
den zugehen soll: Er hat mir etwas
zugetraut, von dem ich keine Ahnung
hatte. Und ich habe einfach Ja gesagt.
Aufbeiden Seiten gab es ein grofies
Vertrauen - genauso muss es sein.” I

Polygonzug, 1966

Die Zeichnung ist eine durchgehende
Linie, die sich anhand vorab definier-
ter Zufallsfaktoren Gber die definierte
Bildflache bewegt. Dem Zufall liber-
lassen ist die Anzahl der Ecken des
Polygons, die Lange jeder Polygonseite
sowie die Richtung, die sie einschlagt.

— Ein echter Dresscode
Zusammen mit Frieder Nake hat
die Gl eine Merch-Kollektion
herausgebracht, die ausgewahlte
Werke des Klnstlers zeigt. Gl-
Mitglieder konnen die Pullis und
T-Shirts ab sofort vorbestellen

unter: o gi.de/merch-kollektion

Jdifes
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Wenn KI
das Sagen hat

TEXT Tami Kelling

Die Informatikprofessorin Katharina Zweig splirt
Dutzenden Fdllen maschineller Fehlentscheidungen
nach. Im Interview erkldrt sie, in welchen Bereichen Kl
ihrer Meinung nach (noch) nichts zu suchen hat.

Frau Zweig, was hat Sie als

Informatikerin dazu bewegt,

sich mit ethischen Fragestel-

lungen zu beschdftigen?

KATHARINA ZWEIG Ich habe viele
Jahre Algorithmen fiir die Analyse
von grofien Netzwerkdaten ent-
wickelt. Dabei hat mich eine Sache nie
losgelassen: Fiir manche Probleme,
zum Beispiel die Bestimmung der
Jzentralsten“ Knoten in einem Netz-
werk, gibt es Dutzende von Algorith-
men. Doch welcher ist der richtige,
insbesondere wenn mit der Berech-
nung eine Entscheidungsgrundlage
fiir wichtige, gesellschaftliche Fragen
gelegt werden soll? Noch relevanter
wurden solche Uberlegungen mit dem
Erstarken des maschinellen Lernens:
Darf eine KI zum Beispiel dariiber
entscheiden, welche Jobbewerber*in-
nen eingeladen werden? Dabei geht es
nicht nur um Ethik, sondern oft auch
um rechtliche Aspekte. Ich spreche
daher von ,Data Science Literacy”. Das
meint die Evaluation, ob eine Art von
Code geeignet ist, um aus Daten Fakten
abzuleiten, die als Grundlage fiir Ent-
scheidungen dienen kénnen.

2 Lihife

In Ihrem neuen Buch , Die

KIwar's“ entschliisseln

Sie anhand von Beispielen

die Blackbox maschineller

Entscheidungen. Wieso?
Ich will Menschen dabei helfen,
besser zu erkennen, was heutige
KIgut kann. Und ehrlich gesagt
ist das, wie die Beispiele zeigen,
nicht gerade die Beurteilung
von Menschen.

Dennoch wird KI bereits

eingesetzt, um Scores

oder Risikobewertungen

iiber uns zu erstellen.
Allerdings. Wenn ein Mensch von
einer Bilderkennungssoftware
nicht erkannt wird oder wenn eine
Mieterin eine Wohnung nicht be-
kommt, weil das sogenannte Entity
Recognition Problem nicht gut
gelst wurde und sie mit finf ver-
schiedenen kriminellen Personen
verwechselt wird, dann erzeugt das
eine grofe Ohnmacht. Es wichst
die Angst, von Maschinen beurteilt
oder verurteilt zu werden, ohne
sich wehren zu kdnnen. Am stdrks-

ten beschaftigt hat mich deshalb nicht
ein einziger Fall, sondern die Frage, wie
wir das Durcheinander von unter-
schiedlichsten KI-Systemen und deren
Fehlurteilen am besten strukturieren
kénnen, um Losungen zu finden.

Sie zeigen, dass nicht ,die KI“
Fehler macht, sondern Menschen,
diein der ,langen Kette der Ver-
antwortlichkeiten” operieren. Was
widre eine gute Praxis, um Fehl-
entscheidungen zu minimieren?
Bei der Entwicklung von KI-Systemen
gibt es eine Reihe von Prozessen, die
Fehler beinhalten kdnnen: die Daten-
auswahl, die Methodenauswahl,
die Festsetzung von Qualitdts- oder
sogenannten Fairnessmafden. Auch
beim Einsatz gibt es vieles zu beachten:
Wurden die Anwender*innen gut ge-
schult und wissen sie, wie die Ergebnis-
se zu interpretieren sind? Haben sie die
Moglichkeit, sich fiir eine alternative
Entscheidung einzusetzen?

Apropos Losungen und Verantwor-

tung: Gibt es Bereiche, in denen wir

lieber auf KI verzichten sollten?
Ich sehe aus technischen, aber auch
aus gesellschaftlichen Griinden mo-
mentan keine Moglichkeit, KI-Systeme
fiir Werturteile einzusetzen. Insgesamt
diskutieren wir in den Medien viel zu
viel die Falle, in denen Maschinen Ent-
scheidungen fillen sollen. Ich wiirde
mir wiinschen, dass wir stattdessen da-
riiber reden, wie KI-Systeme Menschen
unterstiitzen konnten. I



Katharina Zweig ist Informatikerin,
Universiatsprofessorin und Autorin.
Ilhr neuestes Buch ,Die Kl war's”

ist im September erschienen. 2013
wurde sie zudem als Junior-Fellow
der Gl ausgezeichnet.

— Entity Recognition Problem
Dieser Begriff driick aus,
dass eine automatische
Identifikation fehlerhaft
ist. Das ist zum Beispiel
der Fall, wenn die Daten
mehrerer Personen als die
einer Person klassifiziert
werden oder andersherum,
Informationen einer Person
in verschiedenen Daten-
banken nicht zusammen-
geflihrt werden.

KI-Fails mit Folgen

Falle maschineller Fehlentscheidungen
gibt es wie Sand am Meer. Das Problem:
Die Nachweisbarkeit ist hochkomplex und
die Verantwortlichkeit kaum feststellbar.

Wer darf iiber mehr Kredit verfiigen?

Zwei Ehepartner mit gleicher Kreditwiirdigkeit
beantragen eine Apple Pay Card. Doch fiir die
Ehefrau gibt die Software einen niedrigeren
Verfiigungsrahmen aus. Das Problem: Der Mann
wird automatisch zum ,Hauptnutzer” klassifiziert,
was seine Kreditwiirdigkeit verbessert.

Nach welchem MaBstab wird benotet?

Klist ziemlich treffsicher in der Vorhersage
von Noten fiir Fremdsprachen-Essays. Wer gut
abschneidet, ist aber nicht zwangslaufig gut

in Englisch oder argumentativ iberzeugend.
Berechnet wird lediglich die Benutzung
bestimmter Satzkonstruktionen oder die Viel-
falt der Vokabeln.

Wer ist der Schuldige?

Nach einem Uberfall in Detroit wird mittels
Software fiir Gesichtserkennung nicht etwa der
Tater, sondern die dem Bild ,ahnlichste” Person
identifiziert. Ein Unschuldiger wird verhaftet -
weil wir Schwierigkeiten haben, Software-Ent-
scheidungen verhiltnismaflig einzuordnen.

oi'f°3 23



GEWISSENSBITS

Wenn Wissen
zur Waffe wir

FALLBEISPIEL Carsten Trinitis und Anton Frank

Informatik bewirkt viel Gutes, sie kann aber auch zur Waffe werden.
Gerade bei der Wahl des Arbeitgebers stellen sich daher schwierige

moralische Fragen.

Die Gewissensbits sind
hypothetische, jedoch
realistische Fallbeispiele.
Mit ihnen will die Fach-
gruppe Informatik und
Ethik einladen, Uber
moralische und ethische
Fragen rund um die
Informatik nachzudenken
und diese mit Freund*in-
nen, Kolleg*innen oder
Studierenden zu diskutie-
ren. Meist gibt es auf diese
Fragen keine einfachen
Antworten - dazu sind die
Fallbeispiele, wie auch die
Realitat, zu komplex. Im

gemeinsamen Diskurs lasst

sich aber Gben, maogliche
Probleme zu erkennen und

als Gruppe zu einer Losung

zu gelangen.

o i

Johanna studiert an einer renommier-
ten stiddeutschen Universitdt und hat
gerade ihre Masterarbeit im Fach In-
formatik erfolgreich verteidigt. Darin
hat sie sich mit dem Thema automati-
sche Bilderkennung unter schlechten
Wetterbedingungen mithilfe von
maschinellem Lernen beschaftigt.
Weil sie von ihren Eltern seit ihrer
Kindheit zu einem sorgsamen Um-
gang mit der Natur erzogen wurde,
freut sie sich voller Euphorie darauf,
dasin Studium und Masterarbeit
erworbene Wissen im Bereich des
Umweltschutzes einsetzen zu kon-
nen. Hierzu ist sie bereits in Kontakt
mit einem Start-up, das sich auf die
Friherkennung von Waldschdden
mithilfe von automatischen, KI-ge-
steuerten Drohnen spezialisiert hat.
Kirzlich hat Johanna allerdings
noch ein duflerst lukratives Jobangebot

einer Firma aus dem stiddeutschen
Raum erhalten, die sich auf Bilderken-
nung und automatische Steuerung von
militdrischen Drohnen spezialisiert hat.
Auch wenn die Aufgabe sehr reizvoll
klingt und inhaltlich sehr eng mit ihrer
Masterarbeit verbunden ist, verwirft sie
dieses Angebot sofort, da sie aus einem
pazifistischen Elternhaus stammt. Thre
Eltern haben bereits in den Acht-
zigern mit prominenten Mitgliedern
der Friedensbewegung demonstriert.
Sie wiirden bestimmt nicht mehr mit
ihr reden, wenn sie einen Job in der
Riistungsindustrie annehmen wiirde!
Aufder Abschlussfeier ihres
Semesterjahrgangs lernt Johanna
ihren Kommilitonen Volodymyr
kennen, der seit zwei Semestern an
ihrer Universitat studiert. Er zeigt sich
sehr interessiert an ihren Forschungen,
weil er sich ebenfalls auf dieses Thema
spezialisieren méchte und sich in
einem Praktikum bereits mit dem
militarischen Einsatz von Drohnen
beschiftigt hat. Volodymyr musste
nach funf Semestern seine Universitat
verlassen, da sein Heimatland vom



Nachbarland angegriffen wurde und kein
reguldrer Lehrbetrieb mehr mdglich war. Er ladt
Johanna ein, zum wochentlichen Stammtisch
seiner gefliichteten Landsleute zu kommen.
Dort lernt sie Julija und Oleksandr kennen,
die ihr von der Situation ihrer Familien und
den Gefahren, denen die Familien der ge-
fliichteten Landsleute immer noch ausgesetzt
sind, erzdhlen. Das unsagliche Leid und die
Gefahren des dort herrschenden Konflikts
werden realer und bekommen fiir Johanna
langsam Namen und Gesichter. Im Laufe
des Abends sieht sich Johanna zunehmend
mit dem Vorwurf konfrontiert, dass ihr Land
nicht gentigend Unterstiitzung leiste, auch
im militarischen Bereich. Ihre pazifistische
Argumentation stof3t auf taube Ohren, und
man erldutert ihr ausfiithrlich, wie viel we-
niger Leid doch entstehen wiirde, wenn das
tiberfallene Land mit entsprechender Aufkla-
rungs- und Abwehrtechnik ausgestattet ware.
Da kommt Johanna das bereits verworfene
Angebot der Militdrtechnikfirma wieder in den
Sinn. Als sie nach langem Zogern schon darii-
ber nachdenkt, den anderen davon zu erzdhlen,
stofst Alexej zu der Runde. Auch er musste
kiirzlich aus seinem Heimatland fliehen - dem
Land, das das Heimatland von Volodymyr an-
gegriffen hat. Alexej musste jedoch fliehen, weil
er versucht hat, der dortigen LGBT-Community
eine Stimme zu geben. Er erzdhlt von seinen
Eltern, die im Grenzgebiet wohnen und dass
dort erst kiirzlich eine abgeschossene Drohne
das Haus der Nachbarn zerstort und den
Familienvater getttet hat. Nach einer kurzen
Verabschiedung geht Johanna sichtlich verstort
nach Hause. Sie durchsucht ihr Postfach
nach der Mail mit dem Jobangebot und liest
es sich noch mal durch. Bei ihr machen sich
Ratlosigkeit und Verzweiflung breit. I

Anmerkung der Autoren: Wir mochten
klarstellen, dass viele der gestellten Fragen
auch politisch beantwortet werden konnen.
Uns geht es hier aber einzig und allein um die
ethische Dimension dieser Fragen.

FRAGEN

Soll Johanna sich an ihren Eltern orientieren
und konsequent ablehnen, an militdrischen
Produkten zu arbeiten?

Reicht es aus, die eigene Forschung in den Dienst
des Umweltschutzes zu stellen, um ein reines
Gewissen zu haben?

Wie soll sich Johanna ihrem Kommilitonen gegentiber
verhalten? Ist es richtig, ihre Forschungsarbeiten mit
ihm zu teilen, auch wenn es ihm ermdglicht, sie fiir
militdrische Zwecke einzusetzen?

Ist die militdrtechnische Hilfe zum Schutz der
Menschen in Volodymyrs Heimatland gerechtfertigt,
auch wenn diese Alexejs Eltern potenziell gefdhrdet?

Ist es in diesem Fall doch besser; alles Erdenkliche zu
tun, um dem tiberfallenen Land zu helfen?

Wie weit soll diese Hilfe gehen — humanitdr,
militdrisch, ...?

Wie ist eine Technologie ethisch zu bewerten, die zwar
primdr der Verteidigung und damit dem Schutz von
Menschenleben dient, trotzdem aber auch dazu fithren
kann, dass Menschen getdtet werden?

Wire die Erforschung militdrtechnischer Losungen

zu rechtfertigen, wenn Johanna sicherstellen kann, dass
solche Drohnen ausschliefSlich zur Verteidigung und
nicht zum Angriff genutzt werden kénnen?

Ist Forschung an Giitern mit doppeltem
Verwendungszweck (dual use goods) wegen einer
mdglicherweise missbrduchlichen Verwendung
grundsdtzlich abzulehnen?

Wie wiirden Sie diese Fragen beantworten?
Jetzt mitdiskutieren: < gewissensbits.gi.de
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Gar nicht
so harmlos

TEXT Arne Berger, Andreas Bischof und Albrecht Kurze

Ein vernetztes Thermostat im Wohnzimmer, ein Bewegungsmelder
an der Wohnunagstiir: Einfache Sensoren sind winzig und in immer
mehr Haushaltsgerdten integriert. Was Komfort verspricht, ist auch
ein Risiko fiir die Privatsphdre der Bewohner*innen. Um mit den
gesammelten Daten verantwortlich umzugehen, miissen wir die
Risiken einfacher Sensordaten besser verstehen.
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Smarten Assistenten wie Alexa von
Amazon wird ein grof3es Uberwa-
chungspotenzial zugeschrieben, weil
sie manchmal mit Kameras und immer
mit Mikrofonen ausgestattet sind und
so in unserem Alltag mithoren. Das
besonders intrusive smarte Spielzeug
.My Friend Cayla“ hatte die Bundes-
netzagentur bereits 2017 als verbotene
Uberwachungsanlage klassifiziert und
seine Vernichtung angeordnet. Uber
die Gefahren und Chancen einfacher
Sensoren im smarten Zuhause wird
dagegen tiberraschend wenig ge-
sprochen. Dabei sind diese heute in
allen moglichen Alltagsgegenstanden
verbaut. Sie erheben zahlreiche Daten
wie Temperatur, Luftfeuchtigkeit

oder Bewegung. So ist es zum Beispiel
moglich, automatisch die Heizung
runterzudrehen, wenn das Fenster zum
Liiften geoffnet wird.

Aus Versehen bose
Um sich bewusst zu werden, wie weit
verbreitet solche einfachen Sensoren
sind, reicht ein Spaziergang durch den
ndchsten Elektrofachmarkt: Kiihl-
schranke mit smarten Thermometern,
die ans Smartphone melden, wenn ihre
Tiir offen steht, oder smarte Tlirschlos-
ser, die aufzeichnen, wer gekommen
und gegangen ist, gehcren mittlerweile
zum Standardsortiment. Die Erfassung
grundlegender Sensordaten in den
eigenen vier Wanden hat viele Vor-
teile: Sie kann dabei helfen, Energie zu
sparen oder das Zuhause komfortabler
und sicherer zu machen. Was auf den
ersten Blick harmlos scheint, kann
leider auch die eigene Privatsphare ge-
fahrden - mehr, als das vielen bewusst
ist. Doch wo genau versteckt sich die
Bosartigkeit dieser Sensoren?

Um mehr iber die Verwendung
einfacher Sensordaten im Zuhause zu
erfahren, haben wir in einer Studie mit

einem Team von 16 Teilnehmer*innen
aus neun Haushalten zusammen-
gearbeitet. hnen haben wir einfache
Sensoren, die Luftdruck, Bewegung,
Temperatur und Helligkeit messen,
und ein Tablet, das die gesammelten
Daten visualisiert, mit nach Hause
gegeben. Bei der Auswertung be-
richtete eine Teilnehmerin: ,Also es
war relativ lustig, weil [mein Lebens-
gefahrte] war unterwegs gewesen
und der hatte irgendwie gesagt: ,Ich
bin schon die ganze Zeit im Garten.’
Und dann hab ich gelacht und hab
gesagt: ,Das kann gar nicht sein, weil
erst 17:30 die Wohnungstiir wieder
aufgegangen ist. (Lachen) Und da hat
er gesagt: Echt?’ Ich sag: Was hast du
gemacht?' - Ich glaub, ich hab noch
mal ne Stunde auf der Couch gelegen
und gepennt.’ Ich sage: ,Ja. Aber du

warst nicht im Garten. Und da hater
gefragt: ,Hast du mich tiberwacht?*
So leicht kann ein einfacher
Sensor zum Problem fiir die Privat-
sphdre werden. In diesem Fall waren
weder Kameras noch Mikrofone
involviert, und auch keine méchtige
Organisation griff systematisch auf
personliche Daten zu und wertete
diese mit kiinstlicher Intelligenz
aus. Stattdessen verkniipfte eine
Nutzerin die Sensordaten eines
einfachen Bewegungsmelders an der
Wohnungstiir mit Wissen tiber ihren
Partner - und plotzlich wurden diese
Sensordaten zum Machtinstrument.
Kommerziell erhiltliche smarte
Tiirschlosser speichern ganz dhnliche
Daten und sind ein gutes Beispiel da-
fiir, wie unterschiedliche Anspriiche
an Privatsphare kollidieren kénnen:
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Sowohl Eltern als auch ihre Kinder
im Teenager-Alter befiirworten Smart
Locks als komfortable Moglichkeit,
aus der Ferne iiber das Internet die
Tir zu 6ffnen und als zusatzliche Si-
cherheit gegen Einbriiche. Gleichzei-
tig kollidiert das Sicherheitsbediirfnis
der Eltern mit den Erwartungen der
Teenager an die Privatsphdre: Genau
zu wissen, wer wann nach Hause
kommt, kann in Familien durchaus zu
Spannungen fithren. Die Auswirkun-
gen einfacher Sensoren im Zuhause
betreffen eben nicht nur diejenigen,
die bewusst solche Sensoren nutzen,
sondern auch alle anderen, die in
diesem ein und aus gehen.

Riickschliisse, die viel verraten
Vermieter*innen konnen mit bes-

ten Absichten die Luftfeuchtigkeit

im Badezimmer iiberwachen, um
Schimmelbildung zu verhindern.
Und doch lassen solche einfachen
Sensoren Riickschliisse {iber die
Badezimmernutzung zu. Werden
solche Daten dann auch noch auto-
matisch verarbeitet, kann dies zu
falschen Interpretationen fithren und
weitreichende Auswirkungen haben:
Von der gemessenen Luftfeuchtigkeit
lasst sich die Lange des Duschens
messen und damit auf die Anzahl der
duschenden Personen schliefsen. Und
durch Tracking und Datenanalyse von
vermeintlich einfachen Sensoren ldsst
sich noch viel iiber das Nutzungsver-
halten herausfinden.

Dieses Wissen wird fiir die
Hersteller selbst zur Handelsware: ein
Grund, warum Verbraucher*innen oft
wenig Einblick in die Daten haben,
die ein Gerét iiber sie sammelt. Es
mangelt an Transparenz, nicht nur
hinsichtlich der erfassten Daten selbst,
sondern auch dartiber, wohin sie
iibertragen und von wem sie wie {iber-
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wacht werden. Fiir Verbraucher*innen
gibt es bislang weder transparente
Informationen zu dieser Problematik,
etwa in Form von klaren Angaben auf
Produktverpackungen, noch sichere
Nutzungsalternativen. Werte wie Kom-
fort, Effizienz und Sicherheit geraten
so leicht in Konflikt mit Privatsphare,
Offenheit und Transparenz. Aus ,gut
gemeint” wird ,bose aus Versehen".
Fest steht, dass die potenziell
gefahrlichen Auswirkungen vermeint-
lich einfacher Sensoren nicht nur
Entwickler*innen und Unternehmen
bewusst sein miissen, sondern vor
allem denjenigen, die diese benutzen.
Ein partizipativer Ansatz ist daher
besonders geeignet: Gemeinsam mit
Verbraucher*innen und der Verbrau-
cherzentrale Sachsen wollen wir von
TU Chemnitz und Hochschule Anhalt

— Fachgruppe Partizipation
Das zentrale Anliegen der Fach-
gruppe Partizipative und sozialver-
antwortliche Technikentwicklung in
der Gesellschaft fur Informatik ist
es, die Beteiligung von Menschen,
die durch eine Technologie direkt
oder indirekt bertuhrt werden, zum
festen Bestandteil technischer For-
schungs- und Entwicklungsprozesse
in der Mensch-Computer-Interaktion
zu machen. Dies basiert auf dem
grundlegenden Bekenntnis zur her-
vorgehobenen Position der Mensch-
Computer-Interaktion als Schnitt-
stelle von Gesellschaft, Mensch und
Technik und der daraus resultie-
renden sozialen Verantwortung von
Forscher*innen und Technikgestal-
ter*innen fur direkte und indirekte
Effekte dieser Technologien.

o fg-partizipation.gi.de

daher im Projekt , Simplications*” fiir
die Risiken sensibilisieren und Hin-
weise fiir Verbraucher*innen und Ent-
wickler*innen fiir datenschutzsensible
Smart-Home-Losungen entwickeln.

Unscharfe Daten als

moglicher Losungsansatz

Unseren Kolleg*innen in der Infor-
matik mochten wir vorschlagen,
noch einmal anders iiber Sensoren
nachzudenken: Wir konnten Senso-
ren entwickeln, die unscharfe Daten
generieren und so zum Beispiel den
Eltern erlauben zu sehen, ob die
Teenager zu Hause sind, aber nicht,
wann sie angekommen sind. Oder
Luftfeuchtigkeitssensoren, die von
Vermieter*innen und den Bewoh-
ner*innen in diskreten Schritten wie
,alles ok, bald kurz liiften” oder ,ge-


https://fg-partizipation.gi.de

fahrlich feucht” beschriftet werden
miissen, damit sie funktionieren.

Die gute Nachricht: Einfache Sen-
sordaten konnen auch das Ausgangs-
material fiir emotional wertvolle smarte
Objekte sein. Wie sie gerade Menschen
mit besonderen Bediirfnissen helfen
konnen, zeigt das Beispiel des ,Whether
Bird", den wir in einem Projekt zusam-
men mit blinden und sehbehinderten
Schiiler*innen entwickelt haben. Sein
Name enthilt ganz bewusst das eng-
lische Wort fiir ,,ob“ und nicht das fiir
Wetter". Denn er 16st ein Problem der
jungen Co-Designer*innen: Sie knnen
in ihren Wetter-Apps immer nur Vor-
hersagen aufrufen, erfahren dariiber
aber nicht, wie das Wetter zum Beispiel
in der vergangenen Nacht war und ob es
auf dem Schulweg noch nass ist, wenn
sie morgens hinausgehen wollen.

Geheimsprache ohne Stigma
Deswegen haben die Schiiler*innen
den Whether Bird (also den Ob-Vogel)
entworfen: Draufien auf der Fenster-
bank misst ein Feuchtigkeitssensor
die Regenmenge der vergangenen
Stunden. In der Wohnung lebt ein

Pliischvogel, der mit einem kleinen
Lautsprecher und Melodiegenerator
ausgestattet und drahtlos mit dem
Feuchtigkeitssensor verbunden ist.
Der Pliischvogel singt, wenn man

ihn am Schnabel zupft, und tut dies
je nachdem, ob es geregnet hat, ein
wenig anders. Nur die Nutzerin selbst
weifd, was welche Melodie bedeutet.
Diese datensparsame Geheimsprache
ist eine Moglichkeit, gdngige Sprach-
assistenten fiir blinde Menschen
zuumgehen, die die Schiiler*innen
ablehnten, weil sie durch ihre Benut-

Ein Beispiel dafiir, dass einfache
Sensoren auch sehr viel Gutes bewirken
konnen: der Whether Bird, der in

einem Workshop mit sehbehinderten
Schiller*innen entstanden ist.

zung als ,bediirftig und behindert”
wahrgenommen wiirden.

Auch neue Formen der zwischen-
menschlichen Interaktion werden
durch einfache Sensordaten maglich.
Das zeigen zum Beispiel die Yo-Yo
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Machines, die iiber simple, selbstge-
baute Tools Menschen miteinander in
Kontakt bringen, die rdumlich von-
einander getrennt leben. So aktiviert
zum Beispiel ein Drucksensor in der
einen Wohnung ein kleines Licht in
der anderen - und eine Mutter weif3
ohne Worte, dass ihr Sohn gerade
in seinem Lieblingssessel sitzt. Von
aufden ldsst sich diese Kommunika-
tion und ihre Bedeutung nur schwer
iiberwachen, fiir Mutter und Sohn
bietet sie eine einfache, aber wirkungs-
volle gemeinsame Geheimsprache.
Wie aber gelingt es nun, das
Potenzial dieser Sensoren zu nutzen,
ohne ihre Bosartigkeit zu wecken?
In der Technikentwicklung, be-
sonders in der Informatik, und
Informatikausbildung reden wir
immer noch zu viel iiber technische
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Fortschritte und zu wenig tiber die
Bediirfnisse von Menschen und die
Auswirkungen von Technologien.

Im interdisziplindren Verbund
von Soziologie, Design und Informa-
tik in enger Kooperation mit denen,
die von dieser Technologie betroffen
sein werden, wollen wir von HS
Anhalt und TU Chemnitz im Projekt
,Bitplush” noch einmal neu tiber
smarte Objekte nachdenken: Das Zu-
hause ist unser privatester Raum, der
zunehmend bevolkert wird von Tech-
nologien, die Effizienz und Produk-
tivitat propagieren. Welche Objekte
in diesen Raum kommen und was sie
dort dirfen, sollten Entwickler*in-
nen gemeinsam mit zukiinftigen
Verwender*innen erdrtern: Welche
Werte, Wiitnsche und Bedirfnisse
gilt es zu berticksichtigen? Darauf

Deep Dive

Praktische Anwendungen von partizipa-
tivem Design zeigen die beiden BMBF-
Projekte Bitplush und Simplications,
die ebenfalls die Chancen und Risiken
einfacher Sensordaten betrachten. Bei
Simplications entwickelt ein Verbund
von Technische Universitat Chemnitz,
Hochschule Anhalt und Verbraucher-
zentrale Sachsen Lehr- und Lernmate-
rial dazu, wie gefahrlich solche Senso-
ren im Sinne einer Uberwachung und
eines Eingriffs in die Privatsphare sein
konnen.

Im Verbund Bitplush von HS Anhalt,

TU Chemnitz, Kosener Spielzeug Manu-
faktur und dem Textilforschungsinstitut
Thiringen-Vogtland e.V. fragen wir an-
dersherum: Was kann ich Tolles damit
machen? Kann ich solche einfachen
Sensordaten auf eine privatspharen-
freundliche Art nutzen, um mit anderen
Menschen zu kommunizieren?

aufbauend lassen sich ganz indivi-
duelle smarte Objekte entwickeln.
Das wird uns womaoglich weg-
fithren von technischen Losungen,
die leicht skalierbar und effizient
vermarktbar sind. Es eroffnet aber
einen Mdglichkeitsraum, in dem
die blinde Schiilerin ihren eigenen
individuellen Wetter-Vogel hat und
Mutter und Sohn ihre Verbindung
durch Drucksensor und Lampe
intensivieren, ohne andere Formen
der Kommunikation zu ersetzen. I



_ Uber die Autoren
Arne Berger ist Professor flir Mensch-Computer-
Interaktion an der Hochschule Anhalt. Seine
Arbeit ist von der skandinavischen Tradition
des Participatory Design gepragt, die an-
erkennt, dass diejenigen, die von einer Zu-
kunftstechnologie betroffen sein werden, bei
ihrer Entwicklung ein aktives Mitspracherecht
haben sollen. Er ist Sprecher der Fachgruppe
Partizipation in der Gl, hat vor seiner akade-
mischen Karriere Typographie gelehrt, war
Einwohner von #BlackRockCity und nimmt
lokale Delikatessen ein klein wenig zu ernst.

Andreas Bischof hat die Juniorprofessur fur
Soziologie mit Schwerpunkt Technik an der

TU Chemnitz inne und leitet dort mehrere
Forschungsprojekte. Mit einem Hintergrund in
Soziologie, Medienkommunikation und Kultur-
wissenschaften untersucht er, wie Technik,
Wissenschaft und Gesellschaft miteinander
interagieren. Er ist Mitbegriinder des interdiszi-
plinaren Socio-Gerontechnology Networks und
initilerte das Stadtlabor der TU Chemnitz als
Begegnungsraum fur partizipative Forschung.

Albrecht Kurze ist Postdoc an der Professur
Medieninformatik der TU Chemnitz. Er hat
Informatik studiert und interdisziplinar zwischen
Informatik und Psychologie promoviert. Seine
Forschungsinteressen liegen an der Schnitt-
stelle von Mensch-Computer-Interaktion und
dem Internet der Dinge, vor allem in der Inter-
aktion mit smarten vernetzten Gegenstanden,
die immer weiter den Alltag durchdringen. Er

ist daran interessiert, wie in einem daten- und
menschzentrierten Design- und Entwicklungs-
prozess bessere interaktive Losungen entstehen.
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elene CHARAUTERISTIL, IE MAN 1M
STROMVERORAUCH ERUENHEN LANN...

Neues aus dem Neoerden
Der Noerdman, ein Webcomic Uber Technik, Nerds und den Norden, ist fester Bestandteil der .inf-Redaktion.
Und er bringt gern seine ganz eigene Perspektive auf die Inhalte ein. <. noerdman.de

[ (UN-)

DIE [_] FREIE WAHL

REZENSION Marcus Schmidt

Wenn Millionen von Nutzerdaten
auf Millionen von US-Dollar und
psychologische Wahlkampf-
fiihrung treffen, leidet am Ende die
Demokratie. Eine Netflix-Doku und
das Buch einer Insiderin haben
den Skandal rund um Cambridge
Analytica aufbereitet.

Wer vor der US-Wahl 2016 einen
vorgeschlagenen Personlichkeitstest
auf Facebook unternahm, hielt das
vermutlich fir harmlosen Zeitvertreib.
Die dort gestellten Fragen dienten
jedoch dazu, potenzielle Wahler*innen
in Gruppen einzuteilen und gleich-
zeitig ihre Daten und die ihrer un-
wissenden Bekannten an Cambridge
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Analytica zu tibermitteln - jene auf
komplexe Datenanalyse spezialisierte
Firma, die fiir immense Geldbetrage
das scheinbar Unmégliche versprach:
politische Kampagnen zugunsten ihrer
Kunden zu entscheiden. Landete eine
Person beim Test also in der Gruppe
der ,Uberzeugbaren®, erhielt sie
speziell auf ihren Perscnlichkeitstyp
zugeschnittene (Fake-)News, die sie
endgiiltig vom gewiinschten politi-
schen Lager iiberzeugen sollte - und
dies oft wohl auch tat.

Wie dieser Skandal ans Licht kam,
zeigt die Netflix-Dokumentation

,The Great Hack". Sie folgt dem
Medien-Professor David Carroll, der
2018 juristisch die Herausgabe der
von ihm vorhandenen Daten von
Cambridge Analytica fordert, der
Journalistin Carole Cadwalladr, die
das Netz aus Facebook, Cambridge
Analytica und den Trump- und Brexit-
Kampagnen unermiidlich aufdroselt,
sowie Brittany Kaiser, ehemalige
Obama-Kampagnen-Mitarbeiterin und
bald Whistleblowerin zu Praktiken
von Cambridge Analytica. Letztere hat
selbst ein spannend zu lesendes Buch
aus ihrer Perspektive geschrieben (sie-
he unten), das die Hintergriinde und
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andere ,Engagements” von Cambridge
Analytica, zum Beispiel in Kenia und
Nigeria, tiefgriindig skizziert.
Gewohnt bildgewaltig gedreht lebt die
Netflix-Doku einerseits von den star-
ken Personlichkeiten, die auf beiden
Seiten des Skandals zu Wort kommen.
Zum anderen gibt es immer wieder
tiberraschende Momente, in denen
einem bewusst wird, welche hochran-
gigen Personen, darunter zum Beispiel
Nigel Farage oder Steve Bannon,
ebenfalls in dieses undurchsichtige
Netz verwickelt waren. Uber alledem
schwebt David Carrolls klare Ansage
an die Datensammler, anwendbar auf
abertausende Tech-Firmen weltweit:
Welche Daten habt ihr tiber mich? Und
wenn wir schon dabei sind: Ich hétte
sie gern zuriick. I

— ,The Great Hack” (2019) ist
ein Dokumentarfilm und
lauft auf Netflix. Das Buch
,Die Datendiktatur. Wie
Wahlen manipuliert werden”
der ehemaligen Mitarbeiterin
von Cambridge Analytica,
Brittany Kaiser, ist 2020 bei
HarperCollins erschienen.


https://noerdman.de

BITS, BYTES, BOOKS :
EIN UPDATE IST VERFUGBAR

In unserer letzten Ausgabe hat Michael Koch
drei Blicher empfohlen, die nicht nur
spannend zu lesen sind, sondern auch noch
einiges an Informatik-Wissen vermitteln.
Und davon gibt es viele! Drei unserer Leser
haben weitere Literaturtipps parat.

The machine stops
von E.M. Forster

,Diese dystopische Novelle aus dem Jahr 1909 (!)
sieht visiondr das Internet, Roboter, Lieferservice bis
hin zu sozialen Netzwerken, Video-Reactions und zur
Vereinzelung der Menschen vorher. Die Menschen
leben unterirdisch - jeder in seiner wabenformigen
Zelle, in der die Maschine sie mit allem versorgt: von
Nahrungsmitteln, Strom, Luft bis hin zu Medikamenten.
Die Maschine stellt sicher, dass die Menschen sich
ganz aufihr Ziel konzentrieren konnen: Sie tauschen
Ideen aus, in Vortrdagen, in Online-Videokonferenzen,
alles virtuell. In Zeiten der medial vermittelten
Kommunikation und fortschreitenden Entfremdung
der Menschen von Natur, Handwerk und Aufienwelt
mag man den Text als eine Ode an die Menschlich-
keit, an den direkten Kontakt zwischen Mensch und
Mensch sowie zwischen Mensch und Natur lesen.” ¥

Leseempfehlung von Thomas Emden-Weinert

OUTPUT

The soul of a new machine
von Tracy Kidder

,In diesem Buch wird die Entwicklung eines der
ersten Mini-Computer zu Beginn der 1980er-Jahre
beschrieben. Es geht um die damals hochaktuelle
Technik, aber auch um die Schwierigkeiten drumherum:
die Auseinandersetzungen mit dem Management,
Eitelkeiten, Uberforderungen, Leidens- und Leistungs-
fahigkeit und auch um geniale Ideen. Ich fand es sehr
personlich geschrieben, sehr spannend durch die Ein-
blicke in das (Innen-)Leben der beteiligten Menschen -
und ich habe dabei nicht wenig tiber den prinzipiellen
Aufbau von Hardware gelernt.” I

Leseempfehlung von Markus Dahm

Cryptonomicon
von Neal Stephenson

,Ich habe den Aufruf zum Anlass genommen,
diesen Schmoker nach circa 15 Jahren wieder zur Hand
zu nehmen - hétte ich besser gelassen, seither kdmpfe
ich mit Schlafdefizit. Das Werk hat iber elfhundert
Seiten und erzdhlt eine spannende, natiirlich fiktive
Geschichte mit historischen und - zur Zeit des Ent-
stehens - aktuellen Handlungsstrangen. Darin kommen
einige prominente Protagonisten wie zum Beispiel
Alan Turing vor. Aufderdem ist das Werk eine prima
Auffrischung der Grundlagen der Kryptografie, eines
Themas, das seit meinem Studium doch ziemlich weit
unten im Stack gelandet war.” I

Leseempfehlung von Knut Pitschke

BITS, BYTES, BEATS?

Bevor ,Last Christmas” wieder durch alle
Lautsprecher schallt, wollen wir uns fur die
nachste Ausgabe auf die Suche nach Musik-
stlicken machen, die einen Informatik-Bezug
haben! Vorschlage und Lieblingslieder fiur die
.inf-Playlist gerne an redaktion@gi.de!
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DIE CHALLENGE

War Caesar
ein Coder?

KONZEPT Carolin Neumann

Der Uberlieferung nach hat schon der rémische Feldherr
Gaius Julius Caesar seine militdrische Korrespondenz
verschliisselt. Dabei nutzte er angeblich eine heute nach
ihm benannte Chiffre. Die ist leicht zu knacken - wenn
man weif3, wie es geht.

KLARTEXT

ABCDEFGHI J KILMNOPOQRSTUVWXY Z

<

ABCDEFGHIJKLMNOPQRSTUVWXY Z

VERSCHLUSSELUNG

Rechtsrum, linksrum, vielleicht auchim  sich einfache Quelltexte schreiben,

Handstand? Mit Drehen, Wenden und die aus dem eingegebenen Klartext

Schieben kommt man sicher zum Ziel. eine Geheimbotschaft machen - und

Was hier mit Papierschnipseln mithsam  umgekehrt. Wie schnell konnt ihr die

gelost werden kann, dient auch gerne famose Chiffre meistern? ¥ =] E| Hier geht's zur Auflosung

und zu mehr Infos zu dem
Verschlusselungsverfahren.

als Einstiegsiitbung in das Program-
mieren: Mit Java oder Python lassen Ausschneiden erlaubt!

3 Jdifes
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ICH BIN BEREIT FUR
DIE ZUKUNFT.

DU AUCH?

Ich bin Terra, die erste GenAl-basierte Mitarbeiterin von iteratec. Wir
entwickeln mafigeschneiderte Software- und Technologielésungen
fur die digitale Transformation — von der ersten Vision bis zum
reibungslosen Betrieb. Gerade wenn Scheitern keine Option ist,
wahlen Kunden iteratec als den Partner, der den Unterschied macht.

Entdecke, wie
Generative Al dein
Unternehmen
weiterentwickeln kann.
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