Opferwerdung von Jugendlichen im Internet

Eine Studie des Instituts fur Kriminologie Tubingen zu
Mobbing und Cybermobbing



Forschungsstand

Pravalenzrate an Schulen europaweit zwischen 15 und

30 % ->abhangig vom Alter und der Schulart der Befragten (Bsp.
Olweus Studien mit N= 130.000)

Die Form des «argerns» verandert sich mit
zunehmendem Alter vom offensichtlichen zum subtilen.

Mobbing steht mit der Aufsicht in einem Zusammenhang

Mobbing existiert nur weil sog. Unbeteiligte zusehen!
(Bystander-Projekt, TU-Berlin, Pfetsch)

Mobbingtater: eher dominant — nach aussen hin

Mobbinopfer: kleiner, schoner, unattraktiver,
besser...anders



Straftatsbestande

= Beleidigung § 185 StGB

= Uble Nachrede § 186 StGB
= \Verleumdung § 187 StGB
= Bedrohung § 241 StGB

= Nachstellung § 238 StGB

s KV...Sachbeschadigung...sexuelle
GrenzUberschreitungen...



Die 2. Tubinger Schulerstudie zur
Opferwerdung bei Mobbing

N = 1.325 Schuler im Alter von 6 bis 19 Jahren
Insg. 62 Fragen zu:
Mobbing und Cybermobbing
Psychische Befindlichkeit
Familienklima/Erziehungsstile
Strukturdaten

Zusatzlich online

1.475 Studenten und 304 Beschaftigte der Uni
Tubingen

Besonderheit: An keiner der Schulen fand eine
explizite Mobbingpravention statt.




Prozentuale Anteile von Mobbin
an den jeweiligen Erhebungsorten

Catensatz TUbinger Mabbingstudie; M=3103
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Priavalenzrate zu unterschiedlichem Mobbing
Angaben in %
Datensatz Thbinger Schiler-/ Studierenden Mobbingstudien; N=279%

Prozenhiverte

Prozentwerte einer urspringlichen siebener Intervallskalierung mit den Ausprigungenvon 1-
trifft nicht zu bis 7-trifft zu — zusammengefasste Were & bis 7.




Mobbingform nach Schulart

Mittelhwert
Catensatz T Ok
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Eltern Dich hatten mich gerne
Eltern vor Anderen zeigen
Eltern getrostet

Eltern geschlagen

Eltern tbertrieben angstlich
Eltern Ubervorsichtig

Eltern Kleinigkeiten hart bestraft
Eltern lehnten Freunde ab

Eltern bestraft ohne Grund
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Psychische Befindlichkeit von Mobbingopfern und Personen, die kein
Mobbing beobachten
Datensatz Tubinger Schuler-Mobbingstudie; N=1324, Teilsample = 206

beobachten
Cratensatz Thkinger schdler-Mobbingstudig MN=1324, Teilsample = 206
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Geschlecht und Opferwerdung

Geschlecht

B mannlich
L lweiblich

I T
Maobhking-nie Mobhking intensiv

Mobbingopfer



Zusammenfassung Opfer

Konflikte sind ,,normal®. Befragte die nie Erfahrungen zu Mobbing machten, sind die
Ausnahme.

Die Sozialisationserfahrungen von Opfern zeichnen sich durch , starke Behutung®
verbunden mit punitiven Erziehungserfahrungen aus.

In den Familien'der Opfer werden Konflikte weniger thematisiert -> keine Streitkultur

Die Gruppe derer, die keinerlei Mobbingerfahrungen angeben, zeichnet sich durch
Jlaissez faire®, bzw. Inkonsistenz aus.

Mobbing unterscheidet sich in seinem Ausmal nicht nach Schulart und Geschlecht,
auBer Foérderschule (7-15-jahrige)

Opfer und Nichtopfer unterscheiden sich deutlich hinsichtlich ihres
Gesundheitszustandes und ihrer Werte

Trotz sozialer Grundeinstellung an Gymnasien (Tubinger Schilerstudie) wird auch hier
gemobbt.

Ahnliche Varianten des Mobbings an allen Schularten

Achtung! Kausalitat ,psychische Befindlichkeit Opfer™ ist unklar
-> Forschunsdefizit



Gefahrenraum Internet
und
Cybermobbing
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Forschungsstand
KfN Studie (N= 44.610)

s 43,9 % der befragten Madchen der KfN Studie flirten im
Internet

= 17,8 % der befragten Madchen wurden im Internet
sexuell belastigt

= 12 % der befragten Madchen sind Aufforderungen zu
personlichen Treffen mit virtuellen Freunden
nachgekommen

= 1,6 % der Madchen wurden bei einem Treffen sexuell
belastigt



Media Awareness Network — Kanadische
Studie zur Internetnutzung bei Kindern und

Jugendlichen (N = 5.682)

= 25 % (1.420) der Befragten wurden von Unbekannten
aus dem Netz zu personlichen Treffen aufgefordert

Die Halfte davon ist dieser Aufforderung
nachgekommen



Jim Studie (N = 1205 Befragte zwischen 12 und 19
J5)

= 83 % der Befragten hat im Netz Infos Uber Hobbys etc. hinterlegt
s 69 % Eigene Fotos oder Filme

= 51 % Fotos von Familie oder Freunden

= 5 % Handynummer

= 40 % wurden schon nach personlichen Daten gefragt — 10 % haben
diese herausgegeben

= \Von 42 % der Befragten wurden ohne deren Zustimmung Fotos
eingestellt

s 14 % wurden im Internet schon selbst beleidigt

s Jedes 3. Madchen und jeder 5. Junge kennt jemanden im
Freundeskreis, der im Netz gemobbt wurde




Beflrchtungen

Jugendlichen Eltern

i, Abzocke und Betrug 1. Zufalliger Kontakt mit

2. Viren kinderpornographischen
- Datenmissbrauch oder gewaltdarstellenden
| . Situationen

4, Cybermobbing : S

IIM Studi 2. Kontakt mit rassistischen
( tudien, Inhalten

3. Weitergabe von
personlichen Infos

4, Opfer von Cybermobbing
(FHNW 2011)



Hellfeld PKS 2010

Ausgewadhlte Aspekte der PKS:

Tatmittel Internet:

Insgesamt wurden 246.607 Falle registriert (Anstieg um 8,1 %
zum Vorjahr)

Betrugsdelikte 81,6 % (182.562 Falle)

Straftaten gegen Urheberrechtsbestimmungen 1,7 %

Verbreitung pornographischer Schriften: 1.355 TV unter 21 Jahren

->Nichts offensichtliches zum Thema Beleidigung/Verleumdung im
Netz



Weitgehende Einigkeit dartber,
dass

digitale Medien
Dick und dumm machen

Das erlernte «Wissen» nach dem lernen
durch einen direkten Medienkonsum nicht
vom Kurzzeit ins Langzeitgedachtnis
befordert wird

Kontrolldefizite bestehen (pfeiffer/Spitzer)



Allgemeine Informationen
3. Tubinger Schulerstudie

Erhebungszeitraum /Juni/Juli 2011.

Fallzahl insgesamt der befragten Schulen N=1597.
Beteiligte Altersgruppen: von 6 bis 17 Jahren.
Fragen zu

Mobbing

Cybermobbing

Psychische Befindlichkeit

Freizeitverhalten

Erziehungserfahrungen/elterliche Kontrolle



Besonderheiten

Alle Schulen sind im Bereich Pravention stark engagiert

Mobbingrate international tber einen Gesamtindex bei
rund 20-35 % (vgl. Tubinger Mobbingstudie N=3500,
Olweus N= 130.000 Schuler)

Unser Sample durchschnittlich 10 % tber einen
Gesamtindex aller Mobbingformen

Alle Schulen wurden vom Kultusministerium als
Modellschulen fir das Praventionsprogramm «stark,
starker, wir» ausgewahlt

s Vormals «Olweus flachendeckend an allen
Schulen in Ba-Wu.




= An den befragten Schulen wurden Programme wie

Faustlos, Friedensbrlicke, Sozialkompetenztrainings,
Schulermentoren, Streitschlichter, themenspezifische
Elternabende, Integrationsmentoren, Suchtpravention

s explizit auch zu «Verhalten im Internet!» durchgefthrt
s Sehr gute Ausstattung mit Schulsozialarbeitern

= Dennoch — problematisches Schulerklientel (hoher
Migrantenanteil)



Probleme/Evaluation

= \What works — Begleitevaluationen um Effekte zu messen
positiv

= Bsp. Schweiz/England:

s triple-p

s Mentorenprojekt/finanzielle Interessen der Entwickler
und Wirksamkeit

s Rhein-Neckar-Raum
= LKA - Heimspiel




Negativ:
Stadt Reutlingen — Schulerbefragung

Kooperation zwischen den Verantwortlichen
Kommune/Universitaten

LKA — Projekt Bierdeckel

Kultusministerium — Olweus —
stark/starker/wir



Mobbingerfahrungen im Schulalltag — Alle Altersgruppen
Mittelwerte; Datensatz ,,Cybermobbing™; N=1597
Universitat Tubingen 2011

-

Ich habe selbst schon Lugen oder Geruchte uber mich_|
erzahtt

-

Meine Mitschuler haben Lugen oder Geruchte uber mich_,
erzahh

Ich habe einem Mitschuler selbst schon mit kérperlicher |
Gewalt gedroht.

Mitschuler drohten mir mit kérperlicher Gewalt.™

-

Ich habe personliche Sachen hergeben mussen, die mir_,
gehoren.

Ich habe meinen Mitschulern selbst schon Schimpfworte und_|
krankende Spitznamen nachgerufen

Mitschuler haben mir in der Schule Schimpfworte oder_
krankende Spitznamen nachgerufen |

Ich habe mich uber meine Mitschuler wegen ihres Aussehens_.
oder ihrer Kleidung lustig gemacht

Mitschuler haben sich wegen meines Aussehens oder_
meiner Kleidung uber mich lustig gemacht

Ein Lehrer hat mich ungerecht beurteilt oder in der_
Notengebung benachteiligt

Ich habe mich selbst schon uber Mitschuler lustig gemacht=

Mitschuler haben mich/meine Familie/meine Herkunft von_|
anderen lacherlich gemacht

Mitschuler haben mich nicht zu Wort kommen lassen™

T 1 T
1 2 2

Mittelwerte einer Skala von 1-nie bis 5-oft




Freizeitverhalten nach dem Geschlecht
Mittelwerte; Datensatz ,,Cybermobbing®; N=1597
Universitat Tibingen 2011

Geschlecht

mannlich weiblich

Das mache ich in meiner Freizeit:Ilch spiele mit meinen _
Spielsachen

Cas maches ich in meiner Freizeit:lch surfe im Internet—

Das mache ich in meiner Freizeit:lch spisle mit meiner _|
Spielkonsole, z B. Playstation, Mimtendo, <Boax

Das maches ich in meiner Freizeit:lch schaue Fernsehen—

Dias maches ich in meiner Freizeit:lch mache was auterhall
des Hauses, z.B. Fuliball spislen (“ollevkall, Ballett,—
KWarate. ...}

Oias maches ich in meiner Freizeit:.lch lese, z.B. Bucher,_]
Zeitschriften, Comics

Das mache ich in meiner Freizeit: lch treffe mich mit meinen
Freunden

I T I 1 I 1 I
3 3 4 2 2 3 3

Mittelwerte einer Skala von 1-oft bis 5-nie




Besitz diverser Elektronik zur Kommunikation/Spielen
Prozentwerte; Datensatz ,,Cybermobbing“; N=1597
Universitat Tibingen 2011

Ja - Nennungen in %

Handy

PC-Internet Freunde

PC-Internet

Eigener PC

9]JoM]lU3aZ0.1d

Gameboy

Elter was im Internet

|-Pod




Verhalten im Internet
Prozentwerte; Datensatz ,,Cybermobbing“; N=1597
Universitat Tibingen 2011

Internetnutzung

Musik héren H 83,4

Spiele | S 70,2
Netzwerke | 65,1

r

r

Chatten |SEEEEEY 64,3

Information fiir Schule | 59

Emailverkehr | ST 50,3
Download | 42,4

Einkaufen 30

I
1

40




Treffen mit Internetbekanntschaften
Prozentwerte; Datensatz ,,Cybermobbing“; N=1597
Universitat Tibingen 2011
Prozentwerte beziehen sich jeweils auf die Grundgesamtheit

Einladung

9]JoM]1U3Z0.1d




Treffen mit Internetbekanntschaften nach Geschlecht in %
Prozentwerte; Datensatz ,,Cybermobbing”™; N=1597
Universitat Tubingen 2011

Treffen Einladung

B mannlich B weiblich




Mobbing via SMS
Prozentwerte; Datensatz ,,Cybermobbing“; N=1597
Universitat Tibingen 2011

nein

Wurdest du schon mal per SMS gedrgert?

9}1oM]USZ0.d



Mobbing via Internet
Prozentwerte; Datensatz ,,Cybermobbing”; N=1597
Universitat Tubingen 2011

nein

Wurdest du schon mal in Internet gedrgert?

9]JoM]IU3Z0.1d



Reaktionen auf Cybermobbing
Prozentwerte; Datensatz ,,Cybermobbing”; N=1597
Universitat Tubingen 2011

Freunde

Person angesprochen

Eltern

nicht gewehrt

91J9M1U3Z0.d

Schulsozialarbeiter/Lehrer

Streitschlichter

Polizei -—

0




Warum habe ich mich nicht gewehrt?
Prozentwerte; Datensatz ,,Cybermobbing™; N=1597
Universitat Tubingen 2011

Ja-Nennungen in %

Mir war es egal

Ich wusste nicht wer es war

9149M1USZ04(

Ich hatte Angst

Ich habe mich geschamt




Grunde warum Cybermobbing betrieben wurde
Prozentwerte; Datensatz ,,Cybermobbing™; N=1597
Universitat Tubingen 2011

Nur gewehrt

Person hatte es verdient

Es hat Spal? gemacht

Weil es alle machen




Zusammenfassung

Mobbing kemmt uberall vor
Reales Mobbing und Cybermobbing gleichen sich

Praventionsprogramme an Schulen zeigen Wirkung beli
Schulmobbing

Keine Wirkung bei Cybermobbing

Eltern wissen nur bei der Halfte der Befragten real, was diese im
Internet machen

Schulsozialarbeiter sind nicht die geeigneten Ansprechpartner
Auch nicht die sog. Schulerlotsen
Kinder und Jugendliche wachsen als «digital natives» auf.



Was tun!!



Medienkompetenz

und
Sozialkompetenz
als
Pravention
bei
Schulern
Eltern
und Padagogen



Medienkompetenz und Erziehung

(FHNW 2011, N= 1.159 Eltern von 10 bis 17 jahrigen Kindern)

97 % aller befragten Haushalte sind mit einem PC ausgestattet —
meist mit Internetanschluss

Mehr als 50 % und 17 % der 10 jahrigen verfiigen tber einen PC
mit Internetanschluss im Kinderzimmer

Die Kinderzimmer bei bildungsfernen Familien sind deutlich haufiger
mit Internetanschluss ausgestattet

Insb. bildungsferne Eltern schatzen sich selbst deutlich weniger
medienkompetent ein und kontrollieren/sprechen weniger uber die
Nutzung der Medien

Insb. Bildungsferne Eltern nehmen die Medienerziehung als
konfliktreich und belastend wahr



Installation von Schutzprogramme nehmen ab dem 13 Lj. Der
Kinder rapide ab

Insg. bringt der GUberwiegende Telil aller Eltern den Kindern bei der
Mediennutzung ein hohes Vertrauen entgegen

Insb. Eltern die nicht kontrollieren — vertrauen ihren Kindern

Sicherungssoftware wurde haufig gekauft — jedoch sind sich viele
Eltern nicht sicher ob diese installiert ist oder funktioniert
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Medienerziehung: Gesprach und Ermutigung

Ich spreche mit meinem Kind
dartiber, was es im Internet
macht oder gemacht hat

Ich spreche mit meinem Kind
dartber, wie ich gute von
schlechten Angeboten
unterscheide (z.B. im Internet
oder bei Computerspiele)

O Tue ich immer oder oft
Ich ermutige mein Kind, O Wiirde ich gerne fters tun
Computerspiele zu spielen oder
Internetseiten zu besuchen, die
ich gut firr das Kind finde

N=1107-1199

0% 0% 20% 30%  40% 50%  60%  70%  80%  90%  100%

Prozent

2011). Hochschule fiir Soziale Arbe

Abbildung 18: Aktive Mediation der Eltern, nach Haufigkeit der Aktivitat geordnet

Die Mehrheit der Eltern spricht mit ihrem Kind immer oder oft ber dessen Erfahrungen im
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hat und was es dort tut.

Medienerziehung: Kontrolle und Beaufsichtigung

lch bin da, wenn mein Kind
im Internet ist und schaue ab und zu,
was es macht

lch kontrolliere, ob mein Kind

ein Profil auf einer “social networking™Seite/
einer Online Community hat

(2.B. Facebook) und was es dort tut

Ich kontrolliere am Computer,
welche Internetseiten mein Kind
besucht hat

[ch sitze bei meinem Kind,
wenn es ins Internet geht

lch schaue die Nachrichten
im E-Mail-Konto/Instant Messaging
Pragramm meines Kindes an

O Tue ich immer oder oft

O Wdrde ich gerne &fters tun

19.1%)

N=1036-1127

er, Goldoni (2011). Hochschule fi

0%

ir Soziale Arbei

60%  70%

50%

Prozent

40%

30%

10%  20% 90%  100%

80%

Oualla
SUTHS, eier,

Abbildung 19: Monitoring der Eltern, nach Haufigkeit der Aktivitat geordnet
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Derlaube ich nicht O erlaube ich nur, wennich dabeibin -~ Derlaubeich O weiss nicht ‘

Onlineshopping

62%
(Einkaufen dber das Internet) ‘ |

Sichim Internet mit fremden Menschen

unterhatien (chatten) ‘m’ ‘ 1755 |”%

Mit dem Handy das Infemnet nutzen \ sa% \ F.a

Wehsgiten besuchen, die ich nicht gut finde

Perstnliche Daten herausgeben
(2B. fiIr Quiz oder Wettbewerbe)

Oniine Spiele spielen
(zB. World of Warcraft, Countersirike)

Ein Profil in einer Online-Community erstellen
(2B. Facebook, festzet, etc.)

Instant Messaging Programme riutzen
(z.B. msn-messenger, 1CQ)

PC und Konsolen-Computerspiele spielen
(.B. Playstation und XBox)

Musik, Filme oder Spiele herunterladen

Einfache Gelegenheitsspiele im Internet
oder auf dem Handy (Quizspiele, 16.9% ‘ 15% ‘
elektronische Kartenspiele)

Filme online anschauen (z.B. Youtube, kino.fo) | 11.8% |

E-Mals schreben oder empiangen | 76% | 3% | T87%

0% 40% 50% 60% 0% 0% 100%

ni (2011). Hochschule filr Soziale Arbeit, FHNW Prozent N=1047-1132
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Bildung der Eltern und die Mediennutzung ihrer Kinder

draussen auf der Strasse ist 374%

lch finde es besser, wenn mein Kind 17.6% .
2u Hause am Computer sitzt und es nicht 26.1% "

lch denke, dass sich mein Kind
an meine Regeln bei der Handynutzung
halt

Formale
Bildung der
Eltern

Ich denke, dass sich mein Kind
an meine Regeln bei der Internetnutzung Ohoch
halt

O mittel

Otief

lch weiss, welche Computerspiele
mein Kind spielt

0,
lch weiss nicht, wie viel Zeit 131':;/;0/ "
vor dem Computer gut ist fiir mein Kind il

38.7%

* N=1075-1140

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

PR e . Prozent trifft voll/eher zu * p<0.01
: Steiner, Goldoni (2011). Hochschule fiir Soziale Arbeit, FHNW * p<0.05

Abbildung 35: Einschatzungen der Eltern zu Aspekten der Mediennutzung der Kinder nach formaler Bildung der Eltern




Hilfsangebote
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1. Langerfristige Medienausbildung férdern

» ,Medienwissen® der Lehrer & Schiiler erhéhen‘
_Vernetzte Welten- Risiken & Nutzen*

»  Lehrfach Medienerziehung
»  Medienpsychologie und Medienpadagogik

»  Internetkommunikation im Unterricht z.B.
+ Lernen mit anderen Schulen tber Facebookgruppen

» Peer to peer education: 71 '

* Internetcoaches, Cyberpolice an Schule, Medienfac_hgrﬁppe

2. Gewaltpravention mit Medienerziehung verbinden

™ H i A 1iAametastt [Llota ol 0 1/ 4.\
» ,Medien-Préaventio agteqrichs SKatpor)




Wie bej der Reaktion aur die «analoge» Kriminalitat muss auch berd
er Reaktion aur die «digitalen» Risiken und Gefahiren daran erinnert
werden, wer Iur die Bedingungen verantwortlich /st, mit denen. das
Erwachsenwerden der Jugendgeneration. belastet /st. Das sind nicht
die_jungen Menschen selbst, sondern das Ist die Generation der

Erwachsenen. (Wiebke Steffen 2011)



Praventionslucken







@ Aktion Jugendschutz Baden-Wirttemberg - Medien - Moxzilla Firefox
Datei Bearbeiten Ansicht Chronik Lesezeichen Eytras Hilfe

Cl "‘l - AJS Stuttgart

1 INTERESSEN VERTRETEN AKTION JUGENDSCHUTZ

SCHUT

ALTPRAVENTION

= Download
Fachtagungen
- Medien
- Suchtprévention
- Gevaltpravention

- Kinderschutz

- Sexualpddagogik
- Jugendschutzrecht

= Tipps fir Kids

= Tipps fiir Eltern

u Elternbriefe

® Pressemitteilungen
= Jahresberichte

= Newsletter

u (Jbersicht

ajs

Aktion Jugendschutz

Jugendschut




Praventionsvorschlage



In erster Linie padagogische L.osungen (permanent und
intensiv):

= Mobbingpravention nach Olweus oder Scheithauer
s Sozialkompetenztraining
= Zivilcouragetraining

s Friedenszirkel

s Klassenstunden - regelmassig

= Ausgebildete Medienscouts (Schuler) an Schulen — mussen den
Betroffenen bekannt sein

= Wenn Aufklarung tber die Gefahren, dann langfristig und intensiv

= Aufklarung der Eltern Uber deren Kontrollverhalten — bspw. an
Elternabenden oder Infoabenden

= Speziell fur uberbehutete Opfer: Familienaufstellung/Elternberatung

= Generell: Bei ersten Anzeichen — sofortige Thematisisierung im
Rahmen der Klasse - Klassenstunden



Bsp. Friedeszirkel

Peacecircles: Four Phases

[ = lnclud=s an ap=ning c=r ¥ . s Making participants fa=

= 51t in circle a5 =guals
» lmiportant not to start
warth wchim,

Moffender” roles

Explore
Solutions
Develop
Action Plan

Spirit

Harms and

*= SMART: Specific-Measurable-Attainable-Relevant-Time-Bound
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Excerpt from an article originally publlshed in Scholastic Admlnlstrator Nov/Dec 2008
MF i ' { v

e . L1
‘ ' ~ Reading, writing, and social skills.
¥ Tenth graders in Helen Bowers’s class at Pottstown
* High School in Pennsylvania convene once a week for a
“restorative circle” to discuss class issues.

File: TIRP-Excerpt-TalkitoutSolut




Schule und Polizei (Bekraftigung von Normen):

= Kontakte herstellen -->bevor etwas passiert

= Konkreter polizeilicher Ansprechpartner (Jugendsachbearbeiter,
Beamter aus dem Bereich Pravention)

s Gesprach als notwendige Massnahme zur Gefahrenabwehr, bspw.
Gefahrderansprache

= ggf. Ermittlung oder Kontaktierung des Jugendamtes — Ziel
Diversion

s Vermittlung von Hilfs- und Beratungsangeboten

= Im Nachgang zu Ermittlungen — nochmalige Thematisierung im
Klassenverband

= Schule und Polizei — konnen uber die Wirksamkeit bestehender
Massnahmen kommunizieren und diese ggf. modifizieren



Infos

s wWww.klicksafe.de
Infoportal far Eltern und Lehrer zu:
Happy slapping/chatrooms/social  networks

http: //www.jura.uni-tuebingen.de/einrichtungen/ifk/forschuna/implementing-
peacemaking-circles-in-europe

Info zu Friedenszirkel

http://www.ajs-bw.de/

Tagungen, Workshops, Fortbildung fur Padagogen, Multiplikatoren, Eltern und
Schler

Schweizer Studie zu elterlicher Medienkompetenz
http://www.fhnw.ch/ppt/content/prj/s246-0031/gesamtbericht-pdf
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